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Presentaci - n

Este texto ha sido elaborado de acuerdo a la fFORDEN 1255/2017, de 21 de abril, de la
Consejeria de Educacion, Juventud y Deporte, por la que se establece la organizacion de las
ensefianzas para la obtencion del titulo de Graduado en Educacion Secundaria Obligatoria por
personas adultas en la Comunidad de Madrid.o

Est4 sometido a la licencia Creative Commons bajo las siguientes condiciones:

No se permite el uso comercial de la obra original ni de las posibles obras derivadas, la
distribucion de las cuales debe hacerse con una licencia igual a la que regula la obra original.

Reconocimiento (Attribution): debe reconocer adecuadamente la autoria, proporcionar
un enlace a la licencia e indicar si se han realizado cambios.

No Comercial (Non Commercial): no puede utilizar el material con finalidad comercial.

Compartir por igual (Share Alike): si remezcla, transforma o crea a partir del material,
debera difundir sus contribuciones bajo la misma licencia que el original.

Este manual ha sido inscrito en el Registro de la Propiedad Intelectual el dia 6 de agosto de
2018 con el numero de asiento: 16/2018/7211.

Este libro puede ser impreso en blanco y negro, los colores de las figuras no son
fundamentales para la compresién del texto. En aquellos casos en que los colores de las figuras
pudieran ser relevantes se han afadido tablas que explican los colores de las imagenes.

Todas las imagenes estan libres de derecho de autor, siempre se indica la fuente de donde
se han obtenido o si son de elaboracion propia, en algunos casos son modificaciones de
imagenes obtenidas desde internet. En algunos casos no se ha podido obtener la fuente de la
i magen, por | o que se indica como AFuente de

Los capitulos 0 de cada tema no forman parte de los contenidos de la asignatura, se
incluyen en este manual para facilitar la comprension de dichos contenidos.

Los autores agradecen a los usuarios del presente manual que comuniquen las
sugerencias 0 erratas que pudieran detectarse a la siguiente direccidon del correo:
eduardo@cepavillaverde.es

S
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Real i dad Aumentada (R

Las figuras en cuya descripcion aparece el acrénimo (RA) tienen asociadas una aplicacion
de Realidad Aumentada, para poder visualizarlo es necesario:

Crear una cuenta en AHP Reveal o e i*“_resar

Arrancar la aplicacion y buscar las auras d e LibfioTecnologiallo .

A

Enfocar las imagenes que contengan el acrénimo (RA).

Agradeci mi ent os

Queremos expresar nuestro agradecimiento a los siguientes profesores del CEPA Ramén y

Descargar en el tel ®f ono inteligent@o tabl e

/

e

Cajal de Parla porlostemasde:iLas personas y |l a salud: Pr omoc

la actividad emprendedoraye mpr esar i al 0.

|l nstal aci -n APP par a

Escaneando el codigo QR se puede instalar la APP que contiene
un cuestionario de cada uno de los temas del libro. Al instalarse sin
utilizar Play Store sera necesario cambiar la configuracion del teléfono de
la siguiente forma:

1 Para versiones de Android anteriores a la 4.0 habilita la opcion
fOr2genes desconAAcApktaciores.en Aj ust «

9 Para versiones de Android posteriores a la 4.0 habilita la opcién
NfOr2genes desconaoAcSeguddadd en Aj ust
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1. UD 1: Tecnologias de la Informacion y de la Comunicacion
1.0 Conceptos basicos de Informatica

1.0.1 Introduccion

Este apartado incluye conceptos basicos de informatica que, aunque no estan
explicitamente en los contenidos de la asignatura, son necesarios para la comprension de la
misma.

1.0.2 Sistemas decimal, binario, hexadecimal. Conversion entre ellos

Habitualmente utilizamos el sistema de numeracion decimal, es decir una forma de
representacion que utiliza 10 simbolos, desde el 0 hasta el 9. Observad que el nimero 10 es una
combinacion de dos simbolos anteriores, el 0y el 1.

El sistema de numeracién decimal es un sistema de numer aci - n dasicionaldo p o e $i
decir el valor de un simbolo depende de su posicion. Por ejemplo en la cifra 65.854, el digito 5 de
la derecha tiene un valor de 50 mientras que el de la izquierda tiene un valor de 5.000.

El sistema de numeracibn romanoes un s iadittvedoma efiis decir el val
calcula como sumas y restas de los valores de sus simbolos pero no depende de la posicion del
simbolo. Por ejemplo el nimero romano MCCC vale 1.300 pues es la suma de M (1.000) y tres
veces C (100).

Del mismo modo que el sistema de numeracion decimal (también llamado sistema de
numeracion en base 10), pueden existir sistemas de numeracion en cualquier base.

El procesador (también llamado CPU) de un equipo informético (ordenador, teléfono
inteligent e , i mp rtrabsja comigfgrmacion binaria, es decir informacioén que puede tomar
dos valores 0 y 1. Decimos que los procesadores utilizan el sistema de numeracién en base 2 o
binario. Esto es asi porque, en los comienzos de la informatica, resultaba mucho mas sencillo y
econdmico fabricar dispositivos que pudieran adoptar dos estados (tales como valvulas
electronicasodevacio, transi stores, memorias de ferritaseé

Fig.-0.1 Véalvulas de vacio, transistor y memoria de ferritas (Fuente: Wikipedia y Flickr)

Tecnol 0g? @@@@



E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.10

En nuestros dias sigue siendo asi, los dispositivos de almacenamiento, tales como
CDs/DVDs o discos magnéticos guardan dos estados: perforacion/no perforacion en caso de los
primeros o polarizacion en sentidos opuestos de un pequefio campo magnético en caso de los
segundos.

Por tanto el sistema de numeracion binario es el sistema natural de los procesadores, sin
embargo su manejo es muy tedioso, representar el nimero decimal 255 en el sistema binario son
ocho unos seguidos (11111111). Para facilitar su manejo, en informatica, se utilizan también los
sistemas octal (simbolos del 0 al 7), decimal o hexadecimal (simbolos del 0 al 9 mas las letras A,
B, C, D, E, F). La cifra binaria 11111111 en decimal es el 255, en octal es el 377 y en
hexadecimal el FF.

Veremos mas adelante que las direcciones IP version 6 (IPV6) y las direcciones MAC de
los adaptadores de red se expresan en hexadecimal mientras que las direcciones IP version 4
(IPV4) se expresan en decimal.

NOTA: Para indicar en qué sistema de numeracion estd expresada una cifra y evitar
equivocaciones se suele poner un subindice con la base de numeracion correspondiente (377
podria ser un numero decimal, octal o incluso hexadecimal). Ejemplo: 25510 0 377s.

1.0.3 Conversion entre sistemas de numeracion.

Como hemos mencionado anteriormente, utilizamos -
) . o i 31427 — Multiplicader
sistemas de numeracion posicionales, en el sistema en base {0,1,2,3,4,5,6,7,8,9)
10 el valor de los digitos (peso) es, de derecha a izquierda, |10%|10%| 10" 10° “ Potencia de 10

10°=1, 10'=10, 102=100, 10%=1.000 y asi sucesivamente, de ‘ [ 1 Peso 1

modo que la cifra 3.427 se puede componer como la suma de:

Peso 10
Peso 100
3 _
3x10° = 3.000 Peso 1000
4x102=+ 400
2x101=+ 20
7x10%=+ 7
3.42710
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Del mismo modo, el valor decimal de cada una de las posiciones del sistema de
numeracion binario es, de derecha a izquierda, 2°=1, 2'=2, 22=4,23= 8 é por tanto convertir a
decimal la cifra binaria 101010 seria 42:

1x25 =+ 32
ox2*=+ 0
1x23 =+ 8
0x22=+ 0
X2t =+ 2
0x2°=+ 0
4210

Para convertir el niumero decimal 42 a binario haremos sucesivas divisiones por 2 y
tomaremos los restos, de modo que el primer resto serd el digito mas a la derecha (el de menos
valor), el siguiente resto serd el digito a su izquierda y asi sucesivamente hasta el Gltimo cociente
gue serd el digito de mas valor (mas a la izquierda) 101010.

Los valores obtenidos en la operacion anterior (010101) hay que invertirlos ya que el 0 de
mas a la izquierda es el de menos valor (menos significativo) y el 1 de la derecha el de més valor
(mas significativo) resultando la representacion binaria 101010.

1.0.4 Bit, Byte y sus Mdultiplos.

Un Bit es la unidad minima de informacion en el sistema binario (Binary Unit), es decir
toma los valores 0 o 1.

Un Byte es una cadena de 8 bits donde el bit de mas a la derecha es el de menos valor
(menos significativo) y el de mas a la izquierda el de mas valor (mas significativo).

Los multiplos mas usados de ambas unidades van de mil en mil y son: Kilo (mil), Mega (un
millon), Giga (mil millones), Tera (un billén), Peta (mil billones).
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Cuando hablamos de velocidad de transmisidon se utilizan como unidades los bits por
segundo (bps)y sus m¥%l ti pl os ¢ o myaquelopmuee se tisiismiten sonGibop s €
ceros unos detras de otros.

Cuando hablamos de capacidad de almacenamiento se utilizan como unidades los bytes
y sus multiplos como KB, MB, GB, TB o PB ya que un byte permite el almacenamiento de un
caracter (letra o signo de puntuacion). Un KB permite almacenar mil caracteres, un MB almacena
un millén de caracteres etc.

1.0.5 URLs y Dominios

Una URL (Uniform Resource Locator) es la direccion en internet de un servidor, un ejemplo
de URL es: http://www.google.es donde http (HyperText Transfer Protocol) es el protocolo
utilizado para acceder a dicho servidor mientras que google.es es el dominio. Es decir una
parte de la URL.
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1.1 ¢Qué es unared informatica?

Una red informatica es un conjunto de equipos informaticos interconectados entre si para
intercambiar informacion y/o compartir recursos. Estos recursos pueden ser informacion
(archivos y carpetas), acceso a internet o algun periférico costoso (impresoras, discos duros,
etc.).

En las redes informaticas los dispositivos terminales conectados a la red se les denomina
hosts y desempefian el papel de emisores y receptores al mismo tiempo.

Ordenadores, tabletas, tel ®fonos inteligente
hosts. Si una impresora esta conectada a la red es un host, sin embargo si esta conectada a un
ordenador es un periférico de dicho ordenador.

Para que el emisor y receptor puedan comunicarse necesitan utilizar el mismo sistema de
reglas, a este conjunto de reglas se les llama protocolos.

1.1.1 Protocolos

Los protocolos de comunicaciones estan estandarizados por el organismo internacional
ISO (International Standard Organization), mediante un conjunto de normas que pertenecen al
modelo OSI (Open System Interconnection).

Estos protocolos estan estructurados en niveles o capas a los que se les llama pila de
protocolos. Internet utiliza una pila de protocolos abreviada llamada pila TCP/IP. La siguiente
figura muestra ambas pilas de protocolos:

LA PILA OSI LA PILATCP/IP
Nivel de Aplicacién [ 1
Servicios de red a aplicaciones
r Nivel de Aplicacién
Nivel de Presentacién T e e C T
Representacién de los datos Representacién de los datos
- Comunicacién entre dispositivos
~ B de la red

Nivel de Sesidn
Comunicacién entre dispositives

L de la red y \ J
Nivel de Transporte Nivel de Transporte
Conexién extremo-a-extremo Conexién extremo-a-extremo
y fiabilidad de los datos y fiabilidad de los datos

: [ Nivel de Acceso a Red

_ el

Sefial v transm ision binara
Fig.-1.1 Pilas de protocolos OSly TCP/IP (Fuente: Wikipedia)
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Cada aplicacion en el Ordenador-1 se comunica con la aplicacion correspondiente en el
Ordenador-2 enviando el mensaje al nivel inferior o de transporte (TCP/UDP), éste al siguiente
nivel o nivel de red (IP) y finalmente al nivel de acceso al medio fisico (cable o inalambrico). El
Ordenador-2 recibe el mensaje desde el medio fisico a través de la capa de Acceso a Red
(compuesta por los subniveles: Enlace Y Medio Fisico), la cual pasa el mensaje al nivel IP, de
aqui al nivel TCP/UDP vy finalmente a la aplicacion de destino. Cada capa o nivel por el que pasa
el mensaje aporta las funcionalidades que le corresponden a dicho nivel tales como:
fragmentacién/desfragmentacion de mensajes, deteccion y correccion de errores, busqueda del
camino de destinoé

Ordenador 1

Nivel de Aplicacion

Servicios de red a aplicaciones
Representacidn de los datos

omunicacién entre dispositives

Ordenador 2

Nivel de Aplicacién
Servicios de red a aplicacio
Representacion de los dat
Comunicacién entre disposi

de la red de la red

Nivel de Transpo

y fiabilidad de los dato

ivel de Transporte
onexion extremo-a-extremo
fiabilidad de los datos

isign hinaria

Fig.-1.2 Flujo del mensaje entre aplicaciones (Fuente: Wikipedia modificado)

En transmision cada capa de la pila de protocolos afiade una cabecera (header) al
mensaje recibido del nivel superior con los parametros correspondientes a la funcién que
realizan.

En recepcidn cada capa analiza la cabecera que le corresponde, la extrae y pasa el resto
del mensaje al nivel superior. La figura siguiente muestra como se va componiendo el mensaje
al transitar por cada nivel.
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Cab
Capa de Aplicacion ahecers

Cabecera

Capa de Transporte

Cabecera Cabecera

Cabecera
Capa de Internet

Capa de Cabecera Cabecera Cabecera Cabecera Datos

acceso a la red
I | Envio | Recepcidn

Fig.-1.3 Tratamiento del mensaje en transmision/recepcion.

(Fuente: Universidad Politécnica Salesiana- Quito)

NIVEL DE APLICACION: al nivel de Aplicacion corresponden utilidades como:

1 Navegacion por internet con programas tales como Google Chrome, Internet
Explorer, Mozilla Firef oIKTE/HTUIBS HygelTéxti Tzaasfer
Protocol/ HyperText Transfer Protocol Secure.

1 Correo electronico con programas como Microsoft Outlook, Mozilla
Thunderbirdégque ut iSMiPPAGRB/IMAB.s protocol os

En general cualquier programa instalado en nuestro ordenador que necesite utilizar la red
informéatica es una aplicacion de red.

NOTA: La calculadora es una aplicacion, pero no es una aplicaciéon de red ya que no
necesita comunicarse con otras aplicaciones a través de la red.

NIVEL DE TRANSPORTE (TCP/UDP): el nivel de transporte se encarga de establecer la
comunicacion entre dos aplicaciones. Los datos que se transfieren de un ordenador a otro a
través de Internet se subdividen en paguetes de pequefio tamafio (segmentacion).

el
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Si se utiliza el protocolo TCP, ademas de la segmentacion del mensaje, se realizan las
siguientes funciones:

1 Control de flujo: comprueba que todos los mensajes han llegado, en caso contrario pide
la retransmision de los mismos. Estos paquetes, tras haber viajado por varios nodos de la
red, se recomponen y ordenan en el ordenador de destino (los mensajes pueden llegar
desordenados al host de destino ya que pueden seguir caminos distintos, por ejemplo el
mensaje 3 puede llegar antes que el mensaje 2), para formar el mensaje original.

1 Control de errores: verifica que los mensajes han llegado correctamente.

Los Protocolos TCP/UDP (Transmission Control Protocol/User Datagram Protocol) son
ambos protocolos del nivel de TRANSPORTE. La diferencia fundamental entre los protocolos
TCP y UDP es que el protocolo TCP pregunta al host de destino si se han recibido los paquetes
y si estos paquetes han llegado correctamente (integridad del mensaje), en caso negativo
reenvia los mensajes no recibidos o recibidos incorrectamente mientras que el protocolo UDP
no garantiza la entrega de los mensajes ni la integridad de los mismos.

UDP es méas eficiente que TCP ya que no necesita preguntar al host destino por la
entrega correcta de mensajes ni tiene que esperar por la respuesta, pero no garantiza que el
mensaje se haya recibido integramente.

El protocolo UDP se utiliza en aplicaciones donde la velocidad es importante pero
donde la pérdida de mensajes puede ser advertida por el usuario y por tanto solicitar su
repeticion. Por ejemplo en la descarga de ficheros, cuando el usuario intenta abrir el fichero
descargado, si este estd corrupto, debera descargarlo de nuevo. El protocolo UDP suele
utilizarse también en transmisién de audio y video donde se prima la velocidad antes que la
integridad de los datos.

Por el contrario TCP se utiliza en aplicaciones donde la integridad de los datos es
importante aun a costa de una menor velocidad, por ejemplo en el envio o recepcion de correos
electronicos (SMTP/POP3/IMAP). Cuando enviamos un correo electrénico, sino hemos recibido
ningln mensaje de error, confiamos en que el mensaje ha llegado correctamente al receptor.

Normalmente tenemos activas mas de una aplicacion de red en nuestro ordenador, por
ejemplo podemos tener abiertos el navegador, el correo electronico y una aplicacion de
comparticion de ficheros como Donkey.

Para que el nivel de transporte sepa a qué aplicacién, de las que estan activas en un
ordenador, debe entrega los mensajes correspondientes, dichas aplicaciones se deben
identificar medi ant e unnumé&ionderpoert@ad simpleraente puertoe . |
A este mecanismo se denomina multiplexacién. Hay puertos desde 0 hasta el 65.535.
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Fig.-1.4 Multiplexacién de varias aplicaciones (Fuente: IES Haria)

La tabla siguiente muestra los puertos que utilizan algunas de las aplicaciones de red:

Puerto/protocolo | Nombre | Descripcion
21/TCP FTP Protocolo de transferencia de ficheros
23/TCP Telnet | Acceso remoto a equipos
25/TCP SMTP Protocolo simple de transferencia de correo
110/TCP POP3 Post Office Protocol (Recuperacion mensajes del servidor)
993/TCP IMAP Internet Message Access Protocol (Recuperacion mensajes del
servidor) sobre TLS (Securizado)
123/UDP NTP Protocolo de sincronizacion de fecha y hora
6891-6900/TCP MSN Messenger (Archivos)
6901/TCP MSN Messenger (Voz)
80/TCP HTTP Transferencia de paginas WEB
443/TCP HTTPS | Transferencia segura de paginas WEB
4662/TCP Emule | Comparticion de ficheros
4667/UDP Emule | Comparticion de ficheros
15000/TCP Donkey | Comparticion de ficheros
15004/UDP Donkey | Comparticion de ficheros
6881/TCP BitTorrent | Comparticion de ficheros

Fig.-1.5 Puertos TCP/IP de algunas aplicaciones de red

Una vez segmentado el mensaje recibido de la capa de aplicacién, la capa de
transporte le afiade una cabecera y los transfiere al nivel inferior (nivel de red).
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La cabecera TCP tiene el siguiente formato:

Offsets Octeto 0 1 2 3
{}c[et{) Bit o 1 2 3 4 = 6| 7| & 9/10/11 12|13 (14 (15|16 |17 |16|19|20|21 (22|23 |24 |25 26|27 26|29 |30 |31
0 0 Puerto de origen Puerto de destino
4 32 Mimero de secuencia
8 64 Mimero de acuse de recibo (si ACK es establecido)
_ xl|C[E[U[alp[r[sS[F
12 96 | Longitud de Cabecera Reservado |z | W|C|2|C |5 /5 ¥ |I Tamaiio de Ventana
R|E|G|E|[H|T|N|N
16 128 Suma de verificacidn Puntero urgente (si URG es establecido)
20 160 Opciones (Si la Longitud de Cabecera = &, relleno al final con "0" bytes si es necesario)

Fig.-1.6 Cabecera del protocolo TCP (Fuente: Wikimedia Commons)

Los datos de la cabecera mas relevantes son los siguientes:

1 Puerto origen: es el puerto emisor.
Puerto destino: es el puerto receptor.
1 NuUmero de secuencia: numero de segmento que se envia. Se utiliza para:
o Detectar si se ha perdido algiin segmento.
o Detectar si un segmento esta duplicado.
o Ordenar los segmentos segun el mensaje original.

1 Numero de acuse de recibo: es el nimero de secuencia que el receptor
espera recibir (implica que ya ha recibido los anteriores segmentos
correctamente).

Longitud de la cabecera: puede ser desde 20 a 24 bytes.

Suma de Verificacion: cédigo de verificacion del segmento que se envia.
Debe ser comprobado por el receptor para asegurar que los datos han llegado
correctamente.

NIVEL DE RED: la funcidon principal del nivel de RED es encontrar el camino para hacer
llegar los mensajes al host de destino. Los mensajes (datagramas) que envia al destino pueden
seguir caminos distintos, dependiendo del estado de la red (congestién o disponibilidad de la
misma), incluso dichos mensajes pueden llegar desordenados; mensajes que han sido enviados
antes que otros pueden llegar después.
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El Protocolo IP (Internet Protocol), es el protocolo mas importante de la capa de RED,
pero no el Unico; existen otros protocolos que ayudan al protocolo IP a realizar su funcion tales
como: ARP (Address Resolution Protocol) el cuél obtiene la direccion MAC del adaptador de red
de un host que se corresponde con una determinada IP o ICMP (Internet Control Message
Protocol) quien maneja los mensaje de error y control.

Para identificar los equipos que forman la red, se asigna a cada uno de ellos una direccion
de red (direccion IP), esta direccidén debe ser Gnica en la red.

En la version 4 (IPv4), la direccion IP consta de 4 nimeros enteros de 8 bits cada uno
(comprendidos entre 0 y 255) total 32 bits, cada nimero de 8 bits estd separado por un punto.
Una direccion valida es: 151.99.26.43. El niumero de posibles direcciones IPv4 es de mas de
cuatro mil millones.

En los origenes de Internet no se pensaba que se pudiese agotar un namero tan grande
de direcciones. Actualmente, dado el constante crecimiento del ndmero de dispositivos
conectados a Internet, junto al hecho de que una parte considerable de direcciones IP esta
reservada y no puede utilizarse, se han empezado a utilizar las direcciones IPv6.

Las direcciones IPV6 se estan formadas por 8 niameros enteros de 16 bits cada uno
representado por 4 digitos hexadecimales (simbolos desde 0 a F) formando un total de 128 bits.
Cada grupo de 16 bits estd separado por dos puntos. Una direccion valida es:
2001:0db8:85a3:0000:0000:8a2€:0370:7334. El numero de posibles direcciones IPv6 es de
mas 340 sextillones (es decir el nimero 340 seguido de 36 ceros).

La cabecera del nivel de red tiene el siguiente formato:

0 4 8 16 19 31 bit #
4 VERS | LON |Tipo de servicio Longitud total
Identificacion Flags | Offset de fragmento
20 TTL Protocolo Comprobacién de cabecera
bytes
Direccion IP origen
v Direccidn IP destino
Opciones I relleno
datos

- Ew

L LN

Fig.-1.7 Cabecera del protocolo IP (Fuente: Universidad Pais Vasco)
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Los datos de la cabecera mas relevantes son los siguientes:

1 LON: es la longitud de la cabecera.

Longitud total: es la longitud de todo el mensaje de nivel de red, incluida la
cabecera.

1 TTL: Tiempo de Vida (Time To Live). Para evitar que un mensaje que no ha
encontrado su destino esté indefinidamente circulando por la red se utiliza este
paradmetro. Por cada equipo por el que atraviesa el mensaje se debe
decrementar en al menos una unidad, al llegar a cero debe ser destruido.

1 Protocolo: en el nivel de red existen muchos protocolos como IP, ICMP,
RI Péeste par8metro identifica el protoc

1 Comprobacién de cabecera: es el codigo de verificacion de la cabecera. El
destino de recalcularlo y si son iguales indica que la cabecera ha llegado
correctamente.

Direccion IP origen: direccion IP del emisor.
Direccion IP destino: direccion IP del receptor.

La capa de transporte puede pasar la direccion IP destino a la capa de red o puede
pasarle un dominio del tipo www.google.es . En este ultimo caso

¢ Como obtiene la capa de red la direccién IP de destino?

Para ello existen los servidores DNS (Domain Name Service), la capa de red hace
una peticiéon de conversiéon al DNS que tiene configurado el cudl le devuelve la direccion IP
solicitada. En caso de que el DNS no disponga de la IP solicitada, tiene la capacidad de
preguntar a otro DNS.

NOTA: Para obtener la direccion IP de un dominio desde tu PC con sistema operativo
Wi ndows utiliza el comando API NGO desde el mo d o

C:\Usuario\ ping www.google.es y obtendras la IP: 216.58.201.142

Tipos de direcciones IP:

Publicas: son accesibles desde cualquier dispositivo conectado a internet. Los servidores
(de correo, de paginas web, de ficherosé ) o los routers que dan acceso a internet a una red
local deben tener este tipo de direcciones. Cada direccion publica debe ser Unica.

Privadas: las direcciones de los dispositivos de una red local normalmente no necesitan
ser conocidas desde fuera de dicha red local, por lo que se les puede asignar direcciones
privadas.

Sin embargo dichos dispositivos si necesitan acceder a hosts fuera de su red y por tanto
tienen que recibir las respuestas desde los servidores externos. Es decir, Las direcciones IP
privadas, de alguna manera, deben ser accesibles a servidores externos. Para conseguir
esto se utiliza el mecanismo NAT (Network Address Translation).
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El router de la red local (gateway) modifica los mensajes de salida cambiando la direccién
privada de los hosts de la red local por la direccion propia (direccion publica). Los servidores
externos a la red local responden a la direccion del router y este posteriormente redirige los
mensajes de respuesta recibidos al ordenador de la red local peticionario (direccion privada).

Las consecuencias de este mecanismo son:
1 Permite ahorrar direcciones IP publicas.

1 Las direcciones IP privadas se pueden repetir en distintas redes locales ya que no
son visibles desde fuera de la propia red local.

La siguiente figura ilustra como funciona NAT:

n

im
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. o Y
1011 .x T

Clientes LANTY = intemet_ =
privada -’3 =

— g ISP} ISF'|
o 208.222.150.2
Funcidn de MAT de enmascaramiento

204.146.18.33
\
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— e —
Direccion Direccion Direccian Direccion
origen | destino SP | DP arigen destino SF |DP

101.1.8(19210.1.5 1EIE a0 208.222.150‘*2 20414618, 33|55336| 80
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I
! ™
*Qrecciﬁ.n 10.1.1.5{208.2221 ﬁn.a .

— i
Puertq - 11025 [55336 -

Tahla de registro

de enmascaramiento
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Direccién | Direccion Direccidn Direcciljn'. i
arigen desting SP| DF arigen destino SP DP
192.101.60 10.1.1.5 |30 1[]25| 204146.18.33|208.222.150. 2| 80|55336

Fig.-1.8 Funcionamiento del mecanismo NAT
(Fuente: IBM Knowledge Center)

Dinamicas: son asignadas de forma temporal por el servidor DHCP. Un servidor DHCP
es un software, que normalmente reside en el router de la red local, y cuya funcién es asignar la
configuracion de red necesaria para que funcione el acceso a internet.

A estas direcciones se les asigna un tiempo de concesion (durante el periodo de
concesion el servidor DHCP asigna a un ordenador la misma direccion cada vez que le es
solicitada). Caducado el tiempo de concesion el servidor DHCP podria asignar al dispositivo una
direccién diferente. Los equipos de una red local podrian tener direcciones estaticas, pero las
direcciones dinamicas facilitan la gestion de la red evitando las direcciones duplicadas por error.
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NOTA: hay que diferenciar entre DHCP (Dynamic Host Control Protocol) que es un
protocolo y un servidor DHCP que es el software que utiliza dicho protocolo para asignar
direcciones a los host de la red local.

Estaticas: deben ser configuradas manualmente en el dispositivo y son permanentes o
fijas. Los servidores de internet (de correo, de paginas web, de ficherosé ) deben tene
tipo de direcciones.

A los servidores de red se suele acceder mediante un nombre de dominio (ejemplo:
www.google.es) el cuél es convertido a direccion IP mediante el DNS correspondiente; si la
direccién IP de los servidores de aplicaciones fuera dinamica seria necesario estar actualizando
los DNS continuamente para que pudieran realizar dicha conversion.

Por razones similares las impresoras de red (aunque estén en una red local), tienen que
tener direcciones estaticas.

Cuando se configura la direccibn de un dispositivo de forma manual es necesario
establecer los siguientes datos.

91 Direccion IP del Gateway o puerta de enlace predeterminada: direccion IP del
router de conexidn a internet. Esta direccidn es suministrada por el proveedor de
internet. Ej: 192.168.1.1. Esta direccion es estatica ya que de lo contrario no
funcionaria la configuracion manual.

1 Mascara de subred: la mascara de subred se utiliza para definir subredes. La
parte de | a m8scara que tiene A16s0 es |
tiene A0OOBsO es | a identifi cadoreampldeohlahos:H
mascara 255.255.255.0 (en binario 11111111.11111111.11111111.00000000) y la
direccion IP de la puerta de enlace 192.168.1.1 indican que la identificacién de
subred es 192.168.1 y que la identificacion de los host viene dada por el cuarto
grupo desde el 1 hasta el 255. La mascara lo que determina es qué mensajes de
los que circulan por la subred tienen como destino algun ordenador de dicha
subred y cuales han de salir fuera de la subred a través del router. La mascara de
subred es suministrada por el proveedor de internet.

NOTA: no esté dentro del alcance de este manual dar una definiciobn mas formal de
la mascara de subred ni del tratamiento que se realiza con la misma.

9 Direccion IP propia: cualquier direccion del subrango de las direcciones estaticas
que cumpla con la méascara de subred. Ejemplo: 192.168.1.129.

Cuando se realizan configuraciones manuales sera necesario llevar un registro de
qué direcciones IP se han asignado a qué ordenadores para evitar que dos
ordenadores tengan la misma direccion.
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NOTA: el router reserva un subrango de las direcciones posibles como estaticas
(ejemplo de 192.168.1.2 a 192.168.1.129) y el resto las reserva como dinamicas
(ejemplo de 192.168.1.130 a 192.168.1.255). Esto es asi para que el servidor
DHCP pueda realizar configuraciones de equipos de forma automatica sin colision
con las configuraciones manuales que puedan tener otros equipos.

1 DNS: es la direccion IP del DNS (Domain Name System). Cuando queremos
acceder a una pagina web, abrimos el navegador y escribimos el nombre de la
pagina WEB (Ejemplo: http://www.google.es), es decir, su URL. Pero como a los
ordenadores se accede mediante direcciones I[P, necesitamos que algun
dispositivo nos traduzca el dominio contenido en dicha URL, google.es, a la IP
correspondiente (Ejemplo: 216.58.201.142). Esta funcion la realiza el DNS.

La direccion IP del DNS es suministrada por el proveedor de internet, a veces nos
suministra también la IP de un servidor DNS alternativo (para el caso en que el
DNS principal falle).

Cuando la configuracién se realiza de forma automatica es el servidor DHCP el que
proporciona los datos anteriores.

Impresoras de una red local.
Direccion interna de un router
de acceso a internet (Puerta de
enlace o Gateway).

Servidores de correo,
Estaticas de paginas WEB,
bl ogs, wi ki

Direccion externa de
Dinamicas routers de acceso a Hosts de una red local.
internet.

NIVEL DE ACCESO AL MEDIO: el control de acceso al medio MAC (Medium Control
Access) es el conjunto de protocolos cuya funcidn es el envio de mensajes a través de distintos
medi os (Ethernet, fibra -ptica, WIFIé) de for ma

La interfaz fisica que controla el acceso al medio tiene una direccion Unica que se llama
direccion MAC vy tiene el formato siguiente: b4:9d:0b:24:al:ac es decir son 6 grupos de
nameros separados por dos puntos, cada grupo de numeros es un byte expresado en
hexadecimal es decir en total 48 bits.

El formato del mensaje que se transmite depende del medio de transmision, en el caso de
la red Ethernet, la capa de acceso al medio afiade una cabecera y una cola al mensaje
procedente de la capa de red. La cola contiene una secuencia de verificacion de la trama para
gue el destinatario pueda saber si el mensaje ha sido modificado durante la transmision. La
cabecera, entre otros parametros contiene la direccion MAC origen (direccion fisica de la interfaz
emisora) y la direccion MAC destino (direccion fisica de la interfaz receptora).
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80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IRARP etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)

Fig.-1.9 Trama Ethernet (Fuente: Wikimedia Commons)

En Microsoft Windows 10 podemos acceder a los datos de configuracion anterior de la
siguiente forma: Inicio A Configuracibn A Red e Internet A Estado A Cambiar opciones del
Adaptador A Seleccionar adaptador (Wifi, Et h e r nAe Doblg Clic A Detalles y obtenemos la
siguiente pantalla:

Detalles de la conexion de red >
Detalles de la conesxdon de red:

Propiedad Valor 2
Descrpcidn Imtel{R) Dual Band Wirele
Direccion fisica JM-EG-AD-F5-20-DB
Habilitado para DHCP Si
Direccion IPv4 152.168.1.133
Mascara de subred |Pvd 255.255.255.0
Concesian obtenida lunes, 23 de octubre de :
La concesidn expira jueves, 26 de octubre de
Puerta de enlace predeterminada IPv4  152.168.1.1
Servidor DHCP 1Pv4 152.168.1.1
Servidores DS IPvd 872161 65

87.216.1.65
Servidor WINS [Pvd
Habilitado para MetBios atraves de T... Si
Vinculo: direccidn |PvE local fedl::5hd0: 1662 73%¢:ck
Puerta de enlace predeterminada IPvE
Servidor DMS IPvE ~
£ >

Fig.-1.10 Detalle de la conexién de Red (Fuente: propia)

Donde podemos identificar los siguientes datos:

Descripcién: fabricante y modelo del adaptador de red
Direccion fisica: direccion MAC

9 Habilitado para DHCP: indica configuracion automatica, el servidor DHCP,
residente en el router, suministra la configuracion del ordenador.

9 Direccion IPv4: direccion IP del ordenador en formato V4.
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Mascara de subred IPv4: mascara que define la red local.

1 Concesidon obtenida/Concesion expira: inicio y fin del periodo de concesion de la
direccién IP. Expirado dicho periodo el servidor DHCP podria asignarle una
direccion distinta.

1 Puerta de enlace predeterminada: direccion IP privada del router (hacia dentro de
la red local).

1 Servidor DHCP: direccion IP del servidor de direcciones, coincide con la puerta de
enlace ya que dicho servidor reside en el router.

1 Servidores DNS: servidor principal y alternativo para la conversion de dominios a
direcciones IP.

Normalmente los ordenadores no estan unidos directamente sino que lo hacen a través
de conmutadores (Nivel 1 de la pila de protocolos TCP/IP) y routers (Nivel 2 de la pila de
protocolos TCP/IP), por lo que los mensajes deben atravesar dichos dispositivos. Las siguientes
figuras ilustran el camino de los mensajes a través de las pilas de protocolos de los diferentes

dispositivos:
Ordenador 1 Ordenador 2
B 1 B |
Nivel de Aplicacion Nivel de Aplicacién
Servicios de red a aplicaciones Servicios de red a aplicacion:
Representacién de los datos Representacién de los datos

omunicacién entre dispositivos Comunicacién entre dispositi
de la red de la red

vel de Transporte Nivel de Trans
Clyexion extremo-a-extremo Conexidn extremo-a-e
ilidad de los datos y flabilidad de los dat

Conmutador

Nivel de Acceso a Re
Direccionamiento fisico (MAC v LL
Sefiz v tranam sion binar'a

Fig.-1.11 Flujo del mensaje entre aplicaciones a través de un conmutador (Fuente: Wikipedia
modificado)

Los conmutadores o switches permiten conectar ordenadores en una red local
pero no acceder a otras redes.
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Ordenador 1 Ordenador 2

Nivel de Aplicacion Nivel de Aplicacion
Servicios de red a aplicaciones Servicios de red a aplicacione
Representacidn de los datos Representacién de los datos

omunicacion entre dispositivos Comunicacién entre dispositivg
de la red de la red

vel de Transporte Nivel de Transpoje
nexion extremo-a-extremo Conexion extremo-a-extilimo
labilidad de los datos y fiabilidad de los dato

Nivel de Acceso a Rec Nivel de Ace
Direccionam iento fisico (MAC y LLC) Direccionam iento fijlfo (MAC v LLC)
Sefial v tranam ision binar’a fon binaria

to fisico (MAC y LLC)
; isien binar’a

Fig.-1.12 Flujo del mensaje entre aplicaciones a través de un router (Fuente: Wikipedia modificado)

Los routers son capaces de conectar unas redes con otras debido a que estan dotados
de los protocolos de la capa de RED.

1.1.2 Software

Los hosts deben estar dotados de los siguientes programas:

a) Controladores de los dispositivos de red: para que una tarjeta adaptadora de red
Ethernet, Wifi, Bluetooth o cualquier otra, puedan ser reconocidos por el ordenador, es
necesario instalar el software proporcionado por el fabricante (driver).

b) Pila de protocolos: cada una de las capas de la pila de protocolos, explicada en el apartado
anterior, se implementa mediante distintos médulos de software que van incluidos con los
sistemas operativos.

c) Aplicaciones de red: existen infinidad de aplicaciones que utilizan la red para realizar alguna

funcién tales como: navegadores, gestoresdecor r eo el ectr - nico, FTP,

Las aplicaciones de red o solicitan servicios o los suministran o ambas cosas a la vez. La
relacion entre aplicaciones puede ser de dos tipos:
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V Cliente-Servidor: la aplicacion que solicita los servicios se
| | adianted y | a que | os sawdord.i s

La mayoria de las aplicaciones de red funcionan
mediante esta jerarquia, tales como: correo electrénico, paginas .
we b, bases de datos, servi dor semaoor

- s s DE SERVIDOR
enviamos un correo electrénico lo hacemos desde una CORREQ, DE CORREO
aplicacion web o desde una aplicacion instalada en nuestro
ordenador, en ambos casos son aplicaciones fclientea El
mensaje es enviado a un fservidord quien posteriormente lo
manda a través de internet al fservidoro de destino donde la
aplicacion fclienteode destino puede recuperarlo.

Fig.-1.13 Arquitectura Cliente-Servidor

(Fuente: EcuRed.cu)

V Peer to Peer o P2P: est as aplicaciones tambi @ntrel | ¢
iguales), pueden tanto dar servicios como solicitarlos. La transferencia de los
mensajes se hace directamente entre ambas aplicaciones.

Las aplicaciones de este tipo mas conocidas son las aplicaciones de comparticion
de ficheros como emule, BitTorrent, Ares o eDonkey.

El servicio de comunicacion Voz sobre IP (VolP) también funciona como una
aplicacion P2P. Una vez obtenida la direccién IP del teléfono de destino, los
paquetes de voz son intercambiados directamente entre el teléfono llamante y el
llamado a través de la red internet.

1.1.3 Clasificacion de redes segun su alcance

V PAN (Personal Area Network). Una PAN es una red de computadoras para la
comunicacion entre distintos dispositivos (computadoras, teléfonos, dispositivos de audio,
impresoras, teclados, ratones...). Estas redes tienen normalmente un alcance de unos pocos
metros y se utlizan para uso personal. Se suelen realizar mediante tecnologias
inalambricas como Bluetooth, la cual admite no solo transmision de datos sino también de
VozZ.

V LAN (Local Area Network). Una LAN es una red que conecta los ordenadores en un area
relativamente pequefia, de cientos de metros (como una habitacién, un edificio, 0 un conjunto
de edificios). Suelen combinar tecnologias alambricas mediantes conmutadores e
inaldAmbricas con puntos de acceso Wifi.
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V MAN (Metropolitan Area Network). Una red MAN conecta diversas LAN cercanas
geograficamente (en un area de unos cincuenta kilometros), entre si a alta velocidad. Una
MAN permite que dos nodos remotos se comuniquen como si formaran parte de la misma
red de arealocal.

Una MAN estd compuesta por conmutadores y routers conectados entre si
mediante conexiones de alta velocidad (generalmente cables de fibra Optica).

V WAN (Wide Area Network). Una WAN es una red de equipos informaticos
geograficamente dispersos, que pueden estar incluso en continentes distintos. El sistema de
conexion para estas redes es una mezcla de distintas tecnologias involucrando,
normalmente, a redes publicas de transmision de datos.

La WAN mas conocidaes Internet, a | a que suele ||l amar se

- = ‘ Red Local

] 3
con Router Inalambrico
> 192.168.0.11

= ’
. Q 3 / Conexion Wi-Fi Conexion WAN
Lomop e
@ L - ’I Conexion Ethernet
. \\\t:-? 9 ;94\,\ '/4\\ ;174\,\
7 S 7 7
Fig.-1.14 Red PAN (Fuente: propia) Fig.-1.15 Red LAN (Fuente: Wikimedia Commons)

Fig.-1.16 Redes Conectadas (Fuente: Wikimedia Commons) Fig.-1.17 Red WAN (Fuente: Wikimedia
Commons)
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INTERNET

El término Internet procede del inglés Interconnected Networks, que se traduce como
redes interconectadas. Internet es una red mundial (WAN) que permite que estén conectados
entre si ordenadores de otras redes de ambito mas pequefio en cualquier parte del mundo.

Internet se cred en 1969 cuando se establecio la primera conexién de computadoras,
conocida como ARPANET, entre tres universidades de California (Estados Unidos), proyecto
financiado por el departamento de defensa de EEUU.

Actualmente Internet es una inmensa red de ordenadores conectados en todo el mundo
gue ofrece diversos servicios a sus usuarios, como pueden ser el correo electronico, sitios web,
chats, intercambio de ficheros... Todos los servicios que ofrece Internet son llevados a cabo por
miles de ordenadores que estan permanentemente encendidos y conectados a la red.

Estos ordenadores son los servidores, los hay que ofrecen correo electronico, otros
hacen posible nuestras conversaciones por chat, otros la transferencia de ficheros o la visita a
las paginas web y asi hasta completar la lista de servicios de Internet.

Entre los servicios mas habituales realizados por los servidores destacan los siguientes:

Servicios de Caracteristicas
Internet
World Wide Web Suministra documentos compuestos por texto, imagenes, m
(WWW) videos y otros contenidos multimedia, con enlaces o
hipervinculos.
Correo electrénico Permite el intercambio de informacién en forma de texto,

imagenes o cualquier tipo de archivotiempo diferido.
Intercambio de ficheros | Hay diferentes servicios para el intercambio de ficheros. Log
masusados son FTP (File Transfaoi®col) en el queols
ficheros se cargan o descarga a/desde un Unico servidor; y
(Peer to Peer) donde los ordenadores de los usuarios funcig
tanto como cliente como servidor.

Chat Mediante este servicio nos podemos comunicar con person
cualquier parte del mundo &empo real por medio de texto,
voz, video o imagenes.

Foros Son péaginas e intercambio de informacion en las que los
usuarios hacen preguntas sobre un tema y cualquier otro ug
intenta ayudar con la respuesta adecuada.

Fig.-1.18 Algunos de los mas importantes servicios de internet.

Dentro del conjunto de servicios que ofrece Internet, la web (World Wide Web) no es mas
gue uno de ellos. Probablemente sea el mas popular en estos momentos y a veces parezca
gue Internet se limita a la web. Podemos decir que la web consiste en un inmenso conjunto de
paginas conectadas unas a otras por un sistema de enlaces a los que se accede mediante los
protocolos http y https.
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El lenguaje de programacién principal con el que esta construida una web se llama
HTML/XHTML (HyperText Markup Language) y es un entramado de paginas conectadas con
enlaces, que no solo se limita a presentar textos y enlaces, sino que también puede ofrecernos
imagenes, videos, sonido y todo tipo de presentaciones.

1.1.4 Hardware de Red

Los elementos hardware y medios de comunicacion necesarios para crear redes de corto
alcance (PAN o LAN) y redes de extensas (MAN o WAN) son diferentes por ello distinguiremos
entre unos y otros:

1.1.4.1 Hardware de acceso alared

Adaptadores de red: permiten el acceso del host al medio fisico o inalambrico de la red.
Pueden estar integrados en la placa base, en una ranura de expansion del PC o mediante
conexion USB.

Los mas usuales son:

a. Adaptador Ethernet. Para la conexion a la red mediante cable de par
trenzado y conector RJ45.

b. Adaptador Wifi. Permite el acceso a una red Wifi.
c. Adaptador Bluetooth. Permite el acceso a dispositivos Bluetooth.

) &

Fig.-1.19 Adaptador Ethernet interno Fig.-1.20 Adaptador Ethernet USB

Fig.-1.21 Adaptador Wifi interno Fig.1.22 Adaptador Wifi USB
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-

Fig.-1.23 Adaptador Bluetooth USB
1.1.4.2 Redes de corto alcance (PAN y LAN)

a) Medios de conexién de red:

a. Cable de cobre de par trenzado (unos 100 metros).
b. Red Bluetooth (desde 1 hasta 100 metros).
c. Red Wifi (unos 30 metros en interior de casa).

Fig.-1.24 Cable de pares trenzados

b) Dispositivos de red:

g

\
7

a. Conmutadores (switches).

B\
/

b. Puntos de acceso Wifi.

_—l Red Conmutada :I

18
— (-

S -
{‘,_‘s—':,-j— Conmutador ——ef
Punt o de

)E@

\

Fig.-1.25 Red local con conmutador (Fuente: propia) Fig.-1.26 Red local con punto de acceso WIFI
(Fuente: propia)
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1.1.4.3 Redes de amplio alcance e internet (MAN y WAN)

a) Medios de conexidn entre redes y acceso a internet:

a. Cable de fibra Optica.
b. Par telefébnico ADSL (Asimétrico) /SDSL (Simétrico).
c. Cable coaxial.

Cubiert ¢

Ai sl ant Nacleo

(Fibra de vidrio)

(Plastico) I

Cubierta
Revestimiento
(fibra de vidrio)

I in

N | eo

Ma | &

Fig.-1.27 Cable coaxial (Fuente: Bhuwal Cables Limited) Fig.-1.28 Cable de fibra 6ptica
(Fuente: Wikimedia Commons)

b) Dispositivos de conexion entre redes y acceso a internet:

a. Routers.

b. Modem ADSL (Asimétrico) /SDSL (Simétrico) (normalmente integrados en el
router).

c. Cablemodem (Cable coaxial).

d. Modem USB a la red de datos moévil (2G/GPRS o EDGE, 3G/HSDPA,
4G/HSPA+). Permite el acceso a internet a través de la infraestructura de
telefonia movil a diferentes velocidades segun la tecnologia.

Una variante de acceso a internet a través de la red moévil, sin necesidad de
adaptador USB, es usar el modem y canal de datos de un teléfono mévil y
conectar dicho teléfono al PC mediante cable USB, Bluetooth o Wifi.
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_ Portatil ( :W
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Fig.-1.29 Conexién de unared local a internet mediante ADSL, Cablemodem o Fibra Optica

(Fuente: Tutorialesenlinea.es)

El modem (modulador/demodulador) de ADSL suele estar integrado en el router. El TRO
(Terminacion de la Red Optica) convierte las sefiales eléctricas del cable Ethernet a impulsos de
luz y viceversa, actualmente no esta integrado en el router al igual que los modem de cable
coaxial o Cablemodem.
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Roseta
telefano

— ——— INTERNET
EXTERMAL IP

Ej: 83.50.230.223

IP 192.168.1.3

MODEM/ROUTER
IP 192.168.1.1

(7

D
D
~

I 192.168.1.4 v

IP 192.168.1.5

IP 192.168.1.6

Fig.-1.30 Red doméstica ADSL tipica (Fuente: TutorialPC)
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NOTA: existen otros medios de comunicacion, tecnologias y dispositivos que permiten crear
redes informaticas y conectar unas con otras tales como: concentradores (hubs), repetidores,
comunicaciones WIMAX, satelitales, PLCs (Power Line Carrier), RDSI, X25, red telefonica
conmutada, lineasd e di cadas és e emaste manuat Iasudcrblogias y dispositivos mas
generalmente usados en la actualidad.

1.1.4.4 Redes Alambricas e Inalambricas

Las redes aldmbricas son mejores cuando se necesita mover grandes cantidades de
datos a altas velocidades, tales como medios multimedia de calidad profesional, y son mas
estables que las inalambricas. Las redes inaldmbricas atendan la sefial de transmisién con
obstaculos como muros o paredes lo que implica la reduccion de la velocidad de transmision o
incluso la desconexién intermitente de los hosts (inestabilidad).

Las redes de é&rea local inalambricas o WLAN (Wireless Local Area Network),
proporcionan un sistema de comunicacion muy flexible al eliminar la utilizacion de cables y
también pueden resultar mas econdmicas y estéticas al evitar la instalacion de cableado y de
las canaletas correspondientes. No obstante, las redes locales alambricas suelen incluir también
puntos de acceso Wifi para dar movilidad a los hosts.

Las WLAN son mas vulnerables desde el punto de vista de la seguridad, si no se
adoptan las medidas de seguridad adecuadas, ya que pueden conectarse intrusos que estén en
la zona de cobertura de la red inalambrica.

La siguiente tabla resume las ventajas y desventajas de las redes alambricas respecto a
las inaldmbricas:

Ventajas Desventajas

Mas répidas Menos flexibles desde el punto dsta de la
movilidad.

Mas estables. Es infrecuente la desconexi{ Menos stéticas debido al cableado, abtas

de internet. y conectores asociados.

Mas segurasPara romper la seguridad es | Mas costosas deplantacion debido

necesario el acceso fisico al cable. principalmente a la mano de obra asociada
la instalacion.

Fig.-1.31 Ventajas/Desventajas de las redes Alambricas respecto a las Inalambricas
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1.1.5 Seguridad en lared

1.1.5.1 Proteccion contra Malware

La conexion en red de un equipo informatico ofrece muchas ventajas, pero también
implica una serie de amenazas. Ademas de los potenciales peligros accidentales debido a
errores humanos, nuestro equipo informatico estd sometido a ataques intencionados desde el
exterior.

Todos estos posibles ataques reciben el nombre genérico de Malware, esta palabra
procede de la unién de dos términos ingleses Malicious Software.

Existen muchos tipos de Malware, describimos a continuaciéon los mas importantes:

a) Virus: infectan archivos del sistema, de aplicaciones o se insertan en documentos. Cuando el
usuario accede al archivo se activa el virus produciendo los efectos para los que fue
disefiado, por tanto necesitan la intervencion del usuario. Se pueden introducir por
cualquier medio, correo electrénico, pen drives, CD/DVD, descarga de ficheros desde una
WEB, descargas P2Pé Los dafos que pueden producir depec¢
los desarrollé, desde una simple broma hasta el borrado parcial o total del disco, pasando por
el bloqueo del PC o la imposibilidad de volver a arrancar el dispositivo.

b) Caballo de Troya: parece generalmente un programa util pero transporta codigo malicioso.
Los caballos de Troya se suelen proporcionar en juegos en linea o programas gratuitos. Este
tipo de malware habilita el acceso remoto al ordenador infectado. Por si mismo no
produce dafos, pero posibilita que otros lo hagan.

c) Gusanos: se autoreplican sin intervencion humana propagandose por la red. No
necesitan infectar ningun fichero sino que se alojan en la memoria del ordenador. El objetivo
es llegar a la mayor cantidad de usuarios posible, normalmente ralentizan el
funcionamiento de lared y del propio ordenador.

d) Spyware: el spyware o programa espia es un malware que recopila informacion de un
ordenador y después transmite esta informacion a una entidad externa sin el
conocimiento o el consentimiento del propietario del ordenador. Un spyware tipico se
autoinstala en el sistema afectado de forma que se ejecuta cada vez que se pone en marcha
el ordenador. Las consecuencias de una infeccion de spyware (aparte de las cuestiones de
privacidad) son una pérdida considerable del rendimiento del sistema (hasta un 50 % en
casos extremos), y problemas de estabilidad graves (el ordenador se queda "colgado").
También causan dificultad a la hora de conectar a Internet.

e) Adware: se trata de programas creados para mostrarnos publicidad, normalmente en
forma de ventanas emergentes (pop ups). Se instalan cuando descargamos algun
contenido de la red. A veces abren ventanas a tal velocidad que bloquean el ordenador.
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f) Phising o suplantacién de identidad: caracterizado por intentar adquirir informacién
confidencial de forma fraudulenta (como puede ser una contrasefia, informacion detallada
sobre tarjetas de créditou otra informaciébn bancaria). EI cibercriminal, conocido
como phisher, se hace pasar por una persona o empresa de confianza (Ingenieria Social),
en una aparente comunicacion oficial electronica, por lo comun un correo electrénico, o algun
sistema de mensajeria instantdnea o incluso utilizando también llamadas telefonicas. El
t ®r mi no phi spesgca® <®ingninfgil ®s  hace coaskguir qualasi a
potenciales victimas muerdan el anzuelo.

g) Spam o correo basura: consiste en el envio indiscriminado de mensajes de correo no
solicitados, generalmente publicitarios. En ocasiones pueden contener enlaces que permiten
la descarga de otro malware.

h) Ransomware: bloquea el acceso a los datos y/o los encripta pidiendo un pago para

recuperar los mismos. Ransom en inglés significa rescate. Normalmente
un ransomware se transmite como un troyano 0 como un gusano, infectando el sistema
operativo.
Tipo Caracteristicas Coémo se transmite Dafos que produce
Virus Infectan programas, Por cualquier medio Depende de la intencion del

documentos o archivos del
sistema operativo. Requiere
intervencion del usuario.

(descargas Web, email, pen
drives, CD/DVD, P2P¢ ),
insertado en programas o
ficheros.

creador del malware.

Caballo de Troya

Permite el acceso a
programas o usuarios
externos.

A través de juegos y
programas gratuitos.

Por si mismo no produce
dafios, pero posibilita que
otros lo hagan.

para obtener informacién
sensible.

teléfono

Gusanos Se autoreplican sin A través de la red. Ralentizan el ordenador y/o
intervencién humana. la red.

Spyware Transmiten al exterior datos | A través de juegos y Robo de datos sensibles:
(por ejemplo cuando programas gratuitos y por claves, cuentas
escribimos el usuario y la acceso a ciertas Webs. b a n c a rrdleatiga¢ion del
clave de acceso a un ordenador e inestabilidad
banco), y/o movimientos del sistema operativo.
por la red.

Adware Ventanas emergentes o Al acceder a ciertas Webs 'y | Si se abren muy rapido
pop-ups. en instaladores de ralentizan el ordenador.

aplicaciones.
Phising Suplantacién de identidad Correo electronico, chats o Robo de datos sensibles:

claves, cuentasb ancar |

Spam o correo

Envio indiscriminado de

Correo electrénico

Pérdida de tiempo de los

encripta datos del disco.

COMO un troyano o como
un gusano, infectando el
sistema operativo.

basura mensajes de correo con usuarios. En ocasiones
mensajes comerciales. pueden contener enlaces
que permiten la descarga de
otro malware.
Ransomware Bloquea el ordenador y/o Normalmente se transmite Pago de rescate para

desbloquear el ordenador o
liberar los datos.

Fig.-1.32 Caracteristicas del Malware mas frecuente
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El software de seguridad informética o software antimalware dispone de tantas variedades
como tipos de malware existen. La mayoria de estos programas ofrecen una version gratuita con
proteccién basica y versiones de pago para una proteccion mas completa. Los programas
antimalware se clasifican en:

a) Antivirus: es un programa cuyo objetivo es detectar software malicioso, impedir su ejecucién
y eliminarlo.

b) Firewall (cortafuegos): es un programa cuya utilidad consiste en bloguear la comunicacion
entre las aplicaciones de nuestro equipo y la red.

c) Antispam: es un programa basado en filtros capaces de detectar correo basura y eliminarlos
0 enviarlos a una carpeta especial.

d) Antiespia: es un programa similar a los antivirus. Compara los archivos de nuestro
ordenador con una base de datos de virus espia para detectaros y posteriormente
eliminarlos.

Se deben adoptar las siguientes medidas de proteccion:

1. Instalar y mantener actualizado el software antimalware. Este software debe analizar
también los medios portables como pen drives o DVDs.

Tener actualizado el sistema operativo, al menos las actualizaciones criticas.
Evitar utilizar programas ilegales.

Evitar descargas desde programas P2P o desde webs que no son de confianza.
No abrir correos ni ficheros adjuntos de procedencia desconocida o sospechosa.

o gk~ WD

No suministrar datos importantes (nUmeros de cuent a DNI , di nigparci o
correo electronico ni por teléfono, salvo que hayas solicitado previamente la
contratacién de un producto o servicio y tengas la seguridad de estar en contacto con la
persona o direccion de correo que gestiona dicho servicio.

7. Acceder a webs de compras de confianza y asegurarte que utiliza protocolo https.

8. Configurar en el navegador el bloqueo de ventanas emergentes. Hay aplicaciones
legitimas que utilizan ventanas emergentes por lo que en este caso o habilitamos las
ventanas emergentes de forma permanente o debemos estar atentos a la barra de
direcciones del navegador donde nos aparecerd un mensaje de fventana emergente
blogueadab, para desbl oquearl as

9. Algunos navegadores, como Internet Explorer 11, permiten la configuracién de fFiltro
SmartScreenoque impide el acceso a paginas WEB con elementos peligrosos o envia
noti fi c aciliooMEB NO segurodi S
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10. InPrivate: algunos navegadores, como Internet Explorer 11, permiten la navegacion
WEB de forma anébnimame di ant e | a | m®@v é gsatherramienta elimina
cookies, historial de navegacion y cualquier informacion que se haya introducido. Se
debe utilizar esta prestacion cuando usamos un ordenador publico como en una
biblioteca, cafeteria o locutorio. Este modo de navegacion adopta distintos nombres
dependiendo de la aplicacion que utilicemos, en la tabla siguiente se muestran los mas

habituales:

Navegador Nombre
Internet Explorer InPrivate
Google Chrome Incégnito =3
Mozilla Firefox Navegacion privada
Opera Navegacion privada

1.1.5.2 Proteccion en Redes Inalambricas

Las redes inalambricas, como Wifi, han supuesto un gran avance en las
telecomunicaciones, pero también suponen un problema de seguridad. El riesgo es mayor
cuando nos conectamos a una red publica sin medidas de seguridad.

Segun una encuesta de Kaspersky Lab de 2015 sobre fiHabitos de Seguridad
Multidispositivo en Espafiad , asndel 73% de los usuarios utiliza redes Wifi publicas gratuitas y
un 40% de ellos comparte datos sensibles, personales y financieros, a través de este tipo de
accesos.

¢ Qué hacen los usuarios en redes wifi pablicas?

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20%
ot [ __|_ |||
Hombres ;

e Sm—

De 16 a 24 afios &

De25 a34 s |
De35a44 aios R s

i 3 e
Mas de 45 afos —‘

M Accedo conmi cuenta de usuario a webs/ servicios online
M Accedo atiendas online/ banca online/ servicos de pago online

g Llevo a cabo actividades que podrian comprometer informacion comprometida
Fig.-1.33 Resultados de la encuesta de Kaspersky Lab de 2015 sobre
i H8tbside Seguridad Mult i di spositivo en Espa€fao

Las medidas de seguridad en las redes inalambricas se configuran en el punto de acceso
inalambrico, normalmente integrado en el router suministrado por el proveedor de internet. A
continuacion se muestran las principales medidas de seguridad recomendadas:
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1. Clave Wifi: utiliza una clave Wifi compleja (de al menos 12 caracteres), que utilice
letras, nimeros y simbolos y que alterne mayudsculas y mindsculas.

2. Cifrado: utiliza encriptacién de mensajes con tipo de autenticacion WPA2 y algoritmo
de cifrado AES. Si te conectas a una red publica asegurate de que utiliza
autenticacion WPA2/AES.

Como medidas de seguridad afiadidas se pueden adoptar las siguientes:

1. SSID: es el nombre que identifica la red. Cambialo en el router de modo que no se
pueda reconocer a que operador pertenece y que no guarde relacion con la clave Wifi.

2. Clave Router: cambia la clave por defecto de acceso a la configuracion del router para
evitar que si alguien entra en tu Wifi pueda acceder al mismo. No todos los operadores
suministran la direccion del router, el usuario y la clave de acceso.

3. Filtrado MAC: configurar en el router filtrado MAC, de modo que solo puedan acceder
a la red los dispositivos cuya MAC (direccion de la tarjeta de red), haya sido
configurada manualmente en el router.

4. |P Estaticas: deshabilitar en el router el servidor DHCP (asigna direcciones IP de forma
automatica), esto dificulta el acceso de un hacker pero nos obligara a afadir direcciones
IP estaticas en nuestros dispositivos.

5. WPS (Wi-Fi Protected Setup): es un mecanismo que permite la configuracion de forma
sencilla de un nuevo dispositivo en la red sin introducir la contraseiia de red. Es
necesario activar el boton WPS en el router y en el dispositivo. Algunos
dispositivos requieren la introduccion de un PIN y otros no, este PIN es facil de
averiguar por fuerza bruta, sin embargo el tiempo que esta activado el boton WPS es
pequefio (unos pocos minutos), por lo que la probabilidad de que un hacker sea capaz
de averiguar le PIN en tan corto espacio de tiempo en muy baja.

1.2 Publicacion e Intercambio de Informacion en Medios Digitales

A lo largo del siglo XX se han producido importantes innovaciones tecnolégicas que han
provocado cambios significativos en la forma de vida de las personas (el automovil, la aviacion,
el televisor, el tel ®&f ono nduda,e$ a partrde las afsenoverdao r é e
y sobre todo en la ultima década del presente siglo XXI cuando mas rapido se han generado
esos cambios, debido, en gran medida, a la constante y vertiginosa evolucién tecnoldgica. No
cabe duda, que la irrupcién de las Tecnologias de la Informacion y la Comunicacién (TIC) es
uno de los simbolos de estos cambios sociales, sobre todo Internet y la telefonia mévil, que han
transformado por completo la forma en que las personas se comunican, interactian, acceden y
difunden informacion.

El termino TIC hace referencia a los medios o herramientas digitales que permiten
acceder, buscar, recuperar, almacenar, crear y difundir informacion tales como ordenadores,
teléfonos inteligentes, equipos de red, internet, aplicaciones sobre internet ( bl og s, we b
aplicaciones ofi m8ticasé
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Es frecuente confundir internet con la navegacion por internet. Como se ha explicado en
los apartados anteriores, internet es la red mundial formada por infinidad de subredes, basada
en los protocolos (TCP/IP y otros) y que permite la comunicacion entre dispositivos conectados a
ella. La navegacion por internet (World Wide Web) es una aplicacién que se soporta sobre la
infraestructura de internet y que permite el almacenamiento, la busqueda y acceso a informacion
de todo tipo: textual,v 2 d e 0 s, nwediahte enkces de hipertexto.

Mientras que se considera que internet se cre6 en 1969 con la construccion de la red
ARPANET, la WWW o simplemente Web, se invent6 hacia 1990 en el Centro Europeo de
Investigacion Nuclear (CERN) radicado en Suiza, como una forma de organizar y compartir
informacion entre los distintos investigadores.

WEB 2.0: el concepto Web 2.0, también denominado Web Social, surge por primera vez
en 2004, definiéndose como la evolucion de la Web, y se fundamenta en el desarrollo de
servicios centrados en el usuario y en la participacion activa de éstos generando contenidos,
permitiendo una mayor interactividad y conexién entre los usuarios. Ejemplos de aplicaciones
WEB 2.0 son los foros, las wikis o redes sociales donde los usuarios pueden contribuir con
contenidos.

1.2.1 Aplicaciones de Intercambio de Informacion sobre internet

El nimero de aplicaciones que permiten el intercambio de informacidn a través de internet
es enorme, describiremos a continuacién las mas relevantes:

1. Redes sociales: cuando se habla de redes sociales se hace referencia, normalmente,
a los servicios que, de alguna manera, ofrecen la posibilidad de crear una red de
contactos. Son servicios web que permiten a los individuos crear un perfil pablico o
semipublico dentro de una plataforma en linea, al mismo tiempo que permite definir una
lista de usuarios con los que comparten algun tipo de contacto. En este sentido cabrian
los servicios como Flick, Delicious o YouTube, que permiten compartir fotografias,
enlaces, videos, et c . Per o, sobre todo, se dmigose, r e
ese caso las herramientas serian: Facebook, Tuenti; o redes profesionales como
LinkedIn, etc.

2. Blog: pagina web personal donde el usuario escribe peribdicamente sobre cualquier
tema de interés personal o colectivo. De cada articulo que se afiade, los lectores
pueden escribir sus comentarios y el autor darles respuesta, de esta forma se establece
un didlogo. Los blogs se han convertido en uno de los medios que mas ha crecido en la
historia de la comunicacién. De hecho, ha sido uno de los fenébmenos que han
revolucionado el flujo de informacion y la comunicacién en Internet.

3. Microblog: servicio que permite a los usuarios escribir mensajes con una longitud
maxima de 140 caracteres. En los ultimos tiempos esta teniendo cada vez mayor
impacto, convirtiéndose en uno de los servicios preferidos para la publicacién de
contenidos e informacion en la Web, asi como para la movilizacion y el activismo.
Actualmente, el icono del Microblogging es Twitter, nacido en 2006, que permite no sélo
publicar mensajes, sino también seguir los mensajes de otros usuarios (following) y
otros usuarios puede seguir los tuyos (followers).
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4. Wiki: sitio Web donde varios usuarios pueden crear, editar, borrar o modificar los
contenidos de una pagina web de forma facil e interactiva. Un wiki es una herramienta
efectiva para la generacion de conocimiento colaborativo, el ejemplo méas famoso es la
enciclopedia Wikipedia. Una wiki es una forma de trabajo y colaboracién en linea que
favorece el intercambio de ideas y el trabajo conjunto. Es un espacio para compartir y
crear contenidos de f or ma col aborativa donde nesdi e
contenido.

5. Foros: con esta herramienta un usuario plantea un tema de discusion y los demas
pueden participar. Los mensajesseor gani z an (teeads)idque peanged seguir
las conversaciones.

6. Paginas WEB: informacién electronica organizada en paginas y capaz de contener
texto, sonido, video, enlaces, imagenes. Empresas e instituciones tienen su pagina web
con el objetivo principal de poner a disposicién de clientes y usuarios informacion
sobre productos y servicios suministrados por dichos organismos.

7. Chats: sirve para poder comunicarse con grupos de personas de forma instantanea.
Ejemplos de chats son Messenger, Skype, Whatsapp...Muchas empresas ofrecen su
soporte AONn | ined mediante esta herramient

8. Alojamiento de archivos: permiten almacenar ficheros en la red y compartirlos de
forma publica, a ciertos usuarios o bien a través de un enlace. Ejemplos: Drive,
Dropbox, iCloud, Box, Sugarsyncé

9. Ofimatica en la red: permiten crear, modificar, borrar y compartir ficheros de distintos
tipos en la red (documentos, hojas de calculo y presentaciones). Con este tipo de
aplicaciones ya no es necesario enviar un documento a otra persona para que lo revise
y modifique sino que puede ser modificado i On  |simaoltn@amente por varios
usuarios. Ejemplo: Google Docs.

10. P2P: aplicaciones que permiten compartir ficheros residentes en los ordenadores de los
usuarios y gque estos ponen a disposicion de los demas: Ejemplos: emule, eDonkey,
BitTorrent, Aresé
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La siguiente tabla resume las principales caracteristicas de las aplicaciones de
intercambio de informacién a través de internet:

Aplicacion Caracteristicas

Redes sociales Permite la creacion de un perfil publico o semipublico para compartir
informacion con una red de contactos.

Blog Es una pagina web personal donde el usuario escribe periédicamente
sobre cualquier tema de interés personal o colectivo. Los lectores
pueden hacer comentarios.

Microblog Es un servicio que permite a los usuarios escribir mensajes con una
longitud maxima de 140 caracteres.

Wiki Es un sitio Web donde varios usuarios pueden crear, editar, borrar o
modificar los contenidos de una pagina web de forma facil e
interactiva.

Foros Permiten compartir informacién organizada por temas (hilos o threads)

Paginas WEB Informacidn electronica organizada en paginas y capaz de contener
texto, sonido, video, enlaces, imagenes.
Chats El chat sirve para poder comunicarse con grupos de personas de

forma instantanea.

Alojamiento de Permiten almacenar ficheros en la red y compartirlos de forma publica,
ficheros a ciertos usuarios o bien a través de un enlace.

Ofimatica de red Permiten crear, modificar, borrar y compartir ficheros de distintos tipos

en la red (documentos, hojas de célculo y presentaciones). La

modificacion del documento puede ser simultanea por varios usuarios.

P2P Permiten compartir ficheros residentes en los ordenadores de los

usuarios y que estos ponen a disposicion de los demas.

Fig.-1.34 Principales aplicaciones de intercambio de informacion a través de internet

1.2.2 Ventajas de los Medios Digitales en internet.

Enumeramos a continuacion algunas de las ventajas de internet. Como todas las
herramientas, su buen uso aporta ventajas pero su mal uso conlleva riesgos:

1. Bajo costo: las herramientas y aplicaciones son gratuitas y pueden ser utilizadas
desde cualquier sitio. Solo es necesario un ordenador o un teléfono movil con acceso a
internet.

2. Colaboracién: son herramientas colaborativas, donde las personas crean y
comparten informacién, conocimientos, habilidades, experiencia s @minoran el nimero
de reuniones necesarias para realizar un trabajo.

3. Relaciones Sociales: los contenidos son enlazados por otros usuarios, creando una
red de interrelaciones.
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4. Aprendizaje Cooperativo: desarrolla nuevas formas de aprendizaje, siempre y cuando
se obtenga la informacion de web fiables. Unos usuarios ayudan a otros en los foros
tematicos, por ejemplo.

Libertad de Informacién: la informacion fluye sin posibilidad de filtro o censura.

Ciudadania global: promueve la critica, el compromiso y la movilizacion con causas
medioambientales, de derechos humanos, justicia,

1.2.3 Riesgos de los Medios Digitales en internet.

En apartados anteriores se mencionaron los peligros de infeccion del malware y las
medidas de proteccion que se pueden adoptar para evitarlos, mencionaremos en este apartado
otro tipo de riesgos debidos al mal uso de los medios digitales:

1. Informacion falsa o tendenciosa: debido a que en internet puede participar cualquier
persona sin control sobre la informacion que se vierte, dicha informacién puede ser
erronea o tendenciosa, es decir, volcada en internet con el fin de convencer de hechos
que no son ciertos y/o obtener beneficio econdmico o de otro tipo. Es necesario buscar
la informacion en webs solventes y contrastar la informacién. Ejemplo: Podemos
buscar informacion médica en sitios no fiables lo cual puede perjudicar nuestra salud
y/o nuestra economia comprando productos no adecuados.

2. Propagacion de bulos: a través de redes sociales la informacion se difunde con gran
velocidad (informacion viral), tanto si la informacion es veraz como si es falsa. Debemos
evitar contribuir a la propagacién de bulos ya que puede ser muy perjudicial para
nosotros y para terceros. Ejemplo: Anuncio de un atentado. Antes de difundir una
informacion que puede ser falsa sera necesario contrastar la informacion en sitios
oficiales( pol i c2a, emergencias, ministerios del

3. Cyberbulling o acoso en la red: basado en el anonimato y la inmediatez de las redes
sociales, se vierten insultos y acusaciones a personas que pueden causar un dafio
importante o incluso irreparable. Este tipo de comportamientos pueden ser
constitutivos de delito.

4. Incitacion al odio: prejuicios, mensajes de odio, intolerancia y llamadas a la violencia
contra una persona o grupos de personas a causa de su raza, religién, nacionalidad o
ideas politicas, se multiplican y amplifican también en las redes sociales aprovechando
su caracteristica de viralidad.
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5. Informacion personal sensible: debemos evitar subir a la red informacion sensible
tales como datos personales 0o bancar i dsa
vez que subimos dicha informacion a la red perdemos el control sobre la misma.
Igualmente debemos evitar aceptar en nuestras redes sociales a personas
desconocidas ya que les damos acceso a informacion personal que pueden utilizar para
perjudicarnos.

6. Pérdida de tiempo y de concentracion: debido a la cantidad de informacion y
contenidos atractivos que existen en internet, puede provocarnos la incapacidad de
concentrarnos en lo que tenemos que hacer.
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1.3 Cuestiones

¢, Qué es una red informatica?

¢, Qué es un host? ¢Y un periférico?

¢ Define protocolo de comunicaciones?

=

Describe la pila de protocolos TCP/IP. Nombre de cada capa y funciones principales de
cada una.

5. Nombra cinco aplicaciones que utilicen la red informatica.

6. ¢Qué diferencia hay entre los protocolos TCP y UDP? Pon un ejemplo de una aplicacion
que utilice TCP y otra que utilice UDP.

7. ¢Para qué sirven los puertos TCP/UDP?
8. ¢Qué es la direccion IP? ¢ Para qué sirve?
9. ¢En qué se diferencia un conmutador de red de un router?

10. ¢ Qué tipos de direcciones IP conoces? Pon ejemplos de dispositivos que utilicen cada uno
de los tipos de direcciones.

11.¢;Por qué surgieron las direcciones IPv6?
12.¢Qué es un servidor DHCP y donde reside?

13.:Qué es el mecanismo NAT? ¢;Como funciona? ¢Qué elemento de una red realiza dicho
mecanismo?

14.:Qué es un DNS? ¢ Ddnde esta ubicado?
15.¢Cudl es la direccion de la puerta de enlace o gateway de una red local?
16. ¢ Para qué sirve la mascara de subred? Pon un ejemplo. ¢ Como funciona?

17.Para la mascara 255.255.255.0, ¢las siguientes direcciones pertenecen a la misma red
local?

a. Dirl: 10.226.254.129 y Dir2: 10.226.255.129
b. Dirl: 10.226.254.129 y Dir2: 10.226.254.130

18.¢Qué es la direccion MAC?

19.,Qué parametros es necesario introducir en un ordenador para configurar la red
manualmente?

20.¢Qué es una interfaz o adaptador de red? Enumera los tipos que conoces.

21.¢Qué interfaces fisicas (canales de comunicacion), suele tener un ordenador portatil?
22.¢Qué interfaces fisicas (canales de comunicacién), suele tener un teléfono mévil?
23.¢Qué es un cable de par trenzado? ¢ Para qué se utiliza?

24.¢:Qué categorias de par trenzado conoces? ¢ A qué velocidad maxima pueden funcionar?
25.¢Como se llama el software que controla los adaptadores de red?

26.Atendiendo a como se comunican entre ellas, ¢Qué tipos de aplicaciones de red existen?
Pon un ejemplo de cada tipo.

Tecnol og? @@@@




E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.46

27.Nombra y describe los tipos de redes que existen segun su alcance. ¢ Cual es su alcance?
¢, Qué tecnologias se utilizan en cada una?

28.¢,Qué es internet? ¢ Cuando se origind? ¢ Quién financio el proyecto?

29.¢Qué es la World Wide Web? ¢Donde y cuando se invent6?

30.Explica tres Ventajas y desventajas de las redes alambricas respecto a las inalambricas.
31.Haz un esquema de que elementos componen un acceso a internet por ADSL.

32.Nombra, al menos, cinco tipos de malware, describe su caracteristica principal, como se
propaga y queé dafio produce.

33.¢Qué programas antimalware conoces?

34.Describe cinco medidas de seguridad anti-malware que puedes adoptar para proteger tu
ordenador.

35.Explica cinco medidas de seguridad para mejorar la proteccion de una red Wifi.
36. ¢, Qué significa el acrénimo TIC?
37.¢Qué es la Web 2.0 o Web Social? Pon tres ejemplos.

38.Enumera y explica cinco aplicaciones que permiten la comparticiéon de informacion en la
red e indica como funcionan.

39.Ventajas de los medios digitales en internet.
40.Cita y describe cinco riesgos de los medios digitales en internet.
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1.4 Ejercicios Préacticos

1.4.1 Construccién de cables de par trenzado.

Tipos de Cableado de par trenzado sin

apantallar
Existen dos tipos de cable de par igEdseap 1ZsEETE
trenzado UTP (Unshield Twisted Pair): directo PEVRDP ) PEPRPI)

y cruzado. El directo se construye aplicando la
misma norma en ambos extremos T-568A o T-
568B. El cable cruzado se construye aplicando
una norma en un extremo y la otra norma en el
otro extremo.

W
- W
- -
- W
- W
- W
- W
- W

El cable directo se utiliza para conectar
un host a un equipo de red (PC a conmutador o
router) y el cable cruzado se usa para conectar
equipos de red entre si (router a router,
conmutador a conmutador, conmutador a 568A 568B
router), o dos hosts entre si (PC a PC).

G/ G O/ Bl BV O Bef Br O/ O G/ Bl BY G B Br

Pin  Color T568A Color T568B La existencia de ambos tipos de cable era una fuente
de errores frecuente, por ello los fabricantes de equipos de

1 | Blanco/Verde | Blanco/Naranja | red y de adaptadores disefiaron sus equipos de modo que
detectaran el tipo de cable conectado y se adaptaran a él de

2 Verde Naranja forma automética. Salvo para equipos muy antiguos solo es
necesario utilizar un tipo de cable por lo que actualmente se

¢ | ElEmeeiNErEg | BlEseiEe utiliza el cable de tipo directo.

4 Azul Azul Obijetivos:

5 Blanco/Azul Blanco/Azul V  Construir cables de par trenzado con conector RJ45
macho y caja de conexiéon hembra en el otro.

6 Naranja Verde V' Verificar el funcionamiento del cable.

7 Blanco/Marréon | Blanco/Marréon

8 Marrén Marrén

Material necesario:

Cable de par trenzado de categoria 5e 0 6.
Conectores y cajas de conexion RJ45
Tijeras

Crimpadora y herramienta de insercion.
Comprobador de cables RJ45.

< <K<K
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Instrucciones:

1. Con las tijeras cortar la funda =
protectora del cable a una
distancia de 3 cm del extremo
procurando no dafiar los cables
de pares del interior.

2. Destrenzar los pares y estirarlos.

Fuente: XatakaMovil.com

EIA/TIA-5688 3. Ordenarlos segun la especificacion EIA T-568B

Colocar los hilos segun la norma TIA-
568B y cortar con las tijeras
igualando los hilos y dejando 1,5 cm
al aire. Introducirlos en el conector,
con la pestafia del conector hacia
abajo segun la figura siguiente.
Comprobar que los hilos llegan hasta
el final del conector y que estan
colocados en el orden que indica la
norma TIA-568B.

Fuente: XatakaMovil.com

4. Fijar con la crimpadora.

5. Colocar uno a uno los hilos en las ranuras de la caja de conexion siguiendo la norma TIA-
568B e insertar con la herramienta de insercion segin muestran las figuras siguientes. Es
recomendable empezar por la ranura mas préxima al conector hacia afuera para trabajar
con mas comodidad. La tijera de la herramienta de inserciébn debe quedar en la parte
exterior de la ranura.
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Fuente: IES Cura Valera

6. Verificar el funcionamiento con el comprobador de cables.

1.4.2 Construccion de unared local

1.4.2.1 Conexion punto a punto (PC a PC) con par trenzado

La red local mas sencilla y barata posible es la que consiste en conectar directamente dos
ordenadores mediante un cable de par trenzado. Esta configuracion puede ser util cuando
gueremos transmitir gran cantidad de informacion entre dos PCs.

Las instrucciones siguientes estan basadas en el sistema operativo Windows 10.
Objetivos:

V Construir una red local por conexion directa entre PCs mediante par trenzado.
V Transferir informacion entre los PCs compartiendo carpetas.

PC. PC?2

(4

Fuente: propia
Material necesario:

V Dos PCs.
V Dos cables de par trenzado de categoria 5e o 6.
V Un conmutador de red.
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Instrucciones:

Conectamos el cable Ethernet de par trenzado en los puertos de ambos PCs.

En el PC1 vamos a i Cone x i on e desdd: dnicio ®dConfiguracion => Red e
Internet => Ethernet => Cambiar opciones del adaptador.

3. Hacemos doble clic sobre el adaptador Ethernet.

En | a ventana de propiedades de Ethernet |
internet version 4 (TCP/IPv4)0 vy pusebmesel bot-n APropi ed:

5. Realizamos la configuracion manual seleccionando i Us a r l a siguiente
debemos introducir una direccion IP que sea compatible con la de la puerta de enlace.
Si la puerta de enlace de nuestro router 10.226.254.129, debemos poner direcciones
cuyos tres primeros bloques de nimeros sean iguales a los de la puerta de enlace
(10.226.254.xxxX) segun nos indica la mascara (255.255.255.0). Introducimos los
siguientes datos y pulsamos AACEPTARO hast:;

a. Direccion IP: 10.226.254.156
b. Mascara de subred: 255.255.255.0

6. En el PC2 hacemos los mismo, introducimos los siguientes valores y pulsamos
AACEPTARO hasta salir de |l a configuraci:-n:

a. Direccidn IP: 10.226.254.157 (Esta IP debe ser distinta de la de PC1)
b. Mascara de subred: 255.255.255.0

NOTA: si hay varios grupos realizando esta practica, cada PC debe tener una IP
distinta a la de los demas, ya que sino cuando posteriormente se conecten al router
obt endr 2 amo sIP Buplicadace.s de i

& Inicio Ethernet
| Buscar una configuracién - al —
©
Red e Internet A [® > Paneldecontrol > Redeselnternet > Conexiones de red v @ | BuscarenConexicnesdered 0
Organizar *  Deshabilitar este dispositivo dered  Diagnosticar esta conexién~ » - m @
& Estado
.: Conexién de red Bluetooth l: Ethernet — Wi-Fi
-. e N .
s~ Mo conectado . B AZZTELJ35Z
@ Wi-Fi ® € Dispositivo Bluctoott ¥ ] 1rtel(R) Gual Band Wireless-AC 31...
Funciones dered  Uso compartide Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) X
I = Ethernet Conectar con General
I Reattek PCle GBE Famly Cortroller cvsde o confiuraciin o tcamente i
= A uede hacer que la configuracion IF se asigne autométicamente sila
Acceso telefénico red es compatible con esta funcionalidad, De Io contrario, debera
Configurar... consultar con el administrader de red cudl es la configuracion IP
w VPN Esta conexién usa los siguisntes slementos apropiada.
= Clorte para redes Microsof ~ () Obtener una direccidn IP automaticamente
3 Uso compartico de archivos & mpresaras para redes M (®) Usar Iz siguiente direccidn Ip:
%= Modo avi6n 2 Programador de pequetes (oS Direccién IP: 0 .22 .29 .15
T Network Activity Hook Server Light Weight Fiter Driver
Jelementos 1 elemento sele 1 Protocolo de Intemet versién 4 (TCPAIPvd) Méscara de subred:
« ] i i 1 "
" Zona con cobertura inaldmbrica movil [0 . Protocolo de muttiplexor de adaptador de red de Micros Puerts de enlace predeterminada: I:l
_a. Controlador de protocolo LLDP de Microsoft v
< >
L Uso de datos Obtener | direccidn del servidor DNS automaticamente
Instalar... Desinstalar Propiedades (®) Usar las siguientes direcciones de servidor DNS:
@ Provy Descripcién Servidor NS preferido: [
Protocolo TCP/IP. Bl protocolo de red de drea extensa
predeterminado que permite la comunicacién entre varias Servidor DNS alternativo: |I|
redes conectadas entre si
[ validar configuracion al salir Opciones avanzadas. ..
Aceptar Cancelar
Cancer

Fuente: propia
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Cuestiones:
a) ¢Por qué es necesario configurar las direcciones IP manualmente?

b) ¢Tienes conexidn a internet? ¢ Por qué?

7. En | a pantall a dopcion@sCde nusd cpompadido i avamzadaso , nos
aseguramos de que estan seleccionadas las siguientes opciones del apartado
fPrivadod tnvitado o publicoo dependi endo del perfil de

a. Activar la deteccion de redes
b. Activar el uso compartido de archivos e impresoras.

En | a s e c Todas nlas dedesonf sel ecci on aesactivaa el osp C i
compartido con proteccién por contrasefia.

A esta pantalla se llega desde: Inicio => Configuracion => Red e Internet => Ethernet
=> Configuracién opciones de uso compartido avanzadas.

Esta accion hay que realizarla en PC1y PC2.

Comprueba que, desde el explorador de archivos de cada PC, ya podremos ver el otro
PC en |l a secci-n de ARedoOo.

& Configuracién de uso compartido avanzade — X
+ od 5 Paneldecontrol + Redeselnternet » Centro de redes y recursos compartidos > Configuracién de uso compartido avanzado v O Buscar en el Panel de control 0
Invitado o priblico ~

Todas las redes
Uso compartido de carpetas publicas

Cuando se activa el uso compartido de carpetas piblicas, los usuarios de la red, incluidos los
miembros del grupo en el hogar, pueden obtener acceso a los archives de estas carpetas.

(@ Activar el uso compartido para que todos los us
escribir archivos de las carpetas publicas

(O Desactivar el uso compartido de carpetas piblicas (los usuarios que iniciaron sesién en este
equipo todavia podrén obtener acceso a esas carpetas)

ala red puedan leer y

Transmisién por secuenciss de multimedia

Cuande se activa la 6n por de i, los usuzrios y dispositivos dela red
pueden obtener acceso 8 misica, imagenes y videos de este equipo. Este equipo también puede
encontrar multimedia en la red.

Elegir opciones de én por secuenciss de
Conexiones de use compartido de archivos
Windows usa el cifrado de 128 bits para ayudar a proteger las conexiones de uso compartide de
archivos. Algunos dispositivos no admiten el cifrada de 128 bits y deben usar el cifrado de 40 o 56
bits.

@ Usar el cifrado de 128 bits para ayudar a proteger las conexiones de use compartide de
archivos (recomendada)
(O Habilitar el use comparticlo de archivos para dispositivos que usan el cifrado de 40 o 56 bits

Uso compartido con prote

Fuente: propia
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Cuestion:

c¢) Configura en PC1 la direccion IP: 10.226.253.156.¢ Puedes ver ahora al otro PC en
| a secci - n edpboradoRle drchivod?e:Por qué?

Recupera la direccion IP anterior: 10.226.254.156

8. Si queremos transferir datos al PC2, tendremos que establecer una carpeta como
compartida. Ut i | i zar e mo sopéara compartir pnediaate: @: Az
Usuarios => Acceso publico => Propiedades (botén derecho del ratdén sobre la carpeta)
=> solapa Compartir => Pulsar Boton Compartir => Agregar i T o d ¢ sefeccionar
fLectura y escriturad A continuacién pulsad el bot - n AUso compar
marcamos la opcion i C o mp a rpbdemos poyer el nombre del recurso compartido,
por ejempl o 0P ¥%pulsamooAcaptar. YR Ga2irémos ver la carpeta desde
el PC1 y por tanto transferir, modificar y borrar ficheros.

» Esteequipo >
Mis sitios Web e A

Acceso publico
Administrador

Defaultmigrated

General Compatir Seguidad Versiones antedores  Personalizar

Uso compartido avanzado
Uso compartido de cametas y archivos de red &
Pusic

Compartir esta carpeta
Compartido £ compar =
Configuracén
Ruta de acceso de red
INF1-PC2\Pibico de PC2 Norbe el recurso compartio:

3 Plibico de PC2

Agregar
Uso compartido avanzado Establecer el limite de usuarios simulténeosen: |29 1=
Establezca permisos personaiizados, cree mitiples recursos
compartidos y defina otras opciones avanzadas para comparts

& Uso compartido avanzado.

Proteccidn por contrasefia

Comentarios:

Fuente: propia

9. Desde el exploradordef i cher os s e omprobanqudise pugde ver la carpeta
compartida y que se pueden copiar, modificar y borrar ficheros.

10.Conectamos a continuacion ambos PCs al conmutador mediante cables Ethernet.

Tecnol o0g?2 @@@@

c

€ S



E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.53

11.Comprobar que se sigue pudiendo acceder a la carpeta compartida y que todo funciona
como anteriormente.

PC1 PC?2

.
&

Fuente: propia

Cuestion:
d) ¢Qué ventaja tiene afiadir un conmutador o switch?
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1.4.2.2 Conexion de una LAN a internet.

A partir de la configuracion de la practica anterior vamos a conectar la LAN a internet a
traves del router del aula de informética.

1. Conectamos el conmutador de red a cualquier roseta del aula que esté enlazada con el
router.

PC1 PC2

Fuente: propia

Cuestion:
a) ¢Tenemos conexion a internet? ¢ Por qué?

2. Configuramos en ambos PCs la direccién IP de la puerta de enlace o Gateway del
router de acceso a internet, en el ejemplo anterior: 10.226.254.129

Cuestiones:
b) ¢Tenemos conexion a internet ahora?

c) ¢Podemos acceder a la URL: www.google.es mediante un navegador? ¢ Por qué?
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3. Afadimos la direccién IP del DNS de nuestra red o configuramos el PC con direcciones
d i n 8 miObtener und direccion IP automaticamenteo :

Cuestiones:
d) ¢Podemos acceder ahora a la URL: www.google.es mediante un navegador?

e) ¢Seguimos teniendo acceso a la carpeta compartida?

4. Si aun tenemos configuracion manual pasaremos a configuracion automatica de la
siguiente forma:sel ecci onamos fACambi ar configuraci
clic sobre el adaptador Ethernet.

5. En | a ventana de propiedades de Ethernet !
internet version 4 (TCP/IPv4)0 y pul samos sobréeegd. bot - n 0l

6. En | a ventana que aparece seleccionar nAObt
pul samos AACEPTARO hasta salir de | a conf i

7. Arrancamos un navegador y comprobamos que tiene acceso a internet.

4+ & 5 Panelde control > Redeselnternet > Conexiones dered v O Buscar en Conexiones dered 0

onectar a Deshabilitar este dispositivo de red Diagnosticar esta conexién ~ » - 0 @

| Ehemet Mou Wim
M5 Cable de red desconectado S JAZZTEL J357, Compartido
K @7 Realtek PCle GBE Family Controller 'l () Duol Band Wircless-2

0§ Propiedades de Wi-Fi X
Funciones dered Uso compatido
Conexién compartida a Intemet

Pemitir que los usuarios de otras redes se conecten a
Iravés de la conexién a Intemet de este equipo

3elementos 1 elemento seleccionade

| [ Pemitir que los usuarios d otras redes controlen o
=" Visualiza los adaptadores de red y deshabiliten la conexién compattida a Intemet
% VPN conexién.
Corfiguracion
£=  Modo avion Q Opciones de uso compartido
Decide qué quieres compartir en |3

) Zona con cobertura inaldmbrica mévil
0(8 Grupo Hogar
Configura un grupe Hogar para co
(8 Uso de datos e impresoras con otras equipos de

& Proxy A Solucionador de problemas de

Diagnosticar y solucionar problemd

Ver las propiedades de red

Cancelar

Firewall de Windows

& F & m @ = B =

Fuente: propia
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1.4.2.3 Acceso a internet a través de la conexion Wifi de otro ordenador.

En esta practica vamos a acceder a internet desde un ordenador que no tiene conexion
directa a internet a través de la conexion de otro que si la tiene. El segundo PC tendra una
conexion Wifi con internet.

Objetivos:

V Instalar drivers de un adaptador Wifi.

V Conectar el adaptador a un punto de acceso Wifi.

V Configurar los PCs para que uno de ellos acceda a internet a través de la conexion
del otro.

Material necesario:

V Dos PCs.

Tres cables de par trenzado de categoria 5e 0 6.
Un conmutador de red.

Un Punto de acceso Wifi.

\
Y,
\
V Un Adaptador Wifi.

PC1

P

CZ:‘:' ((((C::;) :f\‘

v

Fuente: propia

Instrucciones:

1. Conectamos PC1y PC2 bien directamente o a través de un conmutador.

2. Enchufamos el punto de acceso Wifi (router Wifi) a la alimentacion eléctrica y
mediante un cable Ethernet a la conexion a internet (puerto WAN/LAN de punto de
acceso Wifi). Con ello estamos conectando el router Wifi con el router que da acceso
a internet en el aula de informética.

3. En PC2 instalamos los drivers del fabricante del adaptador Wifi desde el CD-ROM.

Insertamosel CD-ROM y activamos | a aplicaci-n AAuU
instrucciones y al final de la instalacion conectamos el adaptador Wifi al PC y lo
reiniciamos.

4. Vamos a Inicio => Configuracion => Red e Internet => Ethernet => Cambiar
opciones del adaptador,s el ecci onamos el adaptador Wi f
aéeo para que nos muestre | as rreadddpuntddef i d
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acceso que hemos conectado en el punto 2 de esta practica e introducimos la clave
o pin de acceso. Comprobamos que hay acceso a internet desde el PC2.

5. Desde Inicio => Configuracion => Red e Internet => Ethernet => Cambiar opciones
del adaptador y seleccionando el adaptador Wifi => Propiedades => uso compartido,
permitimos la comparticion del acceso a internet segun la siguiente imagen:

4 35 > Paneldecontrol > Redeselintemet > Centro de redesy recursos compartidos
" - Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de
ol Verlas redes activas
Cambiar configuracién del
adaptador TP-LINK 335780 Tipodeacceso:  Intemet
Red privada Conexones: .l Wi-Fi (TP-LINK_335780)
Cambiar configuracion de uso P =
compartido avanzado

Red no identificada Tipodeacceso:  Intemet
Red publica Conexiones:  § Ethemet

4 @ « Rede... > Conexiones de red v|® | | Buscar en Conexones de re »

_1°un

¥ Propiedades de Wi-Fi X
Funciones dered  Uso compartido
Conexién compartida 2 Intemet
Pemnitr que los usuarios de olras redes se conecten a
través de la conexsén

2 Intemet de este equipo

[ Pemitir que los usuarios de otras redes controlen o
deshabiitten la conexién compartida a Intemet
2elementos 1 elemento seleccionado

{ Configuracién.

Fuente: propia

6. Al compartir el adaptador Wifi del PC2, hemos habilitado la funcionalidad de router
del propio ordenador y por lo tanto hemos creado una puerta de enlace nueva y
habilitado el servidor DHCP residente en PC2. La configuracién de red del PC1 debe
estar de acuerdo a la configuracién del PC2, la forma mas facil de conseguir esto es
habilitar en PC1 la configuracion automatica.

7. Comprobar mediante un navegador que el PC1 es capaz de acceder a internet.

Cuestiones:

a. Haz dobleclicsobr e el adaptador de red de PC1
Haz lo mismo con el adaptador de red de PC2. Observa: ¢A quién corresponde la IP

de la puerta de enlace de PC1? ¢A quién corresponde la IP del servidor DHCP de
PC1? ¢Qué conclusion obtienes?

Tecnol og? @@@@



E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.58

Haz dobleclics obr e el adaptador de red Wi fi de |
Observa: ¢A quién corresponde la IP de la puerta de enlace de PC2? (A quién
corresponde la IP del servidor DHCP de PC2? ¢ Qué conclusién obtienes?

¢ Cuéntas direcciones IP tiene el PC2 donde hemos instalado el adaptador Wifi?

En la configuracion de esta préctica, ¢ Cuantos routers hemos usado para acceder a
internet desde el PC1? ¢ Cuales?

. ¢Cuantos servidores DHCP estamos usando? ¢ Cuales?
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1.4.2.4 Conexion de PC a internet compartiendo zona Wifi de un teléfono inteligente

Objetivos:

V Acceder a internet desde un PC con Wifi compartiendo la conexién de datos de un

teléfono inteligente.

Material necesario:

V Un PC con Wifi

V Un teléfono inteligente con acceso a internet mediante el canal de datos de la red

movil.

PC1

Fuente: propia

Instrucciones:

M () &

NOTA: las instrucciones siguientes esta hechas para un teléfono inteligente con sistema

operativo Android versién 6.0.1

1. Partimos de la configuracion de la practica anterior. Configurar el

teléfono mévil para compartirla zonaWifid e sde: Aj ust es

ACompartir 1int-lEfrnet RHcizionar Wel
Wi-Fi portg8til o.

2. Pulsar en Configurar zona Wi-Fi e insertar el nombre de la red (SSID)
y la contrasefia de la zona Wifi, segun la siguiente figura:

3. Desde el PC2 conectarse a la red cuyo SSID hemos
configurado en el teléfono e introducir la contrasefa

configurada en el mismo.
4. Comprobar el acceso a internet desde el PC1y PC2.

c

Configurar zona Wi-Fi
Nombre de la red

Aquaris E5

Seguridad
WPAZ PSK
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1.4.3 Utilizacion Aplicaciones de Intercambio de Informacion.

1.4.3.1 Crear un blog

Con las siguientes imagenes nos vamos a familiarizar con las diferentes partes de un blog.

Crear un Blog: Partes

[_(\:rear Blog \
— s

" Cabecera

/> Mateméticas LE.S Cortes de Cadiz - Wirtaws Internet Explorer

3 lo nates-se blogspot.com, [ -I 49!l X F“i o 0o
i Favortos =l + | M Blogger: Crea tublog gratuto | [5) Matem&ticas LE.S Corte... xl [
SA™
9 .’_’9 e, A
1.:" ) 2
6 - N
- Lo/
SN /i ;\\%
: 1S4
ortes de Cad
Do
' Inicio| () Miagros - Outiook Expr... |[ 28 Matemticas LES C.. L Eduardo | [ Merosoft Powerpoint - [... | B8] mio No BorRAR.doc ... | [ | [« @%@ osi54p.m.

Fuente: propia
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Crear un Blog: Partes

Paginas L Gadgets

=S =
- Windows Internet Explorer 3 =181 %]
blogspot..com s

Entradas

tu blog gratuko | () Matematicas LE.S Cort A

A

Matematicas
LE.S Cortes de Cadiz

lunes 14 de marzo de 2§11 Documentos

Los encantos de esta ciencia sublime, las matematicas, sélo
se le revelan a aquellos que tienen el valor de profundizar en
ella.

Carl Friedrich Gauss
-

-

i nicio|

OSQMEXD'I £ Matd LESC.. (. Eduardo [mmm(]!_]mmaoﬂmml |« @@= 05:59p.m.

Comentarios Encuesta J

Fuente: propia
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B A he e A d | A M i I T

/7

3 3 Archivo del blog

Archivo del blog ¥

Fish

Creado por Eduardo Labanda 2010.-Con ia lecnologia de

4 tnicio| ) tisgros - 0 ... |[ 4 Matematicas LES C.. ) Eduxrdo | [E] Microsoft powerport -[... | B mioNoBORRAR doc ... | [ [«« @ =) 0sir4pum.

< //
'Plantilla Diseﬁ\cq ‘ Autor (Attribution) }

Fuente: propia

U Piensa en un tema para tu Blog (deporte, fotografia, musica...).

U Crea una cuenta el Google. Necesitaras una direccion de correo electronico (en el ejemplo:

mates-secundaria@gmail.com) y una contrasefia.
0O Ve a | a aplicaci-n nideofgbheevoyBkbgge | a opci

U Elige un nombre para tu blog para poner como titulo y una direcciéon que aparecera como

parte de la URL del blog (en el ejemplo mates-secundaria).

0 Accede a algun blog (ejemplo: https://mates-secundaria.blogspot.com) y familiarizate con

las distintas partes del mismo.
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1.4.3.2 Subir ficheros a Drive y compartirlos en el blog
1. Selecciona | a aplicaci-n ADrivebo

Internet Explorer 8 - Nav % 1 [5) Blogger: Ambito Cientic % | . trabajo-estudios - Gooo %/ [5) Blogger Ambito Cienti¥ X a - = *
<« C () | @ Esseguro | httpsy//www.blogger.com/blogger.gTbloglD=358213270436934821 T#allpost b 4 % o
i Aglicaciones (5 Google B} ComeoWebde Educ [ Seriesy pelis enstre: (2 CEPA Villverde [l Smallpdfcom-Una© @2 Bitblog 4% AbiesWeb35 ™ Candidatos al | Pren Otros marcadares
[Z) Blogger | Todas las entradas # o @
Ambito CientificoTec... - FE .y sunc B oo Gt Lot o
Ver blog W
_ o Nl
B Er W - Publicsr  Cambiara borador MiCuents  Bosqueds Maps
Epitaficde DIOFANTO de Alejandria (S 111 d C). Transednte, esta es la tumba de Diofanto: es él quien ¢ ‘
Bublicados (1) Epitaf DIOFANTL Jejandria (S Il d C an: &, & s la tumba de Diofan s él quien E__ ’ E
Estadisticas
Play Noticias

Comentarios

'
=
&
4

Ingresos ‘ 31
Campafias Gmail Drive Calendar
Paginas ’
Fi

Disefio

Googlet+ Traductor Fotos
Tema
Configuracion Mis

Lista de lectura
b=joliauthuser=0

hitpsy//dr

Fuente: propia

2. Sube un fichero jpg.

Internet Explorer @ - Naw. % 1 [E) Blogger: Ambito Cientic % | [5) Ambito Cientifico-Tecno' % | [£) Ambito Cientifico-Tecna X/ & My Drive - Google Drive % e - g x
C () | & Esseguro | https;//drive.google.com/drive/my-drive « @ 0
I Aplicaciones G Google B} Correo Web de Educ [ Seresypelisenstre: @ CEPAVilaverde [l Smalipdfcom - Una® £ Bitblog 4k AbiesWeb 35 = Candidatos al | Prer Otres marcadares

Google Drive @ search Diive - #= 0@

m My Drive ~ @ A © § i m o9 o

3 New folder.
» g My Drive Owner Last modified File size
Upload files
v [0 Computers

Upload folder.
s Shared with me

B0 B

@ Recont Google Docs »
Google Sheets 3
- Google Photos
> gle Ph
Google Slides 3
W Stared More N me
L W casas | r -
&  Backups I AppData me 24 Sep. 2015 me -
E; profesor-matematicas jpg 2% me 8 e
&= Uporade storage @ diofanto.jpg <% me E:03 pm me 14 KB

B backupmt e ] 2 =

Fuente: propia
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3. Selecciona, con el botdn derecho sobre el fichero, el enlace del fichero para compartir.

e - X

C () | @ Esseguro | httpsy/drive.google.com/drive/my-drive % 0 H

i Aplicaciones & Google E¥ Correc Web de Educ Series y pelis en stre- {2} CEPA Villaverde [Jlj Smallpdfcom - Una© E3 Bitblog 4% AbiesWeb35 = Candidatosal | Prem Otros marcadores

Internet Explorer © X { [5) Blogger: Ambita ¢ X [Z) Ambito Cientificc- X { [£) Ambito Cientffico- X { [5) Ambito Cientffico- X { [) Ambito Cientficc X / & My Drive - Google X

Share with others Get shareable link ()

Link sharing on Learn more

Anyene on the Intemet can find and view + Copy link

hitps://drive google comifile/di1xfo—gHd 5TSbe48B5IqotWLiview?usp=sh

People

Enter names or email addresses

“ Aevanced

Fuente: propia

4. Crea un enlace en el bl og (Al magen de Diofan

Internet Explorer 9 - Nav X /' ) Blogger Ambito Cientfic X '\ [E) Ambite Cientffico-Tecno. X | [£) Ambito Cientifico-Tecne: X { £ My Drive - Google Drive X e - X

<« C 0 ‘ @ Esseguro | https://www.blogger.com/blogger.g?blog|D=3582132704369348217#editor/target=postpostiD=6794581809238894786;0nPublishedMenu=allposts:onC... v 1}‘ @n o :

Aplicaciones & Google ¥ Correo Web de Educ Series y pelis en stre- {2} CEPA Villaverde [Jlj Smallpdfcom - Una© E3 Bitblog 4% AbiesWeb35 = Candidatosal | Prem Otros marcadores

[Z) Blogger | o@®
Estas publ Eduardo Labanda Cambiar a borrador Vista previa Cerrar

Ambito Cientifico-...

“w L ¥

Redactar  HTML [e F = 1T~ Normal - B I U s A- & |Enlace| i i ©

HUIIETO U an0s qUe VIVIO. U HIIEZ OCUPO 14 SEXId PATLE 08 SU V1G4, GESPUEs, GUTATILE 14 G0Cedva parte
su mejilla se cubrié con el primer bozo. Pasé aiin una séptima parte de su vida antes de tomar esposa

. cinco afios despuds, tuvo un precioso nifio que, vna vez alcanzada
perecid de una muerte desgraciada. Su padre mvo que sobrevivirle, llq
De todo esto se deduce cudnto duré su vida

Etiquetas

Editar enlace
X

Texto para mostrar |Imagen de Diofanto ‘

Enlazar a: A qué URL deberia dirigir este enlace?
® Dirsccién web Hcj6baaaodPST9bed8BSIqatWL iview 2usp=sharing

' Direccién de correo  Prueba este enlace
electrénico

acion

No estas seguro de qué poner en el cuadro?Primero, ones

encuentra en la Web la pagina a la que deseas vincular. {Un
motor de biisqueda puede ser ifl). Luego, copia la direccion
web en el cuadro de 1a barra de direcciones del navegader y
pégalo en el cuadro anterior.

' Abrir este enlace en una ventana nueva
Afiadir el atributo "rel=nafollow” (Més informacicn)

Aceptar Cancelar

Fuente: propia
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5. Este es el resultado, pinchando en 7l magen d

[5) Blogger: Ambito Cientific X / (5} Ambito Cientifico-Tecno X '\ & My Drive - Google Drive X (2] = =] X

C () | @ Esseguro | https://mates-secundaria.blogspot.com.es * % o

Aplicaciones G Google B Correo Web de Educ Series y pelis enstre: €2 CEPA Villaverde [l Smallpdf.com - Una
cinco afios después, tuvo un precioso nifio que, una vez alcanzada la mitad
de la edad de su padre, perecié de una muerte desgraciada. Su padi
que sobrevivirle, llorandole, durante cuatro al
cuanto durd su vida

Bitbloq 4 AbiesWeb 3.5 2 Candidatos al | Prerr Otros marcadores

Este contenido todavia no est4 preparado
para las conexiones cifrad:

Fuente: propia
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2. UD2: Introduccion alos Lenguajes de Programacién

2.0 Arquitectura de un Ordenador de Sobremesa

Chip Set Puertos Conexiones al

North Bridge panel frontal
Terminales
eléctricas

Chip Set
Bahias de expansion
de memoria South Bridge
Puertos USB
20

Memoria

Procesador y
Disipador

Ranura PCI
Express

Salidas al panel
posterior

Zocalo del
Procesador

Fig.-2.1 Placa base tipica (Fuente: propia)

Los principales componentes de una placa base son:

a) Ranuras de memoria RAM (bahias): para afiadir la memoria RAM del sistema,;
Las ranuras estan emparejadas dos a dos con distintos colores (en la imagen
amarillo y rojo), ya que son modulos de memoria Dual Channel, es decir mddulos
a las que la CPU puede acceder simultdneamente. La cantidad y tiempo de
acceso a la memoria RAM es un parametro que influye de forma importante en
el rendimiento del ordenador.

b) CPU o procesador principal: el médulo lleva el procesador, un disipador de
calor encima y un ventilador sobre el disipador para refrigeracion forzada. El tipo
de CPU y velocidad de reloj que soporta son parametros que influyen de forma
importante en el rendimiento del ordenador. La CPU suele estar ubicada lo mas
cerca posible de la memoria RAM ya que ambos intercambian datos
continuamente. La unién entre la CPU y la memoria es el bus principal o FSB
(Front Side Bus). La velocidad de dicho bus es un factor critico en el rendimiento
del ordenador.
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c) Caché L2: situada, en algunos casos, en la parte inferior del z6calo de la CPU y
en cualquier caso muy proxima al procesador. Las memorias caché son
memorias mas rapidas (y caras) que las memorias RAM y almacenan las
instrucciones y los datos mas frecuentemente usados de modo que cuando la
CPU necesite acceder de nuevo a dicha instruccion o dato no tenga que ir a
buscarla a la memoria RAM que es mas lenta. La cantidad y tiempo de acceso a
la memoria caché es un parametro que influye de forma importante en el
rendimiento del ordenador.

d) Conector de alimentacién: hay diferentes modelos, el de la figura es de 20
contactos con voltajes de 5 y 3,3v tipos ATX. Est4 disefiado de forma que no se
pueda conectar al revés.

e) Puertos SATA (Serial Advanced Technology Attachment): buses de tipo serie
para conectar discos. Muchas placas base incluyen también conectores IDE para
conectar discos antiguos con buses paralelo PATA (Parallel Advanced
Technology Attachment).

f) Conexiones al panel frontal: de este conector salen las conexiones al panel
frontal de la caja del ordenador como: botones de encendido y reset o led de
encendido.

g) Puertos USB: estos conectores son buses USB que se conectan a la parte
frontal de la caja del ordenador.

h) Memoria CMOS (BIOS): la BIOS (Basic Input Output System), es una memoria,
permanente y modificable, que alberga el programa de arranque y los
parametros de configuracion de la placa base. También contiene un
programa que permite ver y configurar dichos pardmetros. A este programa
se accede en el proceso de arranque del ordenador pulsando una tecla de
funcidn, tipicamente F1 o F2. Algunos parametros modificables son:

a. Orden de dispositivos para el arranque del ordenador (CD/DVD, USB,
Hard Di ské)

b. Activar diagndstico de la placa base en el arranque del PC.
c. Cambiar la frecuencia del reloj de la CPUé
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System Time:

Fig.-2.2 Pantalla de configuracién de la BIOS (Fuente: propia)

i) Bateria o pila de botdon: normalmente esta situada muy e
cerca de la BIOS ya que mantiene el circuito de fecha y hora
del ordenador cuando éste esta apagado.

j) Ranuras de expansion PCl y PCl express: buses de == e
expansion para afadir dispositivos como tarjetas gréaficas, de sonido,
digitalizadorasd e i ma g e n Muchaophacas mse incluyen buses del tipo
ISA/EISA por compatibilidad con tarjetas antiguas.

k) Salidas del panel posterior:
a. Conectores PS2 para teclado (morado) y ratén (verde).
b. Puertos USB (Universal Serial Bus).
c. Puerto Ethernet (RJ45)
d

. Conectores de sonido: salida a altavoces (verde), entrada de micréfono
(rosa), entrada de linea externa (azul).

e. Puerto HDMI (High Definition Multimedia Interface). Suelen proveer
también conectores VGA para monitores antiguos.

f. Las placas base antiguas suelen suministrar conectores paralelo y serie
(para joystick).

I) Puente Norte (North Bridge): este circuito integrado controla los buses tanto el
principal ( FSB) como | os de expansi
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comunicacion entre la CPU vy el exterior de la CPU. El puente norte es el que
estd mas proximo a la CPU generalmente y debido a la cantidad de funciones
gue integra puede llevar un disipador de calor.

m) Puente Sur (South Bridge): este circuito integrado controla los buses antiguos
como ISA/EISA, tarjetadesoni do, ethernet, U Sdbido atlae c |
cantidad de funciones que integra puede llevar un disipador de calor.

n) AGP (Accelerated Graphics Port): para la conexion de una tarjeta grafica
externa.

0) Procesador grafico: algunas placas base llevan un procesador grafico (suele
llevar un disipador de calor asociado) y memoria grafica, en las mas modernas el
procesador gréafico se integra en la propia CPU.

2.0.1 Proceso de Arranque de un Ordenador

1. Cuando encendemos el ordenador, se transfiere el control a un programa
residente en la BIOS.

2. Este programa comprueba que los diferentes circuitos de la placa base
funcionan correctamente (auto-test), en caso contrario hace sonar unos pitidos.
Cada tipo de pitido indica un tipo de error, la codificacion de los pitidos no esta
estandarizada, depende de cada fabricante por tanto es necesario consultar la
documentacion de la placa base. Este proceso de comprobacién se llama POST
(Power On Self Test).

3. Establece los parametros de configuracién que tiene almacenados en la
memoria BIOS, tales como orden de arranque, frecuencia de reloj, velocidad de
acceso a |la RAMé y tambi ®n carga | os col
de arranque. Tras este paso el ordenador nos da la posibilidad de entrar en un
programa, también residente en la BIOS, que nos permite modificar dichos
pardmetros.

4. Siguiendo la secuencia de dispositivos de arranque que tenga configurada busca
si existe un registro de arranque en dicho dispositivo, MBR (Master Boot
Record); Si encuentra mas de un MBR en un dispositivo concreto el programa de
la BIOS muestra un menu para que el usuario elija qué sistema operativo quiere
utilizar; por defecto aparece seleccionado uno de ellos y si el usuario no elige
ninguno, pasado un cierto tiempo, se carga el sistema operativo por defecto. Si
solo existe un MBR se selecciona dicho sistema operativo.
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5. Carga en memoria el Boot Manager seleccionado, que reside en el sector de
arranque o MBR, y le pasa el control.

6. El Boot Manager carga en memoria el sistema operativo y a continuacion le
transfiere el control.

3.-Establecen

Suministro 1';?;:::::' 2.- Se ejecuta los
de corriente B l: BIOS el POST parametrosde

configuracion
6.- E| BM carga 5.- Carga el 4.- Busca
el Sistema Boot Manager sectores de
Operativo y le (BM) arranque
pasa el control seleccionado (MBR)

Fig.-2.3 Secuencia de arranque de un ordenador (Fuente: propia)

2.0.2 Microprocesador (CPU), Microcontrolador y Ordenador

Para poder entender cémo funciona un programa es necesario primero entender, aunque
sea de forma superficial, como funciona el procesador que ejecuta dicho programa (software).

Primero tenemos que distinguir entre procesador o microprocesador, microcontrolador y
ordenador:

a) El procesador, microprocesador o CPU (Central Processing Unit) es el circuito
integrado que ejecuta las instrucciones de un programa, es el corazén de los
ordenadores y de los microcontroladores.

b) Un microcontrolador es un circuito impreso que al menos contiene el procesador, la
memoria RAM y un conjunto de puertos de entrada/salida para controlar dispositivos
externos como motores, Vv8Ilvul asé

Tecnol 0g? @@@@




E.S.O.(Personas Adulta®flodulo de Tecnologia Il

La mayoria de los microcontroladores son
disefiados especificamente para los equipos que deben
controlar. Ejemplos: centralita de alarmas, control de
ascensoreséekEl di sefo fiad
reducir el coste del producto final. SIEMENS

Existen también microcontroladores de propdésito
general denominados PLC (Programable Logic
Controller o controlador de légica programable). La
figura muestra un PLC comercial.

En la presente unidad didactica utilizaremos el
mi crocontrol ador dAdumaeoo pe-ls
sera descrito en apartados posteriores.

Fig.-2.4 PLC comercial (Fuente: Siemens)

c) Por ordenador entendemos los PCs de sobremesa o portétiles que utilizamos
habitualmente; actualmente consisten en un circuito impreso al que se denomina placa
base o motherboard que contiene los siguientes elementos:

a. Procesador principal o CPU
Bus principal
Memoria principal

Fuente de alimentacion

b

c

d. Buses de expansion
e

f. Discos

g

Distintos puertos para conexion de periféricos como raton, teclado, puerto serie,
puerto paralelo, monitor, puertos de altavoces y micréfono, puerto de red (RJ45),
puertos USBEé

2.0.3 Arquitecturay Funcionamiento de Procesador/Microprocesador (CPU)
La arquitectura von Neumann, también CPU
conocida como modelo de von ’ T =
H . Cortacor de programa

Neumann o arquitectura Princeton, es p YC 7\
una arquitectura de computadoras basada en la S X /

q P L. ;. E Registros Memoria
descrita en 1945 por el matematico y fisico John ’ Principal
von Neumann (ver figura). Esta compuesta a su
vez por los siguientes bloques:

a) Unidad Central de Proceso o CPU.

b) Memoria Principal: memoria volatil donde l
son cargados los programas que se van Sistemas de
ejecutar y los datos manejados por dichos Entrada/Saliida
programas.

Fuente: Wikimedia Commons
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c) Unidad de Entrada/Salida: esta formada por los controladores de las distintas ranuras
de expansi-n (1 SA/ EI SA, PCI , PCle, AGP, SATA
como USB, rat-n, teclado, sonido, VGAEé

d) Bus del sistema que permite la comunicacion entre los bloques anteriores.
A su vez la CPU est4 compuesta por los siguientes elementos:
a) Unidad de Control: controla la secuenciacion de las instrucciones del programa.

b) Unidad Aritmética y Logica (ALU Arithmetic and Logic Unit) es el componente que
realiza | as operaciones | -gicas y aritm®tica

c) Registros: Tales como:

a. Contador de programa (PC): contiene la direccion de memoria RAM de la siguiente
instruccion que se va a ejecutar. Para ejecutarse un programa ha debido ser
cargado previamente en memoria RAM.

b. Palabra de estado (PSW): cada bit de este registro indica el estado de la dltima
operacion realizada (cero, negativo/positivo, desbordamiento, interrupcion,
acarreoé) .

c. Acumuladores y pila de registros: normalmente estan dotados del acumulador A 'y
B. La ALU realiza operaciones entre uno de los acumuladores y una posicion
de la memoria RAM. Otras arquitecturas en vez de tener dos acumuladores tienen
una fpiladc de registros de modo que la ALU realiza las operaciones entre una
posicibn de memoria y uno de los registros de la pila.

d) Clock (Reloj): un elemento externo a la CPU pero muy importante es el clock del sistema
(no confundir con el circuito de reloj que contiene la fecha y hora del sistema). Es la sefial
binaria que marca el ritmo de ejecucion de las instrucciones del programa en ejecucién. Un
clock de 2,1 GHz (2,1 Giga Hercios) indica que la sefal binaria es de 2.100 millones de
pulsos por segundo.

ReIaJJUULlUUUUUUUUUUUUL

Fig.-2.5 Sefal binaria de un Clock (Fuente: propia)
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2.0.4 Practica de Hardware

1. Abre la caja de la CPU de un ordenador de sobremesa e identifica todos los componentes
segun la tabla siguiente:

Componentes Descripcion
Fabricante y modelo

Ti po de procesador
N° de procesadores

Velocidad del Clock (GHz)

Velocidad del bus

Tamafio caché L2 (KB)

Tippode RAM( DDR/ DDR?2 é)
Cantidad de RAM (GB)

Velocidad de la RAM (MHZz)

N° Ranuras de RAM

Tipo de bus del disco duro (SATA/PATA)
Tamafio del disco duro (GB)

Velocidad CD ROM/DVD

Puertos PS/2

Tipo de puerto grafico (VGA/DVI/HDMI)
Ranuras de expansi
N° Puertos USB

Velocidad tarjeta Ethernet

2. Haz un dibujo de la placa base y sefiala cada uno de los componentes.
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2.1 Qué es un Lenguaje de Programacién

Un Lenguaje de Programacion es una herramienta que permite especificar las
instrucciones que queremos que el procesador ejecute para realizar una cierta tarea.

Para entender mejor que son los lenguajes de programacion y sus tipos veamos
algunos ejemplos:

2.1.1 Lenguaje Maquina

Un procesador solo entiende instrucciones expresadas en codigo binario, es decir,
expresadas como unos y ceros.

Una instruccion consta de dos partes, el codigo de operacion (accion a realizar) y el
operando (sobre quien se realiza la operacion); el operando suele ser una direccibn de memoria
aunque también puede sr un numero. Algunas instrucciones especiales no tienen operando y
otras tienes dos operandos:

| COP CD1 | CD2 Instruccion de 2 operandos
COP CD Instruccion de 1 operando
COP Instruccion sin operandos

Estas instrucciones son muy elementales; veamos a continuacion un pequefio ejemplo en
Lenguaje Maguina que realiza la suma entera del numero contenido en la posicibn de memoria
100 con el numero contenido en la posicibn de memoria 101 y el resultado lo guarda en la
posicion de memoria 102. Las instrucciones las expresaremos en binario pero las direcciones de
memoria que contienen tanto las instrucciones como los operandos las expresaremos en
decimal por claridad en la exposicion.

NOTA: la expresion de Lenguaje Maquina, aunque se utiliza cominmente, no es muy
correcta ya que no es un lenguaje. La expresion mas adecuada es Codigo Maquina.

El ejemplo que sigue esta basado en el conjunto de instrucciones del procesador
Intel 8086/8088; por simplicidad utilizaremos operandos de 8 bits en vez de 16 bits.

El procesador Intel 8086/8088 utiizaunc onj unt o de registros oespe
stackq pero por simplicidad, para no tener que explicar el funcionamiento de una pila,
utilizar emos el AcunmutpdosAorEbproeesadoe moipuede re@lizar una operacion
entre dos posiciones de memoria sino solo entre un registro especial y una posicion de memoria,
el resultado de la operacion se almacena en el registro. Supondremos que el programa empieza
en la direccion 0. Mostramos a continuacion el mapa de memoria del programa, es decir, que
contiene cada una de las posiciones de memoria involucradas en el ejemplo de programa:
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Direccion de . L
. Memoria Descripcion
Memoria

0 10100000 Mueve el dato que esta en la direccion %OO (36
en el ejemplo) .al Aacur

1 100 Direccion del primer operando
Suma e | dato contenido e
con el dato que esta almacenado en la

2 00000100 direccién de memoria 101 (22 en el ejemplo). El
resultado se al macena
(resultado 58).
Mueve el resultado que estae n e | iac

3 10100010 A 0 a la direccion de memoria 102 (58 en el
ejemplo)

4 11110100 Fin del programa. Detiene el procesador (Halt)

100 36 Operando 1

101 22 Operando 2

102 58 Resultado

Fig.-2.6 Mapa de memoria del programa en c6digo maquina

2.1.2 Lenguaje Simbdlico

Es evidente que realizar un programa en lenguaje maquina es muy ineficiente. El
siguiente paso es utilizar el Lenguaje Simbadlico donde los cédigos de operacién (instrucciones)
se expresan mediante texto (abreviaturas). Es mas facil acordarse de nemédnicos que de los

codigos de las instrucciones. El programa se convertiria en el siguiente:

Direccion de : L
. Memoria Descripcidn
Memoria

0 LDA Mueve el dato que esta en la direccion 100 (36
en el ejemplo) .al Aacur

1 100 Direccion del primer operando
Suma e | dato contenido e
con el dato que esta almacenado en la

2 ADD direccién de memoria 101 (22 en el ejemplo). El
resultado se al macena
(resultado 58).
Almacena el resultado que estd en el

3 STA filacumul aadladireccdon de memoria 102
(58 en el ejemplo)

4 HLT Fin del programa. Detiene el procesador (Halt)

100 36 Operando 1

101 22 Operando 2

102 58 Resultado

Fig.-2.7 Mapa de memoria del programa en lenguaje simbdlico
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El lenguaje simbdlico representa un pequefio avance respecto al Cédigo Maquina, pero
sigue siendo muy ineficiente la programaciéon con este lenguaje. Cuando se programa en
Lenguaje Simbolico las instrucciones se introducen en el ordenador mediante un editor que
analiza si los codigos simbdlicos son correctos y los traduce a cédigo maquina.

Ejemplo: ADD lo convierte en 00000100.

2.1.3 Lenguaje Ensamblador

El siguiente paso para mejorar la eficiencia de programacion es utilizar un Lenguaje de
Bajo Nivel o Lenguaje Ensamblador. Este lenguaje permite la definicion de variables y de
etiquetas para referenciar posiciones de memoria, lo que hace mas legible el programa. Veamos
un ejemplo consistente en obtener las unidades que contiene un namero o cifra, si la cifra es 16
pretendemos obtener el 6 restando de 10 en 10 a la cifra inicial.

name fcifra_inicialod ; Declara la Variable cifra_inicial
name funidadeso ; Declara la Variable unidades
MOV A, cifra_inicial ; Mueve la cifra al acumulador A.

; Bucle del programa

Inicio: CMP Ax, #10 ; Compara con 10 el contenido del facumulador Aa El
simbolo # indica que es el numero 10 no la direccion de
memoria 10.
JNG Fin ; Si el resultado es negativo salta a Fin, ha terminado.
SUB Ax, #10 ; Si NO es negativo, tenemos que seguir restando 10.
JMP Inicio ; Si NO es negativo hay que seguir en el bucle, salta a
; Inicio.
Fin: MOV unidades, Ax ; Guardamos el resultado en la variable unidades.
RET ; Fin del programa.
NOTA: el s2 mipol iondfi ca gue | o apmentaricc exglicativo, els u
AEnsambl adoro | o ignora cu8ndo realiza | a conve

Para que el procesador entienda las instrucciones del lenguaje de bajo nivel sera
necesario convertir el programa (c6digo fuente), a codigo maquina, esta funcién es realizada
por los programas Ensambladores. Los lenguajes de bajo nivel son especificos de cada
procesador y por tanto los Ensambladores también, es decir, los programas se realizan para
un procesador concreto.

Respecto al lenguaje simbdlico vemos dos grandes diferencias:

1. No necesitamos saber la direccion de memoria de los datos (Ejemplos: unidades o
cifra_inicial).

2. No necesitamos saber la direccion de memoria de las instrucciones del programa
para poder dar saltos cuando se cumple una condicién (Ejemplos: Restar o Fin).
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Ambas situaciones son r eEnsaembladare por ekl ppoo
conversion a lenguaje maquina.

2.1.4 Lenguaje de Alto Nivel

Los lenguajes de alto nivel son muy proximos a como expresariamos en lenguaje
natural (en inglés) las instrucciones que queremos ejecutar.

El programa anterior en lenguajei C0 s er 2 a:
int main() /* Comienzo del programa */

{

int cifra_inicial; /* Declara la Variable como entero */
int unidades; /* Declara la Variable como entero */

unidades = cifra_inicial; /* Da valor inicial a unidades */
[* Bucle del programa */

WHILE (unidades >= 10 ) /* Mientras que sea mayor o igual a 10 sigue restando */

{

unidades = unidades - 10;
|5
Return O;

} I* Fin del programa */

Para que el procesador entienda las instrucciones del lenguaje de alto nivel sera
necesario convertir el programa (cédigo fuente), a cddigo maquina, esto es realizado por los
programas Compiladores.

Los lenguajes de programacion de alto nivel presentan las siguientes ventajas respecto
a los anteriores de bajo nivel:

1. Permiten una programacién mas rapida (eficiencia).

2. Permite detectar errores con mas facilidad y si otro programador tiene que hacerse cargo
del programa lo podra entender en muy poco tiempo (mantenibilidad).

3. Otra gran ventaja de los programas de alto nivel es que el mismo programa (cédigo
fuente) puede funcionar en distintos procesadores (portabilidad), ya que los programas
compiladores pueden convertir el codigo fuente a los cédigos maquina especificos de
distintos procesadores.
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2.1.5 Lenguaje Orientado a Objetos

La evolucidon de los lenguajes de alto nivel son los Lenguajes Orientados a Objetos.
Ademas de las ventajas de los lenguajes de alto nivel, estos lenguajes facilitan la distribucién
de trabajo entre distintos programadores. En proyectos complejos, permite que los
programadores no necesiten conocer todo el proyecto sino solo la parte que les corresponde y
gue otros programadores hagan uso de su trabajo. Supongamos que, como parte de un
programa mas complejo, el programador A necesita manejar un coche. El programador B,
experto en el manejo de coches, crea el objeto ficoched y programa las siguientes acciones
sobre dichos objeto: arrancar, parar, acelerar, frenar. El programador A solo tendra que utilizar
el objeto implementado por el programador B de la siguiente forma: coche.arrancar,
coche.frenar etc.

El siguiente ejemplo, basado en C++, muestra el aspecto de un lenguaje orientado a objetos:

class coche {

Int aceleracion = 1 : Il Variable aceleraci on de tipo entero, inicialmente a
/[ 1/ms 2

public:
void arrancar (void); /l Método para arrancar
void parar  (void); /l Método para parar
void acelerar(aceleracion ); // Método para acelerar
void frenar (aceleracion); /I Método para frenar
}coche 1; //Declara la variable coche 1 de la clase coche

int main(void);{ /' Inicio del programa

cochel.arrancar () ; Il Arranca el coche
cochel.acelerar (aceleracion) ; I/ Acelera el coche con el valor de aceleracion

return O; /[Termina el programa

}

Fuente: propia

2.1.6 Lenguaje de Inteligencia Artificial

Las aplicaciones de Inteligencia Artificial (Al: Artificial Inteligence) se pueden realizar en
cualquier lenguaje de programacién, sin embargo hay lenguajes que han sido disefiados para
favorecer la implementacion de programas Al. Aunque la Inteligencia Artificial pueda sonar a
muy novedoso, veras que algunos lenguajes de programacion utilizados en este campo son muy
antiguos:
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1. LISP: significa procesamiento de lista (List Processing), fue desarrollado en 1958. Lo
novedoso de este lenguaje es que permite crear nuevas instrucciones del propio lenguaje.

2. PROLOG: desarrollado en los afios 70, aplica algoritmos matematicos para la resolucion
de problemas.

3. OPS5: desarrollado también en los afios 70. Se ha utilizado de forma exitosa para la
realizacion de sistemas expertos. Estd basado en reglas, dichas reglas recogen la
experiencia de expertos en cierta materia. Cuando los datos encajan con una de las
reglas, se ejecuta la misma aportando una solucion. Varias reglas pueden encajar con los
datos del problema, pero se ejecutard la mas especifica al considerarse que es la mas
correcta.

4. Haskell: es mas moderno que los anteriores y conocido principalmente porque es
utilizado por Facebook. La primera versién de este lenguaje es de los afios 90.

2.2 Tipos de Lenguajes de Programacion

Una primera clasificacion de lenguajes de programacion puede hacerse en funcion de la
evolucion de los mismos a lo largo del tiempo, segun lo explicado en el apartado anterior:

1. Lenguajes Maquina. Las instrucciones y las direcciones se expresan en binario.

2. Lenguajes Simbdlicos. Las instrucciones se expresan con nemoénicos de texto.

3. Lenguajes de Bajo Nivel o Ensambladores. Las instrucciones se expresan con
nemonicos de texto y las direcciones mediante etiquetas textuales.

4. Lenguajes de Alto Nivel. Las instrucciones son frases préximas al lenguaje
humano.

5. Lenguajes Orientados a Objetos. Afade al lenguaje de alto nivel que el

comportamiento de dispositivos se encapsula en estructuras llamadas objetos.
6. Lenguajes de Inteligencia Artificial.

Los lenguajes de programacién a blogues en realidad no son lenguajes de programacion
sino un entorno de desarrollo grafico de modo que cada bloque grafico se corresponde con un
conjunto de instrucciones de un lenguaje de programacion determinado. Por ejemplo el lenguaje
de programacion de Arduino es C++. El bloque siguiente del entorno de programacion i t bl o g o

Encender v elLED led 0 ~
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Se corresponde con las siguientes instrucciones de C++:

constint led_O = 4; /* Declaracion de la variable led_0 como
/* una variable de tipo entero que contiene
/* el pin al que esta conectado (pin 4)

void setup() [* Seccion de inicializacion (solo se ejecuta
[* una vez)
{ pinMode(led_0, OUTPUT); } /* Configuracion del puerto como salida

void loop() {digitalWrite(led_0,HIGH); } /* Bucle del programa: enciende el led

Otra clasificacion de los lenguajes de programacion es segun la forma de ejecucion los

mismos. Se pueden clasificar en:

1. Compilados: el compilador convierte el programa (cédigo fuente) al cédigo maquina el

cu8l se ejecuta en el pC+oRascal,&dbolr . Ej empl os:

. Interpretados: otro programa interpreta y ejecuta, en tiempo real, las instrucciones del
programa. Ejemplo: HTML/XHTML. El servidor WEB envia las instrucciones HTML/XHTML
de la pagina WEB al programa cliente (Navegador WEB) el cual interpreta y ejecuta las
instrucciones segun las va recibiendo del servidor.

Los lenguajes de programacion compilados son mas rapidos que los interpretados ya que

el procesador ejecuta directamente el cédigo maquina producido por el compilador sin necesidad
de ningun procesamiento intermedio.

Algunos de los lenguajes de programacion mas utilizados se muestran en la tabla

siguiente:
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Lenguaje | Tipo | Modo de Ejecucion | Descripcién
Visual Basic Orgg}ﬁgg a Interpretado Aplicaciones de interfaz de usuario
C Alto Nivel Compilado Programacion de sistemas
Orientado a . . :
C++ Objetos Compilado Programacion de sistemas
Java Orientado a Interoretado Aplicaciones orientadas a internet
Objetos P independientes del procesador
Cobol Alto Nivel Compilado Gesti-n bancari g
Matlab Alto Nivel Interpretado Calculos Matematicos
Inteligencia Investigacion sobre Inteligencia
OPS5 Artificial IS TEIEEEE Artificial (Sistemas Expertos)
. Inteligencia . Investigacion sobre Inteligencia
Lisp Artificial Compilado Artificial
PHP Alto Nivel Interpretado Desarrollo de paginas WEB
Pvthon Orientado a Interoretado Aplicaciones orientadas a internet
y Objetos P independientes del procesador
Rub Orientado a Interoretado Aplicaciones orientadas a internet
y Objetos b independientes del procesador

Fig.-2.8 Ejemplos de Lenguajes de programacion
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2.3 Cuestiones

Nombra y explica la funcion de todos los componentes que conozcas de una placa base.
¢Para qué sirve la memoria caché de nivel 2 (L2)? ¢Ddnde suele situarse?

¢, Qué contiene la memoria BIOS?

¢, Qué es el POST?

Explica el proceso de arranque de un ordenador.

Explica qué es un microcontrolador.

¢, Qué bloques funcionales hay dentro de una CPU?

Haz un esquema de la arquitectura Von Neumann.

© © N o g A~ DR

¢, Qué es un lenguaje de programacién?

[N
o

. Segun su evolucion en el tiempo, enumera y explica los distintos tipos de lenguajes de
programacion que conoces.

11. ¢, Cudles son las ventajas de los lenguajes de programaciéon de alto nivel?

12.¢Qué ventaja adicional aportan los lenguajes orientados a objetos respecto los no
orientados a objetos?

13. Pon 5 ejemplos de lenguajes de programacion e indica para que se utilizan.
14. Cudl es la diferencia entre lenguajes interpretados y compilados.
15. ¢ Para qué sirve el Clock de la placa base?
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2.4 Ejercicios Préacticos de programacion

2.4.1 Programacién por Bloques Visuales

La programacion por bloques visuales permite crear programas sin tener conocimientos de
programacion. Es una buena herramienta de iniciacion ya que posibilita al usuario adquirir
conceptos de programacion y centrarse en la logica a implementar despreocupandose de la
sintaxis del propio lenguaje de programacion.

Cada bloque visual se corresponde con un conjunto de instrucciones del lenguaje C++,
evita los errores de sintaxis y las instrucciones de inicializacion de dispositivos.

En | os siguientes ejemplos wutilizaremos | a
tecnoldgica BQ. La herramienta se pude utilizar sin necesidad de crear una cuenta en el portal de
BQ, pero en este caso no podremos guardar los trabajos que realicemos., por tanto es
conveniente crear una cuenta.

A Ia herramienta fAbitbl oqo s e htphbithiog.mgtcoma en |

Una vez que hemos creado | a cuent a, pul sar el
siguiente pantalla:

Ejemplos de programas - X Bitblog X / (5 Bitblog X e — X

C ) | © bitblog.bg.com/#/blogspraject *| @ 0 '.}n :
i Aplicaciones (5 Google B Correo Web de Educ Series y pelis enstre- () CEPA Villaverde [ Smallpdfcom - Una - [ Bitbloq 4% AbissWeb 3.5 Otros marcadores
Proyecto sin titulo v -> Y
Archivo  Ver  Compartic  Ayuda A
1 Placas

Componentes

Robots

Fuente: propia

En | a parte superior, podr e mo snonsbre signuestoi r A Pr
proyecto.
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Necesitamos decirle a la herramienta que microcontrolador utilizamos (Placa), qué

componentes vamos a usar y cOmo estan conectados dichos componentes a la placa
controladora.

Vemos en la barra de herramientas lateral izquierd a que est 8 sel ecciona
en |l a de | a derecha que est8n disponibles |l as o
Seleccionaremos y arrastraremos| a pl aca A Addaluimeon YW NiddRdiramms s 0

el componendel fi medds fi Comentanoioeaainpueesodin 13. Quedara como
sigue:

W Led - Wikipedia, |- X ' W Diodo - Wikipediz X Bitblog x Bitblog x Bitblog x Bitblog x / [ Bitblog x e

C {} @ bitblog.bg.com/#/blog

i Aplicaciones G Google B8 Correo Web de Educ: [

elis en stre a = marca
Ei der/apagar led con temporizaci Proyecto guardado correctamente v -> &a

Archivo  Ver  Compartir  Ayuda

Placas

Companentes

Robots

B  ccicio T ~ w7

Fuente: propia

A continuaci-n seleccionaremos en | a barra |
poder realizar el programa que maneje el LED.
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&« C () | @ bitblog.ba.com/#/blogspraject/5a437646fd2dh9001cd5c4a0

X
Q
o

i Aplicaciones G Google B8 Correo Webde Educ  [B] Series y pelis en strs Otros marcad
Proyecto sin titulo v -> &8
Archivo Editar  Ver Compartir  Ayuda A

Bloques Componentes

Variables globales, funciones y clases
Funciones

Clases

Bucle principal (Loop)

= B
e - T, Variables
H Cémgo
Instrucciones iniciales (Setup)
o
o

11:34

W gz B

Fuente: propia

Vemos en la parte central de la figura que el programa consta de tres partes:

Zona de definicion de variables, funciones y clases.

Zona de inicializacién (setup) para las instrucciones que deben ejecutarse solo una vez y al
principio del programa.

3. Bucle principal o instrucciones que se repiten continuamente en funcién del
comportamiento que queramos implementar.

Desde las herramientas de la barra lateral derecha podremos arrastrar a la zona de
programa las instrucciones que necesitemos.
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&« C {} ® Noesseguro | bitblog.bg.com/#/b cf
i Aplicacionss & Google B Correo Web de Educ Series y pelis en stre: €2 CEPA Villaverde [l Smallpdficom -Unz = [ Bitblog 4% AbiesWeb35 Otros marcadores

Proyecto sin titulo Proyecto guardado corectamente v --> &

Archivo  Editar  Ver  Compartir  Ayuda A

Bloques Componentes

Instrucciones iniciales (Setup)
Funciones

Apagar ~ elLED led

Variables

Cdodigo

Mateméticas

Bucle principal (Loop)

Tex Texto
v elLED led ~

Control

Esperar 2000 ms

Apagar ~ elLED led ~ Légica

Esperar 1000 ms

Clases

L
| ]
Gl

Fuente: propia

En el ejemplo de la figura anterior, inicialmente se apaga el LED por si estuviera encendido
al darle alimentacion eléctrica a la placa. En el bucle principal, se enciende el LED, se hace una
espera de 2 segundos (2.000 ms) durante la cual el LED quedara encendido, después se apaga
el LED y se hace una espera de 1 segundo (1.000 ms) durante el cual el LED permanecera
apagado. A continuacion se vuelve al comienzo del bucle volviéndose a ejecutar las instrucciones
gue contiene.

2.4.2 Diagramas de flujo o Flujogramas

Cuando la légica de un programa es un poco compleja, antes de empezar la programacion
conviene hacer un diagrama de flujo que represente dicha légica. Los diagramas de flujo
presentan las siguientes ventajas:

No son ambiguos. La misma l6gica descrita de forma textual daria lugar a ambigliedades.
Permiten detectar facilmente que todos los casos posibles se han analizado y resuelto.
Son faciles de entender y muy compactos.

En los diagramas de flujo no es necesario describir hasta el minimo detalle, basta con
describir que se hace en cada uno de los casos que se pueden presentar. De hecho y en teoria
los diagramas de flujo deben ser independientes del lenguaje de programacion con gque se
implemente la aplicacion.

Los diagramas de flujo no solo se utilizan en informatica sino en muchas mas ramas de la
actividad empresarial, cientifica o técnica. En general se utilizan para describir procesos
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independientemente de la naturaleza de estos. Se utilizan por ejemplo para representar los
procesos de fabricacion, los procesos de trabajo de un departamento, protocolos de actuacion en
casos de emergenci aé

Algunos de los simbolos que se utlizan en un flujograma son los siguientes:

O Inicio o Fin del Programa.

Q Conector con otro diagrama o con otro trozo del mismo diagrama.

Realizar acciones.

Pregunta.

= Flujo del programa.

Hay varios programas gratuitos que permiten realizar flujogramas, en las siguientes
practicas se ha utilizado la aplicacion web https://www.draw.io/

2.4.3 Programacion con Lenguaje C++

El lenguaje que utiliza Arduino esta basado en C++ complementado con un conjunto de
librerias que permiten manejar los pines y sensores compatibles con el microcontrolador. C++ es
un lenguaje textual (no visual) orientado a objetos.

Una vez adquiridos los conceptos de programacion mediante la programacion de bloques
visuales y familiarizados con los diagramas de flujo, que permiten analizar l6gicas complejas, es
conveniente continuar con lenguajes de programacion textuales como C++.

Al margen de diferentes argumentos de partidarios y detractores de los lenguajes de
programacion visuales o textuales, una vez que somos capaces de programar en C++, la
utilizacién de cualquier otro lenguaje de programacion, de los que actualmente se usan en el
mer cado profesional <como RbbBtanteRendilly., Jav a, Phyto

Para programar Arduino mediante su lenguaje de programacién textual puedes descargar
el IDE (Integrated Development Environment) desde: https://www.arduino.cc/en/Main/Software
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El lenguaje de programacion de Arduino y sus librerias esta disponibles en:
https://www.arduino.cc/en/Reference/HomePage

La programaciéon de aplicaciones profesionales requiere la adopcion de una metodologia
de desarrollo muy estricta a lo largo el ciclo de vida de la aplicacion (desde la definicion hasta el
mantenimiento y postventa), asi como el seguimiento de guias de buenas practicas de
programacion. En los ejemplos que siguen se utilizan algunas normas de buenas practicas como:

o En el cabecero del programa:
A Fecha de creacion del programa.
A Version y fecha de dicha version.
A Autor.

A Descripcion breve de la funcionalidad

o En el cuerpo del programa:

A Delimitaciéon de cada una de las partes del programa: definicion de variables,
Inicializacion (Setup) y bucle principal (Loop).

A Descripcion de cada instruccion relevante

A Tabulado de instrucciones para evidenciar donde empieza y termina cada
bloque de instrucciones.

A Variables con nombres significativos que indique para que la vamos a utilizar.

A continuacion mostramos un ejemplo de buenas practicas en programacion. Obsérvese
como est8n alineados | as aperturas de | os Dbl oc
comienzo del programa principal con el fin del mismo. Cada nivel de anidacién se alinea con
tabulaciones de 4 espacios.
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[* Fecha de Creacion el 2 mayo 2017
Version: V1.1 (2 de julio de 2017)
Autor: Eduardo Labanda

Descripcion: ejemplo documentacion del programa y de anidamiento de bloques de
sentencias tabulados por cuatro espacios */

void loop() { // FUNCION PRINCIPAL (Bucle)
1 if (condicionl) { // Si cumple condicion 1
1 sentencia 1;

sentencia 2 ;

if (condicion2) { // Si cumple condicién 2
I sentencia 3;

sentencia 4;

} /I Fin del bloque condicion 2

v
} else {// Si NO cumple la condicion 1

sentencia 5;
sentencia 6;

} /1 Fin del blogue condicién 1
v

} /I Fin del bucle PRINCIPAL
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2.4.4 Introduccién a Arduino
Imagenes extraidas del manual de Arduino.

LA PLACA ARDUINO

___ Conector de alimentacion

Este conector se utiliza para
alimentar la placa Arduino
cuando no esta conectada
aun puerto USB.

Acepta tensiones entre 7 y 12V

Puerto USB

Usado para alimentar y cargar
los programas a su Arduino, y
para la comunicacién con el
programa de Arduino (mediante
la instruccion Serial.printin() etc.)

— PinesGNDy 5V

Usar estos pins para proporcionar

una tension de +5V y masa para
los circuitos externos a la placa.

Entradas Analogicas
Usar estos pins con la
instruccion analogRead()

Tecnol og?
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Boton de reset

Puesta a cero del micro-
controlador ATmega

LEDs TX y RX
Estos diodos LEDs indican cuando
se realiza una comunicaciéon entre
Arduino y el ordenador. Parpadean
rapidamente cuando se carga el
programa asi como durante la
comunicacion serie. Util para la

depuracion.

Pins Digitales

Usar estos pins con las
instrucciones digitalRead(),
digitalWrite(), y analogWrite().
La instruccion analogWrite()
solo trabaja con los pins con
el simbolo PWM

Pin 13 LED

El Gnico componente que actda
como dispositivo de salida
incorporado a su Arduino Uno.

Lo usara cuando ejecute su primer
programa. Este LED es muy Util para
la depuracion.

Microcontrolador ATmega
El corazén de la placa Arduino Uno

Led de Encendido

Indica que la placa Arduino
est4 siendo alimentada. Util
para la depuracion.
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Placa de pruebas - Una placa sobre la cual puede montar
componentes electronicos. Es como un panel con agujeros,
con filas de agujeros que le permite conectar juntos cables
y componentes electrénicos. También estan disponibles
tarjetas sobre las que hay que soldar y también sin
necesidad de usar un soldador como la mostrada aqui.

Condensadores - Estos componentes almacenan y
devuelven energia eléctrica en un circuito. Cuando el
voltaje del circuito es mas alto que el que esta almacenado
en el condensador, la corriente fluye del circuito al
condensador, dandole una carga. Cuando la tension del
circuito es mas baja, la energia eléctrica almacenada en el
condensador es devuelta al circuito. A menudo se colocan
entre los terminales positivo y negativo de una
alimentacion de un sensor o un motor para ayudar a
suavizar las fluctuaciones de tension que se puedan
producir.

Motor de continua (DC) - Convierte la energia eléctrica en
energia mecanica cuando la electricidad es aplicada a sus
terminales. Una bobina de hilo dentro del motor produce
un campo magnético cuando la corriente eléctrica continua
(DC) fluye a través de él.

Potenciometro - Una resistencia variable con tres
terminales. Dos de estos terminales estan conectados a los
extremos de una resistencia fija. El terminal central se
puede mover a través de la superficie de la resistencia fija
(dispone de un manda), consiguiendo de esta forma dos
valores diferentes de resistencia segtin el terminal extremo
que se tome como referencia. Cuando los terminales
extremos del potenciometro se conectan entre una tension
¥y masa, en el terminal central aparece una tensién que es
proporcional al giro del mando central, entre cero (un
extremo) y la maxima tensién (el otro extremo).

Pulsador - Interruptores momentaneos que cierran un
circuito cuando son presionados. Se colocan con facilidad
sobre la placa de pruebas. Son buenos para abrir o cerrar el
paso a una senal.

Resistencias - Se opone al paso de la corriente eléctrica en
un circuito, dando como resultado a un cambio en la
tension y en dicha corriente. El valor de las resistencias se
mide en ohmios (se representa por la letra griega omega:
€2). Las bandas de colores en un lado de la resistencia
indica su valor
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Pantalla de Cristal Liquido (LCD) - Un tipo de pantalla
numeérica o grafica basado en cristal liquido. Los LCDs estan
disponibles en varios tamanos, formas y estilos. El que se
incluye con este kit dispone de 2 filas con 16 caracteres en
cada una de ellas.

Diodo Emisor de Luz (LED) T Un diodo es un dispositivo
electronico que permite el paso de corriente eléctrica en un solo
sentido. Un LED es un diodo que es capaz de emitir luz. Si
conectamos el anodo (+) del LED (pata més larga) al positivo de
la fuente de alimentacion y el catodo (-) del LED (pata mas
corta) a la tierra o borna negativa de la fuente de alimentacion,
el LED dejaré pasar la corriente y lucira, en caso contrario no
dejara pasar la corriente y por tanto no lucira.

-Encapsulado

Catodo
+ 7‘ 4

Anodo i > =

Zumbador piezo eléctrico - Un componente eléctrico que
se puede usar para detectar vibraciones y generar ruidos.

I

Foto resistencla - (también llamada foto célula o
resistencia dependiente de la luz). Se trata de una
resistencia variable que cambia su resistencia segun el nivel
de luz que incide sobre su superficie.
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Arduino. Cuando el transistor recibe una tension de control
a través del terminal que estad conectado a Arduino, cierra

ﬂ = los terminales extremos, entre masa y el terminal donde se
e e conecta el elemento, de manera que dicho elemento recibe
‘ : la energia necesaria que lo hace funcionar (gira, emite luz,

genera un sonido).

Serve motor - Un tipo de motor reductor que solo puede
girar 180 grados. Es controlado por las senales eléctricas en
formato de pulsos que son enviadas desde la tarjeta
Arduino. Estos pulsos le dicen al motor a que posicion se
debe de mover.

Cable USB - Permite conectar la placa Arduino Uno a un
ordenador para que se pueda programar. También
proporciona la alimentacion necesaria tanto a la placa
Arduino como a todos los componentes electronicos que
forman parte de los proyectos de este kit.

Sensor de temperatura - Cambia la tension de salida que
suministra dependiendo de la temperatura que tenga su
encapsulado. Sus terminales extremos se conectan entre
una tension y masa. El voltaje del terminal central cambia
seglin este componente este mas caliente o mas frio.

Sensor de inclinacion - Un tipo de interruptor que se abre
o se cierra dependiendo de su orientacion. Normalmente
son cilindros huecos con una bola de metal en su interior la
cual hara que los dos terminales se unan a través de esta
bola cuando se incline en una determinada direccion.

Transistor - Componente de tres terminales que puede
trabajar como un interruptor electrénico. Es atil para
controlar corrientes y tensiones grandes como la de los
motores. Un terminal se conecta a masa, otro terminal a un
elemento que se quiera controlar (motor, bombilla,
zumbador) y el tercer terminal se conecta a una salida de
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QUE ES UNA
PLACA DE PRUEBAS

La placa de pruebas es el primer lugar en donde montara sus circuitos. La que se

incluye en el kit no necesita soldar nada para montar los componentes encima, es
como un juego de LEGO en formato electrénico. Las filas verticales y horizontales
de la placa de pruebas, como se muestra en la figura 3, conducen la electricidad a
través de los conectores de metal fino que hay debajo del plastico con agujeros.

Los 5 agujeros de cada fila horizontal estan
conectados eléctricamente a través de las
tiras de metal en el interior de la placa de pruebas

La fila del medio rompe la
conexion entre los dos
lados de la placa

[
[‘
. x ) Sl I S IL [a)(a}[a = = xr=
Las tiras verticales que recorren toda la longitud s & 2l (@} e fos (i 5118t e u| [m]
de la placa esta eléctricamente conectada. OfC &l i 0w Wi (w0 u| [u]
Estas tiras se suelen usar para las conexiones de DR RO NN CHCH
alimentacién y masa. w0 ! wlwle i ORI u [
DR CHCHCTRC u) [w]
l , g
-1 s T " = A4 “ T 4 x - & i.:
i =15
-.- = L . - x L " i z . S \.E
3= & el fw) b
=t ACIICHC =15
» “ U n A - L n = L -]‘.i
- ==
! 2 - - - L L] _J " - ks = | -: -
= “ & n el i e i =
2 5 e
Blll?{gE BlIFtJ)E
La parte superior de |a placa de pruebas y las ALIMENTACION
conexiones que hay debajo - | AL'JMENTAC'ON
Figura 3 .
AREA DE MONTAJE
| |
Tiras metalicas conductoras
[
i
\
Las tiras conductoras en el interior
de la placa de pruebas.
Figura 4 s L
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2.4.5 Practica 1: Lectura de resistencias y Ley de Ohm

Objetivos: calcular el valor de las resistencias interpretando los cédigos de bandas. Entender el
concepto de tolerancia. Verificar el calculo mediante un polimetro.

Material Utilizado:

a) Resistencias de distintos valores
b) Polimetro

Fundamentos Teodricos:

Manejo del Polimetro:

a. Conecta la clavija negra en COM vy la roja en
Vq HAh segin muestra la imagen siguiente.

b. Pon el selector en g, en el valor mas alto al
principio (2000 K q), veras que marca 1.

c. Comprueba que el polimetro funciona
correctamente, para ello toca las clavijas una

contra otra y comprueba que la pantalla marca

0 MULTIMETER £

d. A continuacion, toca con las pinzas del polimetro en las dos patillas de la
resistenci a. Ajusta | a escala para que

pequefa) ni A0O0 (demasiado grande) y que

Realizacion:

1. Tomar distintos tipos de resistencias y obtener su valor mediante la tabla siguiente.
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220 Ohms

i D

1*' Digito 22 Digito| Multiplicador| Tolerancia

AMARILLO] 4 | 4| a0t |
|

GRIS 8 8 x 108 +0,05%

PLATEADO x 0,01 +10%

2. Calcula los valores maximos y minimos de dichas resistencias considerando la tolerancia
(precision) que se indica en las bandas de colores.

3. Mediante un polimetro verificar los valores obtenidos en el paso anterior. ¢Estan
comprendidos entre los valores maximos y minimos del punto anterior?

Tecnol og?
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2.4.6 Préctica 2: Encender y Apagar un LED con temporizacion

Objetivos: manejar salidas digitales, para ello vamos a realizar un programa que haga parpadear
un led.

Material Utilizado:

a) 1 resistencia de 220 Ohms
b) 1Led

Fundamentos Teodricos:

Ley de Ohm. La ley de Ohm nos dice que la tension (V) entre dos puntos de un circuito es
igual a la corriente (I) por la resistencia (R) entre dichos puntos.

V (voltios) = | (amperios) * R (omhios)

En la practica siguiente vamos a conectar un LED a una fuente de alimentacion de 5
voltios.

a) Teniendo en cuenta que la resistencia de un LED es practicamente
nula, calcula la corriente del siguiente circuito.

b) ¢Qué crees que le ocurrird al LED?

c) Dado que la corriente maxima que soporta un LED es de 20
miliamperios o 0,020 amperios. ¢Cual sera la resistencia adecuada
para que el LED luzca pero que no se funda? =

d) Calcula la corriente que circulara por el LED si utilizamos una
resistencia muy grande, por ejemplo de 1 MOhm. ¢ Se encenderéa el LED?

e) Un LED es un diodo electroluminiscente. Los diodos conducen la corriente en un
sentido pero no permiten el paso de la corriente en el otro. Cambia la polaridad del
LED para comprobar que no se enciende.

Realizacion:

1. Conecta un cable desde el pin de 5V de Arduino a cualquier orificio de
la linea de alimentacion de la protoboard (+), igualmente conecta un —dli
cable desde el pin de tierra (Gnd) de Arduino a cualquier orificio de la
linea de tierra de la protoboard (-). Con ello habremos suministrado

alimentacion eléctrica a la protoboard.
. . Bv
2. Ahora vamos a conectar el LED en la protoboard con una resistencia dal_=

de aproximadamente 200 Ohms, segun lo calculado anteriormente. El
polo positivo del LED lo conectamos a la linea roja de la protoboard (+)
y el polo negativo a la tierra (-) mediante la resistencia.

3. Si luce el LED habremos comprobado que el circuito esta bien construido, pero aun no
podremos controlarlo desde Arduino. Para poder controlarlo desde Arduino conectamos el
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polo positivo del LED a un puerto de entrada/salida del controlador (por ejemplo el puerto 13).
Ver siguiente imagen:

Fuente: propia

4. En el programa Bitblog configuramos el hardware en consonancia con el circuito anterior.

[ e - o x
Bitblaq % / €3 sitblog X
C 1) | © bitblog.ba.com/#/blogsproject/5935216b0d3bcal076/410¢ “| @& @ -

ii Aplicaciones G Google BYj Correo Web de Educ Inicio € CEPA Villaverde [l Smallpdfcom-Unz = [ Bitblog 4 AbiesWeb35 (@ Confirmacion del pe Otros marcadores
a un led con izacion si boton pulsado Guardando. v -> & j
Archivo  Ver  Compartir  Ayuda A
. Placas

1% Componentes
Rebots 1
Shields

1:29

& e B

Fuente: propia
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5. Realizar el siguiente programa con bitblog y descargarlo (icono A ) al controlador Arduino,
conectando previamente el cable USB. Mediante este programa Arduino pondra
alternativamente en el puerto 13 una tensiéon de 5 Voltios (encendido) o de 0 Voltios

W' Led - Wikipedia, = X | W Diodo - Wikipedia X Sitblog x Bitblog x Bitblog X Bitblog % / [ Bitbleg = e - =] x
C (@ bitblog bg.com/#/blogsproject/59 e 100d0d @ 0 'J-n :
i Aglicaciones 5 Google B ComeoWebde Educ [ Seriesy pelisenstre: @ CEPA Villaverde [l Smallpdicom - Unz© [ Bitblog #h AbiesWeb 35 Otros marca dares
Encender/apagar led con tempori; v -> a
Archivo Editar Ver Compartir Ayuda -3
Bloques Componantas
Funciones
= Instrucciones iniciales (Setup)
Variables
Apagar ~ @lLED led -
Bucle principal (Loop) Texto
Con Conirel

Encender  elLED led »

Apagar ~ elLED led ~
Clases

Esperar 2000 ms ﬂ Légica

Esperar 1000 ms

Fuente: propia

6. Comprobar que el LED de la placa se enciende y apaga segun lo programado.
7. Pincha en AC-digod e intenta entender el c -
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Flujograma Practica 1

!

Declara pin del LED
como SALIDA

Apagar LED

»

Encender LED
Esperar Tiempo

v

Apagar LED
Esperar Tiempo
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Programacion basada en C++

[*

Fecha de Creacion el 2 mayo 2017

Version: V1.1 (2 de julio de 2017)

Autor: Eduardo Labanda

Descripcién: encendido/apagado de LEDS con temporizacién
Componentes necesarios:

- 1 resistencia de 220 Ohms

- 1lLed

*/

// ZONA DE DEFINICION DE VARIABLES GLOBALES Y DE VALORES INICIALES
int ledpin = 13; // n° de pin del LED

int t_on =2000; // Tiempo encendido(en milisegundos)

int t_off =1000; // Tiempo apagado(en milisegundos)

I

/I FUNCION DE INICIALIZACION DE VALORES, SE EJECUTA TRAS EL RESET DEL
CONTROLADOR

void setup() {

/I Abre la conexion serie hacia el PC para depuracién del programa con velocidad 9.600bps
Serial.begin(9600);

/I Declara el pin del LED como salida
pinMode(ledpin, OUTPUT);
digitalWrite (ledpin, LOW); // LOW = 0 = Apagado inicialmente

} // Fin de la funcion de INICIALIZACION

I

/I FUNCION PRINCIPAL (Bucle)

void loop() {

digitalWrite (ledpin, HIGH); // Se inyectan 5 voltios
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delay(t_on); // Tiempo encendido
digitalWrite (ledpin, LOW); // Se inyectan O voltios
delay(t_off); // Tiempo apagado
/I Imprime para depuracion del programa
Serial.print("Tiempo ON: ");
Serial.printin(t_on);
Serial.print("Tiempo OFF: ");
Serial.printin(t_off);

} /I Fin del bucle PRINCIPAL
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2.4.7 Practica 3: Encender un LED temporizado si botdn esta pulsado

Objetivos: manejar entradas digitales, para ello vamos a realizar un programa que lea el estado
de un pulsador y si esta pulsado haga parpadear un LED, en caso de no estar pulsado se
apagara el LED.

Material Utilizado:

a) 2 resistencia de 220 Ohms
b) 1Led
c) 1 Pulsador

Fundamentos Teodricos:

Si al circuito de la practica anterior le afiadimos un pulsador
entre la resistencia y el negativo o entre el LED y el positivo
obtendriamos el efecto deseado sin modificar el programa. Ver figura
derecha; pero de lo que se trata en esta practica es de manejar
entradas digitales e ir haciendo gradualmente mas complejo el
programa.

5

|| || [ |
L

Conservamos el circuito de la practica anterior y construimos otro
,!% independiente con un pulsador y una resistencia. Ver figura de la izquierda.

Una vez montado el circuito tenemos que identificar donde conectaremos la
A entrada digital para que Arduino pueda identificar el estado del pulsador. Si
L W observamos el punto AAO0O de | a i magen
el pulsador NO estad pulsado (circuito abierto) en dicho punto habra 0
Voltios mientras que cuando esté pulsador (circuito cerrado) en dicho punto
habra 5 Voltios, portantoenelpuntoA A0 (entre | a resi st
conectaremos la entrada digital.

Realizacion:

1. Construimos el nuevo circuito segun al siguiente imagen, conectando la sonda al puerto 5.

Fuente: propia
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2. En el programa Bitbloq configuramos el hardware en consonancia con el circuito anterior.

eeeeee

Web de v [ Seresy pelsenswe. @ oo iiverde [l Sralpdicon - U (3 Bablog Ak Abesweb 35

Fuente: propia

3. Realizar el siguiente programa con bitbloq y descargarlo (icono A ) al controlador Arduino,
conectando previamente el cable USB.

Bloques

Instrucciones iniciales (Setup)

Apagar ~ elLED led ~

Bucle principal (Loop)

de lo contrario, ejecutar:

Fuente: propia
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Flujograma Practica 2

Declara el pin del pulsador como ENTRADA
Apagar LED

T

Leer Boton

(
Declara pin del LED como SALIDA J

!

;Boton pulsado? Apagar LED

Encender LED
Esperar Tiempo

v

Apagar LED
Esperar Tiempo

Tecnol 0g? @@@@




E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.106

Programacién basada en C++

[*

Fecha de Creacion el 2 mayo 2017

Version: V1.0 (2 de mayo de 2017)

Autor: Eduardo Labanda

Descripcién: encendido de LED con temporizacién solo cuando el pulsador esta cerrado
Componentes necesarios:

- 2 Resistencias de 220 ohm
- 1Led

- 1 Pulsador

*/

// ZONA DE DEFINICION DE VARIABLES GLOBALES Y DE VALORES INICIALES
int ledpin = 13; // n° de pin del LED

int t_on =2000; // Tiempo encendido(en milisegundos)

int t_off =1000; // Tiempo apagado(en milisegundos)

int pulsadorpin = 5; // n® de pin del pulsador

int estado_pulsador; // estado del pulsador.

I

/I FUNCION DE INICIALIZACION DE VALORES, SE EJECUTA TRAS EL RESET DE
CONTROLADOR

void setup() {

/I Abre la conexion serie hacia el PC para depuracién del programa con velocidad 9.600bps
Serial.begin(9600);

/I Declara los pines del LED como salida
pinMode(ledpin, OUTPUT);

// Declara el pin del pulsador como entrada
pinMode(pulsadorpin, INPUT);

/I LOW = 0 = Apagado inicialmente
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digitalWrite (ledpin, LOW);
} /I Fin de la funcion de INICIALIZACION
I
// FUNCION PRINCIPAL
void loop() {
estado_pulsador = digitalRead(pulsadorpin); // Lee el interruptor
if (estado_pulsador == HIGH) { // HIGH = 1 = Pulsado (5 Voltios)
digitalWrite (ledpin, HIGH); // Se inyectan 5 voltios
delay(t_on); // Tiempo encendido
digitalWrite (ledpin, LOW); // Se inyectan 0 voltios
delay(t_off); // Tiempo apagado
/I Imprime para depuracién del programa
Serial.print("Tiempo ON: ");
Serial.printin(t_on);
Serial.print("Tiempo OFF: ");
Serial.printin(t_off);
} else {// Si boton no pulsado
digitalwWrite (ledpin, LOW); // LOW = 0 Si no esta pulsado se apaga el LED

}
} /I Fin del bucle PRINCIPAL
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2.4.8 Practica 4: Encender un LED RGB

Objetivos: utilizar tres salidas digitales para controlar un LED RGB, entender como se puede
formar cualquier color mediante suma de los colores primarios rojo (Red), verde (Green) y azul
(Blue).

Material Utilizado:

a) 3resistencia de 220 Ohms
b) 1Led RGB

Fundamentos Teodricos:

Los colores primarios no son una propiedad de
laluz, sino un concepto biolégico, basado en la
respuesta fisioldgica del ojo humano. Un ojo humano
normal tiene unos receptores llamados conos que
son capaces de percibir los tres colores primarios,
rojo, verde y azul. Mediante la suma de estos colores BLANCO
en distintas intensidades se puede obtener cualquier
color.

MAGENTA

AMARILLO

Un Led RGB nos permite obtener cualquier
color mediante la combinacién de los colores Rojo,
Azul y Verde. Los valores en decimal que podemos aplicar a cada color del LED RGB van desde
0 a 255, de modo que si aplicamos R:255, G:0 y B:0 obtendremos el ROJO, si aplicamos R:255,
G:255 y B:0 obtendremos el AMARILLO, si aplicamos R:255, G:255 y B:255 obtendremos el
BLANCO etc. Ver imagen.

CIAN

En las televisiones antiguas basadas en tubos de rayos catddicos y en las modernas LCD
(Liquid Crystal Display) los puntos de luz (pixeles) contienen los tres colores primarios con cuya
suma se obtienen los distintos colores.

En realidad esto colores se llaman primarios en la luz, existen los colores primarios en
pigmentos que son precisamente los colores Cian, Magenta, Amarillo y Negro o CMYK (del inglés
Cian, Magenta, Yellow y Black) que utilizan muchas impresoras.

Realizacion:

El LED RGB tiene 4 patas, la mas larga (pata 2 contando desde la izquierda) debe ser
conectada a tierra, la de su izquierda (pata 1) es el color rojo y las de la derecha son
respectivamente el verde y el azul. Todas las patas salvo la de tierra deben ser conectadas al
controlador Arduino a través de una resistencia de 200 Ohms como en las practicas anteriores.

1. Construimos el nuevo circuito segun al siguiente imagen. Utilizaremos los puertos de Arduino
8 (rojo), 9 (azul) y 10 (verde). Cada color puede tomar valores desde 0 a 255.
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Fuente: propia

2. Antes de continuar vamos a comprobar que el LED RGB funciona correctamente, para
ellos desconectamos de Arduino los cables que van a los puertos 8, 9y 10 y los conectamos
sucesivamente a 5 Voltios (+), debemos obtener los colores primarios rojo, verde y azul.
Volvemos a conectar los cables a los puertos 8,9 y 10.

3. Realizamos la conexion en el programa Bitbloq de los colores RGB a los puertos 8,9 y 10
respectivamente. Observad que el simbolo del LED RGB del programa tiene los colores RGB
en distinto orden que el dispositivo fisico; en cualquier caso lo importante es que la asignacion
RA 8 GA 9yBA 10 sea la correcta.

3 Bitbiog x | 3 Bitblog x / () sitblog x e - =] X
C ) | © bitblog.bg.com/#/blogsproject/: 1999206 079 % @ 0 9 i

i Aplicaciones G Google 8 Correo Web de tduc [ Seriesy pelisenstre: @) CEPAVillaverde [l Smallpdfcom - Uns - [ Bitbloq 4% AbiesWeb 35 Otros marcadores
(o [N EncenderledRGB  rrorecio st comciamerte v > a

Archivo  Ver  Compartir  Ayuda A

Fuente: propia

Tecnol og? @@@@



E.S.O.(Personas Adultag)lodulo de Tecnologia Il Pag.110

4. Realizamos la programacion de Bitblog segiin se muestra en la siguiente imagen.
Obsérvese que solo es necesaria una instruccion de blogues en la zona de inicializacién del

programa ya que solo es necesario que se ejecute una sola vez. Compilamos y cargamos el
programa (simbolo A ).

Fuente: propia

5. Probar distintos valores de los tres colores para obtener las combinaciones de la
siguiente imagen.

Fuente: Wikimedia Commons modificado
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