
 
E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.0 

 

0   

Educación 
Secundaria 
para 
Personas 
Adultas 

Módulo de Tecnología II 
(Comunidad de Madrid) 

   Autores: 
   Eduardo Labanda Alonso 
   María Luisa Sánchez Almagro 
   Alberto Aceña Hernández 
    
 

 

 

 
 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.1 

Presentaci·n 
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Consejería de Educación, Juventud y Deporte, por la que se establece la organización de las 
enseñanzas para la obtención del título de Graduado en Educación Secundaria Obligatoria por 
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 Está sometido a la licencia Creative Commons bajo las siguientes condiciones: 
 
 No se permite el uso comercial de la obra original ni de las posibles obras derivadas, la 
distribución de las cuales debe hacerse con una licencia igual a la que regula la obra original. 

 
Reconocimiento (Attribution): debe reconocer adecuadamente la autoría, proporcionar 
un enlace a la licencia e indicar si se han realizado cambios. 
 
 
 
No Comercial (Non Commercial): no puede utilizar el material con finalidad comercial. 
 
 
  
Compartir por igual (Share Alike): si remezcla, transforma o crea a partir del material, 
deberá difundir sus contribuciones bajo la misma licencia que el original. 
 

 

Este manual ha sido inscrito en el  Registro de la Propiedad Intelectual el día 6 de agosto de 

2018 con el número de asiento: 16/2018/7211. 

 
 Este libro puede ser impreso en blanco y negro, los colores de las figuras no son 
fundamentales para la compresión del texto. En aquellos casos en que los colores de las figuras 
pudieran ser relevantes se han añadido tablas que explican los colores de las imágenes. 

 Todas las imágenes están libres de derecho de autor, siempre se indica la fuente de dónde 
se han obtenido o si son de elaboración propia, en algunos casos son modificaciones de 
imágenes obtenidas desde internet. En algunos casos no se ha podido obtener la fuente de la 
imagen, por lo que se indica como ñFuente desconocidaò. 

 Los capítulos 0 de cada tema no forman parte de los contenidos de la asignatura, se 
incluyen en este manual para facilitar la comprensión de dichos contenidos. 

 Los autores agradecen a los usuarios del presente manual que comuniquen las 
sugerencias o erratas que pudieran detectarse a la siguiente dirección del correo: 
eduardo@cepavillaverde.es 
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1. Descargar en el tel®fono inteligente o tableta la aplicaci·n ñHP Revealò.  

2. Crear una cuenta en ñHP Revealò e ingresar en la misma. 

3. Arrancar la aplicación y buscar las auras de ñLibroTecnologíaIIò. 

4. Enfocar las imágenes que contengan el acrónimo (RA). 
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Instalaci·n APP para Android 
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¶ Para versiones de Android anteriores a la 4.0 habilita la opción 
ñOr²genes desconocidosò en Ajustes Ą Aplicaciones.  

¶ Para versiones de Android posteriores a la 4.0 habilita la opción 
ñOr²genes desconocidosò en Ajustes Ą Seguridad.  
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1. UD 1: Tecnologías de la Información y de la Comunicación 

1.0 Conceptos básicos de Informática 

1.0.1 Introducción 

 Este apartado incluye conceptos básicos de informática que, aunque no están 

explícitamente en los contenidos de la asignatura, son necesarios para la comprensión de la 

misma.  

1.0.2 Sistemas decimal, binario, hexadecimal. Conversión entre ellos 

 Habitualmente utilizamos el sistema de numeración decimal, es decir una forma de 

representación que utiliza 10 símbolos, desde el 0 hasta el 9. Observad que el número 10 es una 

combinación de dos símbolos anteriores, el 0 y el 1. 

 El sistema de numeración decimal es un sistema de numeraci·n del tipo ñposicionalò, es 

decir el valor de un símbolo depende de su posición. Por ejemplo en la cifra 65.854, el dígito 5 de 

la derecha tiene un valor de 50 mientras que el de la izquierda tiene un valor de 5.000. 

 El sistema de numeración romano es un sistema ñaditivoò, es decir el valor de una cifra se 

calcula como sumas y restas de los valores de sus símbolos pero no depende de la posición del 

símbolo. Por ejemplo el número romano MCCC vale 1.300 pues es la suma de M (1.000) y tres 

veces C (100). 

 Del mismo modo que el sistema de numeración decimal (también llamado sistema de 

numeración en base 10), pueden existir sistemas de numeración en cualquier base.  

 El procesador (también llamado CPU) de un equipo informático (ordenador, teléfono 

inteligente, impresoraé) trabaja con información binaria, es decir información que puede tomar 

dos valores 0 y 1. Decimos que los procesadores utilizan el sistema de numeración en base 2 o 

binario. Esto es así porque, en los comienzos de la informática, resultaba mucho más sencillo y 

económico fabricar dispositivos que pudieran adoptar dos estados (tales como válvulas 

electrónicas o de vacío, transistores, memorias de ferritasé).  

 

   

Fig.-0.1 Válvulas de vacío, transistor y memoria de ferritas (Fuente: Wikipedia y Flickr) 
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 En nuestros días sigue siendo así, los dispositivos de almacenamiento, tales como 

CDs/DVDs o discos magnéticos guardan dos estados: perforación/no perforación en caso de los 

primeros o polarización en sentidos opuestos de un pequeño campo magnético en caso de los 

segundos. 

 Por tanto el sistema de numeración binario es el sistema natural de los procesadores, sin 

embargo su manejo es muy tedioso, representar el número decimal 255 en el sistema binario son 

ocho unos seguidos (11111111). Para facilitar su manejo, en informática, se utilizan también los 

sistemas octal (símbolos del 0 al 7), decimal o hexadecimal (símbolos del 0 al 9 más las letras A, 

B, C, D, E, F). La cifra binaria 11111111 en decimal es el 255, en octal es el 377 y en 

hexadecimal el FF.  

 Veremos más adelante que las direcciones IP versión 6 (IPV6) y las direcciones MAC de 

los adaptadores de red se expresan en hexadecimal mientras que las direcciones IP versión 4 

(IPV4) se expresan en decimal. 

NOTA: Para indicar en qué sistema de numeración está expresada una cifra y evitar 

equivocaciones se suele poner un subíndice con la base de numeración correspondiente (377 

podría ser un número decimal, octal o incluso hexadecimal). Ejemplo: 25510 o 3778. 

 

1.0.3 Conversión entre sistemas de numeración. 

 

 Como hemos mencionado anteriormente, utilizamos 

sistemas de numeración posicionales, en el sistema en base 

10 el valor de los dígitos (peso) es, de derecha a izquierda, 

100=1,   101=10, 102=100, 103=1.000 y así sucesivamente, de 

modo que la cifra 3.427 se puede componer como la suma de: 

      3x103 = 3.000 

      4x102 = + 400 

2x101= +   20 

7x100= +     7 

---------------------- 

                3.42710 
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 Del mismo modo, el valor decimal de cada una de las posiciones del sistema de 

numeración binario es, de derecha a izquierda, 20=1, 21=2, 22=4,23=8é  por tanto convertir a 

decimal la  cifra binaria 101010 sería 42: 

1x25  = +  32 

0x24  = +    0 

1x23  = +    8 

0x22  = +     0 

1x21  = +     2 

0x20  = +     0 

---------------------- 

                    4210 

 

 Para convertir el número decimal 42 a binario haremos sucesivas divisiones por 2 y 

tomaremos los restos, de modo que el primer resto será el dígito más a la derecha (el de menos 

valor), el siguiente resto será el dígito a su izquierda y así sucesivamente hasta el último cociente 

que será el dígito de más valor (más a la izquierda) 101010. 

 

 

 Los valores obtenidos en la operación anterior (010101) hay que invertirlos ya que el 0 de 

más a la izquierda es el de menos valor (menos significativo) y el 1 de la derecha el de más valor 

(más significativo) resultando la representación binaria 101010. 

 

1.0.4 Bit, Byte y sus Múltiplos. 

 

 Un Bit es la unidad mínima de información en el sistema binario (Binary Unit), es decir 

toma los valores 0 o 1. 

 Un Byte es una cadena de 8 bits donde el bit de más a la derecha es el de menos valor 

(menos significativo) y el de más a la izquierda el de más valor (más significativo).  

 Los múltiplos más usados de ambas unidades van de mil en mil y son: Kilo (mil), Mega (un 

millón), Giga (mil millones), Tera (un billón), Peta (mil billones). 
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 Cuando hablamos de velocidad de transmisión se utilizan como unidades los bits por 

segundo (bps) y sus m¼ltiplos como Kbps, Mbps, Gbpséya que lo que se transmiten son unos y 

ceros unos detrás de otros. 

 Cuando hablamos de capacidad de almacenamiento se utilizan como unidades los bytes 

y sus múltiplos como KB, MB, GB, TB o PB ya que un byte permite el almacenamiento de un 

carácter (letra o signo de puntuación). Un KB permite almacenar mil caracteres, un MB almacena 

un millón de caracteres etc. 

 

1.0.5 URLs y Dominios 

 

 Una URL (Uniform Resource Locator) es la dirección en internet de un servidor, un ejemplo 

de URL es: http://www.google.es donde http (HyperText Transfer Protocol) es el protocolo 

utilizado para acceder a dicho servidor mientras que  google.es es el dominio. Es decir una 

parte de la URL.  

http://www.google.es/
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1.1 ¿Qué es una red informática? 

 
Una red informática es un conjunto de equipos informáticos interconectados entre sí para 

intercambiar información y/o compartir recursos. Estos recursos pueden ser información 
(archivos y carpetas), acceso a internet o algún periférico costoso (impresoras, discos duros, 
etc.). 

 
En las redes informáticas los dispositivos terminales conectados a la red se les denomina 

hosts y desempeñan el papel de emisores y receptores al mismo tiempo. 
 
Ordenadores, tabletas, tel®fonos inteligentes, m§quinas de videojuegoséson ejemplos de 

hosts. Si una impresora está conectada a la red es un host, sin embargo si está conectada a un 
ordenador es un periférico de dicho ordenador. 

 
Para que el emisor y receptor puedan comunicarse necesitan utilizar el mismo sistema de 

reglas, a este conjunto de reglas se les llama protocolos.  
 

1.1.1 Protocolos 

 
Los protocolos de comunicaciones están estandarizados por el organismo internacional 

ISO (International Standard Organization), mediante un conjunto de normas que pertenecen al 
modelo OSI (Open System Interconnection).  

 
Estos protocolos están estructurados en niveles o capas a los que se les llama pila de 

protocolos. Internet utiliza una pila de protocolos abreviada llamada pila TCP/IP. La siguiente 
figura muestra ambas pilas de protocolos: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.-1.1 Pilas de protocolos OSI y TCP/IP (Fuente: Wikipedia) 
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Cada aplicación en el Ordenador-1 se comunica con la aplicación correspondiente en el 
Ordenador-2 enviando el mensaje al nivel inferior o de transporte (TCP/UDP), éste al siguiente 
nivel o nivel de red (IP) y finalmente al nivel de acceso al medio físico (cable o inalámbrico). El 
Ordenador-2 recibe el mensaje desde el medio físico a través de la capa de Acceso a Red 
(compuesta por los subniveles: Enlace Y Medio Físico), la cual pasa el mensaje al nivel IP, de 
aquí al nivel TCP/UDP y finalmente a la aplicación de destino. Cada capa o nivel por el que pasa 
el mensaje aporta las funcionalidades que le corresponden a dicho nivel tales como: 
fragmentación/desfragmentación de mensajes, detección y corrección de errores, búsqueda del 
camino de destinoé 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.-1.2 Flujo del mensaje entre aplicaciones (Fuente: Wikipedia modificado) 

 

En transmisión cada capa de la pila de protocolos añade una cabecera (header) al 
mensaje recibido del nivel superior con los parámetros correspondientes a la función que 
realizan.  

En recepción cada capa analiza la cabecera que le corresponde, la extrae y pasa el resto 
del mensaje al nivel superior. La figura siguiente muestra cómo se va componiendo el mensaje 
al transitar por cada nivel. 

 
 

Ordenador 1 Ordenador 2 
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Fig.-1.3 Tratamiento del mensaje en transmisión/recepción. 

(Fuente: Universidad Politécnica Salesiana- Quito) 

 

NIVEL DE APLICACIÓN: al nivel de Aplicación corresponden utilidades como:  
 

¶ Navegación por internet con programas tales como Google Chrome, Internet 
Explorer, Mozilla Firefoxéque utilizan el protocolo HTTP/HTTPS HyperText Transfer 
Protocol/ HyperText Transfer Protocol Secure. 

¶ Correo electrónico con programas como Microsoft Outlook, Mozilla 
Thunderbirdéque utilizan los protocolos SMTP/POP3/IMAP. 

 
En general cualquier programa instalado en nuestro ordenador que necesite utilizar la red 

informática es una aplicación de red. 

NOTA: La calculadora es una aplicación, pero no es una aplicación de red ya que no 
necesita comunicarse con otras aplicaciones a través de la red. 

 
NIVEL DE TRANSPORTE (TCP/UDP): el nivel de transporte se encarga de establecer la 

comunicación entre dos aplicaciones. Los datos que se transfieren de un ordenador a otro a 
través de Internet se subdividen en paquetes de pequeño tamaño (segmentación). 
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Si se utiliza el protocolo TCP, además de la segmentación del mensaje, se realizan las 
siguientes funciones: 

 

¶ Control de flujo: comprueba que todos los mensajes han llegado, en caso contrario pide 
la retransmisión de los mismos. Estos paquetes, tras haber viajado por varios nodos de la  
red, se recomponen y ordenan en el ordenador de destino (los mensajes pueden llegar 
desordenados al host de destino ya que pueden seguir caminos distintos, por ejemplo el 
mensaje 3 puede llegar antes que el mensaje 2), para formar el mensaje original.  

 

¶ Control de errores: verifica que los mensajes han llegado correctamente. 

 

Los Protocolos TCP/UDP (Transmission Control Protocol/User Datagram Protocol) son 
ambos protocolos del nivel de TRANSPORTE. La diferencia fundamental entre los protocolos 
TCP y UDP es que el protocolo TCP pregunta al host de destino si se han recibido los paquetes 
y si estos paquetes han llegado correctamente (integridad del mensaje), en caso negativo 
reenvía los mensajes no recibidos o  recibidos incorrectamente mientras que el protocolo UDP 
no garantiza la entrega de los mensajes ni la integridad de los mismos. 

UDP es más eficiente que TCP ya que no necesita preguntar al host destino por la 
entrega correcta de mensajes ni tiene que esperar por la respuesta, pero no garantiza que el 
mensaje se haya recibido íntegramente.   

El protocolo UDP se utiliza en aplicaciones donde la velocidad es importante pero 
donde la pérdida de mensajes puede ser advertida por el usuario y por tanto solicitar su 
repetición. Por ejemplo en la descarga de ficheros, cuando el usuario intenta abrir el fichero 
descargado, si este está corrupto, deberá descargarlo de nuevo. El protocolo UDP suele 
utilizarse también en transmisión de audio y vídeo donde se prima la velocidad antes que la 
integridad de los datos. 

Por el contrario TCP se utiliza en aplicaciones donde la integridad de los datos es 
importante aún a costa de una menor velocidad, por ejemplo en el envío o recepción de correos 
electrónicos (SMTP/POP3/IMAP). Cuando enviamos un correo electrónico, sino hemos recibido 
ningún mensaje de error, confiamos en que el mensaje ha llegado correctamente al receptor. 

Normalmente tenemos activas más de una aplicación de red en nuestro ordenador, por 
ejemplo podemos tener abiertos el navegador, el correo electrónico y una aplicación de 
compartición de ficheros como Donkey.  

Para que el nivel de transporte sepa a qué aplicación, de las que están activas en un 
ordenador, debe entrega los mensajes correspondientes, dichas aplicaciones se deben 
identificar mediante un n¼mero al que se le llama ñnúmero de puerto o simplemente puertoò. 
A este mecanismo se denomina multiplexación. Hay puertos desde 0 hasta el 65.535. 
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Fig.-1.4 Multiplexación de varias aplicaciones (Fuente: IES Haria) 

 

La tabla siguiente muestra los puertos que utilizan algunas de las aplicaciones de red: 

 

Puerto/protocolo Nombre Descripción 

21/TCP FTP Protocolo de transferencia de ficheros 

23/TCP Telnet Acceso remoto a equipos 

25/TCP SMTP Protocolo simple de transferencia de correo 

110/TCP POP3 Post Office Protocol (Recuperación mensajes del servidor) 

993/TCP IMAP Internet Message Access Protocol  (Recuperación mensajes del 
servidor) sobre TLS (Securizado) 

123/UDP NTP Protocolo de sincronización de fecha y hora 

6891-6900/TCP MSN Messenger (Archivos) 

6901/TCP MSN Messenger (Voz) 

80/TCP HTTP Transferencia  de páginas WEB 

443/TCP HTTPS Transferencia segura de páginas WEB 

4662/TCP Emule Compartición de ficheros 

4667/UDP Emule Compartición de ficheros 

15000/TCP Donkey Compartición de ficheros 

15004/UDP Donkey Compartición de ficheros 

6881/TCP BitTorrent Compartición de ficheros 
Fig.-1.5 Puertos TCP/IP de algunas aplicaciones de red 

 

Una vez segmentado el mensaje recibido de la capa de aplicación, la capa de 
transporte le añade una cabecera y los transfiere al nivel inferior (nivel de red). 

 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.18 

La cabecera TCP tiene el siguiente formato: 

 

 

Fig.-1.6 Cabecera del protocolo TCP (Fuente: Wikimedia Commons) 

 

Los datos de la cabecera más relevantes son los siguientes: 

 

¶ Puerto origen: es el puerto emisor. 

¶ Puerto destino: es el puerto receptor. 

¶ Número de secuencia: número de segmento que se envía. Se utiliza para: 

o Detectar si se ha perdido algún segmento. 

o Detectar si un segmento está duplicado. 

o Ordenar los segmentos según el mensaje original. 

¶ Número de acuse de recibo: es el número de secuencia que el receptor 
espera recibir (implica que ya ha recibido los anteriores segmentos 
correctamente). 

¶ Longitud de la cabecera: puede ser desde 20 a 24 bytes. 

¶ Suma de Verificación: código de verificación del segmento que se envía. 
Debe ser comprobado por el receptor para asegurar que los datos han llegado 
correctamente. 

 
NIVEL DE RED: la función principal del nivel de RED es encontrar el camino para hacer 

llegar los mensajes al host de destino. Los mensajes (datagramas) que envía al destino pueden 
seguir caminos distintos, dependiendo del estado de la red (congestión o disponibilidad de la 
misma), incluso dichos mensajes pueden llegar desordenados; mensajes que han sido enviados 
antes que otros pueden llegar después.  
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El Protocolo IP (Internet Protocol), es el protocolo más importante de la capa de RED, 
pero no el único; existen otros protocolos que ayudan al protocolo IP a realizar su función tales 
como: ARP (Address Resolution Protocol) el cuál obtiene la dirección MAC del adaptador de red 
de un host que se corresponde con una determinada IP o ICMP (Internet Control Message 
Protocol) quien maneja los mensaje de error y control. 

 

Para identificar los equipos que forman la red, se asigna a cada uno de ellos una dirección 
de red (dirección IP), esta dirección debe ser única en la red. 

 

En la versión 4 (IPv4), la  dirección IP consta de 4 números enteros de 8 bits cada uno 
(comprendidos entre 0 y 255) total 32 bits, cada número de 8 bits está separado por un punto. 
Una dirección válida es: 151.99.26.43. El número de posibles direcciones IPv4 es de más de 
cuatro mil millones.  

 

En los orígenes de Internet no se pensaba que se pudiese agotar un número tan grande 
de direcciones. Actualmente, dado el constante crecimiento del número de dispositivos 
conectados a Internet, junto al hecho de que una parte considerable de direcciones IP está 
reservada y no puede utilizarse, se han empezado a utilizar las direcciones IPv6.  

Las direcciones IPV6 se están formadas por 8 números enteros de 16 bits cada uno 
representado por 4 dígitos hexadecimales (símbolos desde 0 a F) formando un total de 128 bits. 
Cada grupo de 16 bits está separado por dos puntos. Una dirección válida es: 

2001:0db8:85a3:0000:0000:8a2e:0370:7334. El número de posibles direcciones IPv6 es de 
más 340 sextillones (es decir el número 340 seguido de 36 ceros). 

 

La cabecera del nivel de red tiene el siguiente formato: 

 

Fig.-1.7 Cabecera del protocolo IP (Fuente: Universidad País Vasco) 
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Los datos de la cabecera más relevantes son los siguientes: 
 

¶ LON: es la longitud de la cabecera. 

¶ Longitud total: es la longitud de todo el mensaje de nivel de red, incluida la 
cabecera. 

¶ TTL: Tiempo de Vida (Time To Live). Para evitar que un mensaje que no ha 
encontrado su destino esté indefinidamente circulando por la red se utiliza este 
parámetro. Por cada equipo por el que atraviesa el mensaje se debe 
decrementar en al menos una unidad, al llegar a cero debe ser destruido. 

¶ Protocolo: en el nivel de red existen muchos protocolos como IP, ICMP, 
RIPéeste par§metro identifica el protocolo al que pertenece el mensaje. 

¶ Comprobación de cabecera: es el código de verificación de la cabecera. El 
destino de recalcularlo y si son iguales indica que la cabecera ha llegado 
correctamente. 

¶ Dirección IP origen: dirección IP del emisor. 

¶ Dirección IP destino: dirección IP del receptor. 

 
 La capa de transporte puede pasar la dirección IP destino a la capa de red  o puede 
pasarle un dominio del tipo www.google.es .  En este último caso  
 
 
¿Cómo obtiene la capa de red la dirección IP de destino?  
 
 Para ello existen los servidores DNS (Domain Name Service), la capa de red hace 

una petición de conversión al DNS que tiene configurado el cuál le devuelve la dirección IP 
solicitada. En caso de que el DNS no disponga de la IP solicitada, tiene la capacidad de 
preguntar a otro DNS.  

NOTA: Para obtener la dirección IP de un dominio desde tu PC con sistema operativo 
Windows utiliza el comando ñPINGò desde el modo comando de la siguiente forma: 

C:\Usuario\ ping  www.google.es y obtendrás la IP: 216.58.201.142 
 

Tipos de direcciones IP: 

Públicas: son accesibles desde cualquier dispositivo conectado a internet. Los servidores 
(de correo, de páginas web, de ficherosé) o los routers que dan acceso a internet a una red 
local deben tener este tipo de direcciones. Cada dirección pública debe ser única. 

Privadas: las direcciones de los dispositivos de una red local normalmente no necesitan 
ser conocidas desde fuera de dicha red local, por lo que se les puede asignar direcciones 
privadas. 

Sin embargo dichos dispositivos sí necesitan acceder a hosts fuera de su red y por tanto 
tienen que recibir las respuestas desde los servidores externos. Es decir,  Las direcciones IP 
privadas, de alguna manera, deben ser accesibles a servidores externos. Para conseguir 
esto se utiliza el mecanismo NAT (Network Address Translation).  

http://www.google.es/
http://www.cepavillaverde.es/
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El router de la red local (gateway) modifica los mensajes de salida cambiando la dirección 
privada de los hosts de la red local por la dirección propia (dirección pública). Los servidores 
externos a la red local responden a la dirección del router y este posteriormente redirige los 
mensajes de respuesta recibidos al ordenador de la red local peticionario (dirección privada). 

 

Las consecuencias de este mecanismo son: 

¶ Permite ahorrar direcciones IP públicas. 

¶ Las direcciones IP privadas se pueden repetir en distintas redes locales ya que no 
son visibles desde fuera de la propia red local. 

 

La siguiente figura ilustra cómo funciona NAT: 

 

 

Fig.-1.8 Funcionamiento del mecanismo NAT  

(Fuente: IBM Knowledge Center) 

Dinámicas: son asignadas de forma temporal por el servidor DHCP. Un servidor DHCP  
es un software, que normalmente reside en el router de la red local, y cuya función es asignar la 
configuración de red necesaria para que funcione el acceso a internet. 

 

A estas direcciones se les asigna un tiempo de concesión (durante el periodo de 
concesión el servidor DHCP asigna a un ordenador la misma dirección cada vez que le es 
solicitada). Caducado el tiempo de concesión el servidor DHCP podría asignar al dispositivo una 
dirección diferente. Los equipos de una red local podrían tener direcciones estáticas, pero las 
direcciones dinámicas facilitan la gestión de la red evitando las direcciones duplicadas por error. 
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NOTA: hay que diferenciar entre DHCP (Dynamic Host Control Protocol) que es un 
protocolo y un servidor DHCP que es el software que utiliza dicho protocolo para asignar 
direcciones a los host de la red local. 

 

Estáticas: deben ser configuradas manualmente en el dispositivo y son permanentes o 
fijas. Los servidores de internet (de correo, de páginas web, de ficherosé) deben tener este 
tipo de direcciones.  

A los servidores de red se suele acceder mediante un nombre de dominio (ejemplo: 
www.google.es) el cuál es convertido a dirección IP mediante el DNS correspondiente; si la 
dirección IP de los servidores de aplicaciones fuera dinámica sería necesario estar actualizando 
los DNS continuamente para que pudieran realizar dicha conversión.  

 

Por razones similares las impresoras de red (aunque estén en una red local), tienen que 
tener direcciones estáticas. 

 

Cuando se configura la dirección de un dispositivo de forma manual es necesario 
establecer los siguientes datos.  

 

¶ Dirección IP del Gateway o puerta de enlace predeterminada: dirección IP del 
router de conexión a internet. Esta dirección es suministrada por el proveedor de 
internet. Ej: 192.168.1.1. Esta dirección es estática ya que de lo contrario no 
funcionaría la configuración manual. 

 

¶ Máscara de subred: la máscara de subred se utiliza para definir subredes. La 
parte de la m§scara que tiene ñ1ôsò es la identificaci·n de la subred y la parte que 
tiene ñ0ôsò es la identificaci·n del host dentro de dicha subred. Por ejemplo con la 
máscara 255.255.255.0 (en binario 11111111.11111111.11111111.00000000) y la 
dirección IP de la puerta de enlace 192.168.1.1 indican que la identificación de 
subred es 192.168.1 y que la identificación de los host viene dada por el cuarto 
grupo desde el 1 hasta el 255. La máscara lo que determina es qué mensajes de 
los que circulan por la subred tienen como destino algún ordenador de dicha 
subred y cuales han de salir fuera de la subred a través del router. La máscara de 
subred es suministrada por el proveedor de internet. 

NOTA: no está dentro del alcance de este manual dar una definición más formal de 
la máscara de subred ni del tratamiento que se realiza con la misma. 

 

¶ Dirección IP propia: cualquier dirección del subrango de las direcciones estáticas 
que cumpla con la máscara de subred. Ejemplo: 192.168.1.129. 

Cuando se realizan configuraciones manuales será necesario llevar un registro de 
qué direcciones IP se han asignado a qué ordenadores para evitar que dos 
ordenadores tengan la misma dirección. 

http://www.google.es/
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NOTA: el router reserva un subrango de las direcciones posibles como estáticas 
(ejemplo de 192.168.1.2 a 192.168.1.129) y el resto las reserva como dinámicas 
(ejemplo de 192.168.1.130 a 192.168.1.255). Esto es así para que el servidor 
DHCP pueda realizar configuraciones de equipos de forma automática sin colisión 
con las configuraciones manuales que puedan tener otros equipos. 

 

¶ DNS: es la dirección IP del DNS (Domain Name System). Cuando queremos 
acceder a una página web, abrimos el navegador y escribimos el nombre de la 
página WEB (Ejemplo: http://www.google.es), es decir, su URL. Pero como a los 
ordenadores se accede mediante direcciones IP, necesitamos que algún 
dispositivo nos traduzca el dominio contenido en dicha URL, google.es, a la IP 
correspondiente (Ejemplo: 216.58.201.142). Esta función la realiza el DNS.  

La dirección IP del DNS es suministrada por el proveedor de internet, a veces nos 
suministra también la IP de un servidor DNS alternativo (para el caso en que el 
DNS principal falle). 

 

 Cuando la configuración se realiza de forma automática es el servidor DHCP el que 
proporciona los datos anteriores. 

 

Tipo de Dirección Públicas Privadas 

Estáticas 
Servidores de correo, 
de páginas WEB, 
blogs, wikisé 

Impresoras de una red local. 
Dirección interna de un router 
de acceso a internet (Puerta de 
enlace o Gateway). 

Dinámicas 
Dirección externa de 
routers de acceso a 
internet. 

Hosts de una red local. 

 
 

NIVEL DE ACCESO AL MEDIO: el control de acceso al medio MAC (Medium Control 
Access) es el conjunto de protocolos cuya función es el envío de mensajes a través de distintos 
medios (Ethernet, fibra ·ptica, WIFIé) de forma concurrente (compartido con otros dispositivos). 

 

La interfaz física que controla el acceso al medio tiene una dirección única que se llama 
dirección MAC y tiene el formato siguiente: b4:9d:0b:24:a1:ac es decir son 6 grupos de 
números separados por dos puntos, cada grupo de números es un byte expresado en 
hexadecimal es decir en total 48 bits. 

El formato del mensaje que se transmite depende del medio de transmisión, en el caso de 
la red Ethernet, la capa de acceso al medio añade una cabecera y una cola al mensaje 
procedente de la capa de red. La cola contiene una secuencia de verificación de la trama para 
que el destinatario pueda saber si el mensaje ha sido modificado durante la transmisión. La 
cabecera, entre otros parámetros contiene la dirección MAC origen (dirección física de la interfaz 
emisora) y la dirección MAC destino (dirección física de la interfaz receptora). 
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Fig.-1.9 Trama Ethernet (Fuente: Wikimedia Commons) 

En Microsoft Windows 10 podemos acceder a los datos de configuración anterior de la 
siguiente forma: Inicio Ą Configuración Ą Red e Internet Ą Estado ĄCambiar opciones del 
Adaptador Ą Seleccionar adaptador (Wifi, Etherneté) Ą Doble Clic Ą Detalles y obtenemos la 
siguiente pantalla: 

 

 
 

 Fig.-1.10 Detalle de la conexión de Red (Fuente: propia) 

 

Donde podemos identificar los siguientes datos: 
 

¶ Descripción: fabricante y modelo del adaptador de red 

¶ Dirección física: dirección MAC 

¶ Habilitado para DHCP:  indica configuración automática, el servidor DHCP, 
residente en el router, suministra la configuración del ordenador. 

¶ Dirección IPv4: dirección IP del ordenador en formato V4. 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.25 

¶ Máscara de subred IPv4: máscara que define la red local. 

¶ Concesión obtenida/Concesión expira: inicio y fin del periodo de concesión de la 
dirección IP. Expirado dicho período el servidor DHCP podría asignarle una 
dirección distinta. 

¶ Puerta de enlace predeterminada: dirección IP privada del router (hacia dentro de 
la red local). 

¶ Servidor DHCP: dirección IP del servidor de direcciones, coincide con la puerta de 
enlace ya que dicho servidor reside en el router. 

¶ Servidores DNS: servidor principal y alternativo para la conversión de dominios a 
direcciones IP. 

 

Normalmente los ordenadores no están unidos directamente sino que lo hacen a través 
de conmutadores (Nivel 1 de la pila de protocolos TCP/IP) y routers (Nivel 2 de la pila de 
protocolos TCP/IP), por lo que los mensajes deben atravesar dichos dispositivos. Las siguientes 
figuras ilustran el camino de los mensajes a través de las pilas de protocolos de los diferentes 
dispositivos: 

 

 

Fig.-1.11 Flujo del mensaje entre aplicaciones a través de un conmutador (Fuente: Wikipedia 
modificado) 

 

 Los conmutadores o switches permiten conectar ordenadores en una red local 
pero no acceder a otras redes. 

Ordenador 1 Ordenador 2 

Conmutador 
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Fig.-1.12 Flujo del mensaje entre aplicaciones a través de un router (Fuente: Wikipedia modificado) 

 

Los routers son capaces de conectar unas redes con otras debido a que están dotados 
de los protocolos de la capa de RED. 

 

1.1.2 Software 

 

Los hosts deben estar dotados de los siguientes programas: 
 

a) Controladores de los dispositivos de red: para que una tarjeta adaptadora de red 
Ethernet, Wifi, Bluetooth o cualquier otra, puedan ser reconocidos por el ordenador, es 
necesario instalar el software proporcionado por el fabricante (driver). 

b) Pila de protocolos: cada una de las capas de la pila de protocolos, explicada en el apartado 
anterior, se implementa mediante distintos módulos de software que van incluidos con los 
sistemas operativos. 

c) Aplicaciones de red: existen infinidad de aplicaciones que utilizan la red para realizar alguna 
función tales como: navegadores, gestores de correo electr·nico, FTP, chatsé 

Las aplicaciones de red o solicitan servicios o los suministran o ambas cosas a la vez. La 
relación entre aplicaciones puede ser de dos tipos: 

 

Ordenador 1 Ordenador 2 

Router 
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V Cliente-Servidor: la aplicación que solicita los servicios se 
llama ñclienteò y la que los suministra se llama ñservidorò.  

La mayoría de las aplicaciones de red funcionan 
mediante esta jerarquía, tales como: correo electrónico, páginas 
web, bases de datos, servidores de ficheros, chatséCuando 
enviamos un correo electrónico lo hacemos desde una 
aplicación web o desde una aplicación instalada en nuestro 
ordenador, en ambos casos son aplicaciones ñclienteò. El 
mensaje es enviado a un ñservidorò quien posteriormente lo 
manda a través de internet al ñservidorò de destino donde la 
aplicación ñclienteò de destino puede recuperarlo. 

 
 

 

Fig.-1.13 Arquitectura Cliente-Servidor  

(Fuente: EcuRed.cu) 

 
V Peer to Peer o P2P: estas aplicaciones tambi®n llamadas ñentre paresò (entre 

iguales), pueden tanto dar servicios como solicitarlos. La transferencia de los 
mensajes se hace directamente entre ambas aplicaciones. 

  

Las aplicaciones de este tipo más conocidas son las aplicaciones de compartición 
de ficheros como emule, BitTorrent, Ares o eDonkey.  

  El servicio de comunicación Voz sobre IP (VoIP) también funciona como una 
aplicación P2P. Una vez obtenida la dirección IP del teléfono de destino, los 
paquetes de voz son intercambiados directamente entre el teléfono llamante y el 
llamado a través de la red internet. 

 

1.1.3 Clasificación de redes según su alcance 

 

V PAN (Personal Area Network). Una PAN es una red de computadoras para la 
comunicación entre distintos dispositivos (computadoras, teléfonos, dispositivos de audio, 
impresoras, teclados, ratones...). Estas redes tienen normalmente un alcance de unos pocos 
metros y se utilizan para uso personal. Se suelen realizar mediante tecnologías 
inalámbricas como Bluetooth, la cual admite no solo transmisión de datos sino también de 
voz. 

 

V LAN (Local Area Network). Una LAN es una red que conecta los ordenadores en un área 
relativamente pequeña, de cientos de metros (como una habitación, un edificio, o un conjunto 
de edificios). Suelen combinar tecnologías alámbricas mediantes conmutadores e 
inalámbricas con puntos de acceso Wifi. 

http://es.ccm.net/contents/#LAN


 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.28 

V MAN (Metropolitan Area Network). Una red MAN conecta diversas LAN cercanas 
geográficamente (en un área de unos cincuenta kilómetros), entre sí a alta velocidad. Una 
MAN permite que dos nodos remotos se comuniquen como si formaran parte de la misma 
red de área local. 

Una MAN está compuesta por conmutadores y routers conectados entre sí 
mediante conexiones de alta velocidad (generalmente cables de fibra óptica). 

 

V WAN (Wide Area Network). Una WAN es una red de equipos informáticos 
geográficamente dispersos, que pueden estar incluso en continentes distintos. El sistema de 
conexión para estas redes es una mezcla de distintas tecnologías involucrando, 
normalmente, a redes públicas de transmisión de datos.  

La WAN más conocida es Internet, a la que suele llamarse ñRed de Redesò: 

 

  

 

   

 

 

 

 

 Fig.-1.14 Red PAN (Fuente: propia) Fig.-1.15 Red LAN (Fuente: Wikimedia Commons) 

 

 

   

 

 

 

 

    

Fig.-1.16 Redes Conectadas (Fuente: Wikimedia Commons)   Fig.-1.17 Red WAN (Fuente: Wikimedia 
            Commons) 

 

 

http://es.ccm.net/contents/#MAN
http://es.ccm.net/contents/#MAN
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INTERNET 

El término Internet procede del inglés Interconnected Networks, que se traduce como 
redes interconectadas. Internet es una red mundial (WAN) que permite que estén conectados 
entre sí ordenadores de otras redes de ámbito más pequeño en cualquier parte del mundo. 

Internet se creó en 1969  cuando se estableció la primera conexión de computadoras, 
conocida como ARPANET, entre tres universidades de California (Estados Unidos), proyecto 
financiado por el departamento de defensa de EEUU.  

Actualmente Internet es una inmensa red de ordenadores conectados en todo el mundo 
que ofrece diversos servicios a sus usuarios, como pueden ser el correo electrónico, sitios web, 
chats, intercambio de ficheros... Todos los servicios que ofrece Internet son llevados a cabo por 
miles de ordenadores que están permanentemente encendidos y conectados a la red.  

Estos  ordenadores son los servidores, los hay que ofrecen correo electrónico, otros 
hacen posible nuestras conversaciones por chat, otros la transferencia de ficheros o la visita a 
las páginas web y así hasta completar la lista de servicios de Internet. 

 

Entre los servicios más habituales realizados por los servidores destacan los siguientes: 

 

Servicios de 

Internet 

Características 

World Wide Web 

(WWW) 

Suministra documentos compuestos por texto, imágenes, música, 

vídeos y otros contenidos multimedia, con enlaces o 

hipervínculos. 

Correo electrónico Permite el intercambio de información en forma de texto, 

imágenes o cualquier tipo de archivo en tiempo diferido. 

Intercambio de ficheros Hay diferentes servicios para el intercambio de ficheros. Los 

más usados son FTP (File Transfer Protocol) en el que los 

ficheros se cargan o descarga a/desde un único servidor; y P2P 

(Peer to Peer) donde los ordenadores de los usuarios funcionan 

tanto como cliente como servidor. 

Chat Mediante este servicio nos podemos comunicar con personas de 

cualquier parte del mundo en tiempo real por medio de texto, 

voz, vídeo o imágenes.  

Foros Son páginas e intercambio de información en las que los 

usuarios hacen preguntas sobre un tema y cualquier otro usuario 

intenta ayudar con la respuesta adecuada. 

 

Fig.-1.18 Algunos de los más importantes servicios de internet. 

 

Dentro del conjunto de servicios que ofrece Internet, la web (World Wide Web) no es más 
que uno de ellos. Probablemente sea el más popular en estos momentos y a veces parezca  
que Internet se limita a la web. Podemos decir que la web consiste en un inmenso conjunto de 
páginas conectadas unas a otras por un sistema de enlaces a los que se accede mediante los 
protocolos http y https. 

https://es.wikipedia.org/wiki/Computadora
https://es.wikipedia.org/wiki/ARPANET
https://es.wikipedia.org/wiki/California
https://es.wikipedia.org/wiki/Estados_Unidos
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El lenguaje de programación principal con el que está construida una web se llama 
HTML/XHTML (HyperText Markup Language) y es un entramado de páginas conectadas con 
enlaces, que no solo se limita a presentar textos y enlaces, sino que también puede ofrecernos 
imágenes, videos, sonido y todo tipo de presentaciones.  

 

1.1.4 Hardware de Red 

Los elementos hardware y medios de comunicación necesarios para crear redes de corto 
alcance (PAN o LAN) y redes de extensas (MAN o WAN) son diferentes por ello distinguiremos 
entre unos y otros:  

 

1.1.4.1 Hardware de acceso a la red 

 Adaptadores de red: permiten el acceso del host al medio físico o inalámbrico de la red. 
Pueden estar integrados en la placa base, en una ranura de expansión del PC o mediante 
conexión USB.  

Los más usuales son: 

a. Adaptador Ethernet. Para la conexión a la red mediante cable de par 
trenzado y conector RJ45.  

b. Adaptador Wifi. Permite el acceso a una red Wifi.  

c. Adaptador Bluetooth. Permite el acceso a dispositivos Bluetooth. 

 
 
  
 

 
 
  

  Fig.-1.19 Adaptador Ethernet interno      Fig.-1.20 Adaptador Ethernet USB 

 
 
 
 
 
 
 
 
 
 

  Fig.-1.21 Adaptador Wifi interno    Fig.1.22 Adaptador Wifi USB 
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Fig.-1.23 Adaptador Bluetooth USB 

 

1.1.4.2 Redes de corto alcance (PAN y LAN) 

 

a) Medios de conexión de red:  
 

a. Cable de cobre de par trenzado (unos 100 metros). 

b. Red Bluetooth (desde 1 hasta 100 metros). 

c. Red Wifi (unos 30 metros en interior de casa). 

 

         Fig.-1.24 Cable de pares trenzados 

 

 
b) Dispositivos de red:  

 
a. Conmutadores (switches). 

b. Puntos de acceso Wifi. 

 
 
 
 
 
 
 
 
 
 
 

 
Fig.-1.25 Red local con conmutador (Fuente: propia) Fig.-1.26 Red local con punto de acceso WIFI 
        (Fuente: propia) 

 

 

Punto de acceso Wifi 
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1.1.4.3 Redes de amplio alcance e internet (MAN y WAN) 

 
a) Medios de conexión entre redes y acceso a internet:  

 
a. Cable de fibra óptica. 

b. Par telefónico ADSL (Asimétrico) /SDSL (Simétrico). 

c.  Cable coaxial. 

d.  

e.  

 
 

 

 

 

 
Fig.-1.27 Cable coaxial (Fuente: Bhuwal Cables Limited) Fig.-1.28 Cable de fibra óptica  
         (Fuente: Wikimedia Commons) 
 

b) Dispositivos de conexión entre redes y acceso a internet: 
 

a. Routers. 

b. Modem ADSL (Asimétrico) /SDSL (Simétrico) (normalmente integrados en el 
router). 

c. Cablemodem (Cable coaxial). 

d. Modem USB a la red de datos móvil (2G/GPRS o EDGE, 3G/HSDPA, 
4G/HSPA+). Permite el acceso a internet a través de la infraestructura de 
telefonía móvil a diferentes velocidades según la tecnología.   

Una variante de acceso a internet a través de la red móvil, sin necesidad de 
adaptador USB, es usar el modem y canal de datos de un teléfono móvil y 
conectar dicho teléfono al PC mediante cable USB, Bluetooth o Wifi. 

 

 

 

 

 

 

 

Cubierta 

pl§stica Aislante  

Malla met§lica 

N¼cleo 
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Fig.-1.29 Conexión de una red local a internet mediante ADSL, Cablemodem o Fibra Óptica  

(Fuente: Tutorialesenlinea.es) 

 El modem (modulador/demodulador) de ADSL suele estar integrado en el router. El TRO 

(Terminación de la Red Óptica) convierte las señales eléctricas del cable Ethernet a impulsos de 

luz y viceversa, actualmente no está integrado en el router al igual que los modem de cable 

coaxial o Cablemodem. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Fig.-1.30 Red doméstica ADSL típica (Fuente: TutorialPC) 

ADSL/F.O./Coaxial 

TRO/Cablemodem 
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NOTA: existen otros medios de comunicación, tecnologías y dispositivos que permiten crear 

redes informáticas y conectar unas con otras tales como: concentradores (hubs), repetidores, 

comunicaciones WIMAX, satelitales, PLCs (Power Line Carrier), RDSI, X25, red telefónica 

conmutada, líneas dedicadasése han incluido en este manual las tecnologías y dispositivos más 

generalmente usados en la actualidad. 

 

1.1.4.4 Redes Alámbricas e Inalámbricas 

 

 Las redes alámbricas son mejores cuando se necesita mover grandes cantidades de 
datos a altas velocidades, tales como medios multimedia de calidad profesional, y son más 
estables que las inalámbricas. Las redes inalámbricas atenúan la señal de transmisión con 
obstáculos como muros o paredes lo que implica la reducción de la velocidad de transmisión o 
incluso la desconexión intermitente de los hosts (inestabilidad).  

 Las redes de área local inalámbricas o WLAN (Wireless Local Area Network), 
proporcionan un sistema de comunicación muy flexible al eliminar la utilización de cables y 
también pueden resultar más económicas y estéticas al evitar la instalación de cableado y de 
las canaletas correspondientes. No obstante, las redes locales alámbricas suelen incluir también 
puntos de acceso Wifi para dar movilidad a los hosts. 

 Las WLAN son más vulnerables desde el punto de vista de la seguridad, si no se 
adoptan las medidas de seguridad adecuadas, ya que pueden conectarse intrusos que estén en 
la zona de cobertura de la red inalámbrica. 

 

 La siguiente tabla resume las ventajas y desventajas de las redes alámbricas respecto a 
las inalámbricas: 

 

Ventajas Desventajas 
Más rápidas. Menos flexibles desde el punto de vista de la 

movilidad. 

Más estables. Es infrecuente la desconexión 

de internet. 

Menos estéticas debido al cableado, canaletas 

y conectores asociados. 

Más seguras. Para romper la seguridad es 

necesario el acceso físico al cable. 

Más costosas de implantación debido 

principalmente a la mano de obra asociada a 

la instalación. 

 

Fig.-1.31 Ventajas/Desventajas de las redes Alámbricas respecto a las Inalámbricas 
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1.1.5 Seguridad en la red 

1.1.5.1 Protección contra Malware 

La conexión en red de un equipo informático ofrece muchas ventajas, pero también 
implica una serie de amenazas. Además de los potenciales peligros accidentales debido a 
errores humanos, nuestro equipo informático está sometido a ataques intencionados desde el 
exterior.  

Todos estos posibles ataques reciben el nombre genérico de Malware, esta palabra 
procede de la unión de dos términos ingleses Malicious Software. 

 
Existen muchos tipos de Malware, describimos a continuación los más importantes: 

 
a) Virus: infectan archivos del sistema, de aplicaciones o se insertan en documentos. Cuando el 

usuario accede al archivo se activa el virus produciendo los efectos para los que fue 
diseñado, por tanto necesitan la intervención del usuario. Se pueden introducir por 
cualquier medio, correo electrónico, pen drives, CD/DVD, descarga de ficheros desde una 
WEB, descargas P2PéLos da¶os que pueden producir dependen de la intenci·n de quien 
los desarrolló, desde una simple broma hasta el borrado parcial o total del disco, pasando por 
el bloqueo del PC o la imposibilidad de volver a arrancar el dispositivo. 

 

b) Caballo de Troya: parece generalmente un programa útil pero transporta código malicioso. 
Los caballos de Troya se suelen proporcionar en juegos en línea o programas gratuitos. Este 
tipo de malware habilita el acceso remoto al ordenador infectado. Por sí mismo no 
produce daños, pero posibilita que otros lo hagan. 

 

c) Gusanos: se autoreplican sin intervención humana propagándose por la red. No 
necesitan infectar ningún fichero sino que se alojan en la memoria del ordenador. El objetivo 
es llegar a la mayor cantidad de usuarios posible, normalmente ralentizan el 
funcionamiento de la red y del propio ordenador. 

 

d) Spyware: el spyware o programa espía es un malware que recopila información de un 
ordenador y después transmite esta información a una entidad externa sin el 
conocimiento o el consentimiento del propietario del ordenador. Un spyware típico se 
autoinstala en el sistema afectado de forma que se ejecuta cada vez que se pone en marcha 
el ordenador. Las consecuencias de una infección de spyware  (aparte de las cuestiones de 
privacidad) son una pérdida considerable del rendimiento del sistema (hasta un 50 % en 
casos extremos), y problemas de estabilidad graves (el ordenador se queda "colgado"). 
También causan dificultad a la hora de conectar a Internet.  

 

e) Adware: se trata de programas creados para mostrarnos publicidad, normalmente en 
forma de ventanas emergentes (pop ups). Se instalan cuando descargamos algún 
contenido de la red. A veces abren ventanas a tal velocidad que bloquean el ordenador. 
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f) Phising o suplantación de identidad: caracterizado por intentar adquirir información 
confidencial de forma fraudulenta (como puede ser una contraseña, información detallada 
sobre tarjetas de crédito u otra información bancaria). El cibercriminal, conocido 
como phisher, se hace pasar por una persona o empresa de confianza (Ingeniería Social), 
en una aparente comunicación oficial electrónica, por lo común un correo electrónico, o algún 
sistema de mensajería instantánea o incluso utilizando también llamadas telefónicas. El 
t®rmino phising significa ñpescaò en ingl®s y hace referencia al intento de conseguir que las 
potenciales víctimas muerdan el anzuelo. 

 

g) Spam o correo basura: consiste en el envío indiscriminado de mensajes de correo no 
solicitados, generalmente publicitarios. En ocasiones pueden contener enlaces que permiten 
la descarga de otro malware. 

 

h) Ransomware: bloquea el acceso a los datos y/o los encripta pidiendo un pago para 
recuperar los mismos. Ransom en inglés significa rescate. Normalmente 
un ransomware se transmite como un troyano o como un gusano, infectando el sistema 
operativo. 

 

Tipo Características Cómo se transmite Daños que produce 
Virus Infectan programas, 

documentos o archivos del 
sistema operativo. Requiere 
intervención del usuario. 

Por cualquier medio 
(descargas Web, email, pen 
drives, CD/DVD, P2Pé), 
insertado en programas o 
ficheros. 

Depende de la intención del 
creador del malware. 

Caballo de Troya Permite el acceso a 
programas o usuarios 
externos. 

A través de juegos y 
programas gratuitos. 

Por sí mismo no produce 
daños, pero posibilita que 
otros lo hagan. 

Gusanos Se autoreplican sin 
intervención humana. 

A través de la red. Ralentizan el ordenador y/o 
la red. 

Spyware Transmiten al exterior  datos 
(por ejemplo cuando 
escribimos el usuario y la 
clave de acceso a un 
banco),  y/o movimientos 
por la red. 

A través de juegos y 
programas gratuitos y por 
acceso a ciertas Webs. 

Robo de datos sensibles: 
claves, cuentas 
bancariaséralentización del 
ordenador e inestabilidad 
del sistema operativo. 

Adware Ventanas emergentes o 
pop-ups. 

Al acceder a ciertas Webs y 
en instaladores de 
aplicaciones. 

Si se abren muy rápido 
ralentizan el ordenador. 

Phising  Suplantación de identidad 
para obtener información 
sensible.  

Correo electrónico, chats o 
teléfono 

Robo de datos sensibles: 
claves, cuentas bancariasé 

Spam o correo 
basura 

Envío indiscriminado de 
mensajes de correo con 
mensajes comerciales. 

Correo electrónico Pérdida de tiempo de los 
usuarios. En ocasiones 
pueden contener enlaces 
que permiten la descarga de 
otro malware. 

Ransomware Bloquea el ordenador y/o 
encripta datos del disco. 

Normalmente se transmite 
como un troyano o como 
un gusano, infectando el 
sistema operativo. 

Pago de rescate para 
desbloquear el ordenador o 
liberar los datos. 

 

Fig.-1.32 Características del Malware más frecuente 

https://es.wikipedia.org/wiki/Contrase%C3%B1a
https://es.wikipedia.org/wiki/Tarjeta_de_cr%C3%A9dito
https://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
https://es.wikipedia.org/wiki/Mensajer%C3%ADa_instant%C3%A1nea
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El software de seguridad informática o software antimalware dispone de tantas variedades 
como tipos de malware existen. La mayoría de estos programas ofrecen una versión gratuita con 
protección básica y versiones de pago para una protección más completa. Los programas 
antimalware se clasifican en: 

 
a) Antivirus: es un programa cuyo objetivo es detectar software malicioso, impedir su ejecución 

y eliminarlo. 

 

b) Firewall (cortafuegos): es un programa cuya utilidad consiste en bloquear la comunicación 
entre las aplicaciones de nuestro equipo y la red. 

 

c) Antispam: es un programa basado en filtros capaces de detectar correo basura y eliminarlos 
o enviarlos a una carpeta especial. 

 

d) Antiespía: es un programa similar a los antivirus. Compara los archivos de nuestro 
ordenador con una base de datos de virus espía para detectaros y posteriormente 
eliminarlos. 

 

Se deben adoptar las siguientes medidas de protección: 

 
1. Instalar y mantener actualizado el software antimalware. Este software debe analizar 

también los medios portables como pen drives o DVDs. 

2. Tener actualizado el sistema operativo, al menos las actualizaciones críticas. 

3. Evitar utilizar programas ilegales. 

4. Evitar descargas desde programas P2P o desde webs que no son de confianza. 

5. No abrir correos ni ficheros adjuntos de procedencia desconocida o sospechosa. 

6. No suministrar datos importantes (números de cuenta, DNI, direccionesé), ni por 
correo electrónico ni por teléfono, salvo que hayas solicitado previamente la 
contratación de un producto o servicio y tengas la seguridad de estar en contacto con la 
persona o dirección de correo que gestiona dicho servicio. 

7. Acceder a webs de compras de confianza y asegurarte que utiliza protocolo https. 

8. Configurar en el navegador el bloqueo de ventanas emergentes. Hay aplicaciones 
legítimas que utilizan ventanas emergentes por lo que en este caso o habilitamos las 
ventanas emergentes de forma permanente o debemos estar atentos a la barra  de 
direcciones del navegador donde nos aparecerá un mensaje de ñventana emergente 
bloqueadaò, para desbloquearlas. 

9. Algunos navegadores, como Internet Explorer 11, permiten la configuración de ñFiltro 
SmartScreenò que impide el acceso a páginas WEB con elementos peligrosos o envía 
notificaciones de ñSitio WEB NO seguroò. 
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10. InPrivate: algunos navegadores, como Internet Explorer 11, permiten la navegación 
WEB de forma anónima mediante la navegaci·n ñInPrivateò. Esta herramienta elimina 
cookies, historial de navegación y cualquier información que se haya introducido. Se 
debe utilizar esta prestación cuando usamos un ordenador público como en una 
biblioteca, cafetería  o locutorio. Este modo de navegación adopta distintos nombres 
dependiendo de la aplicación que utilicemos, en la tabla siguiente se muestran los más 
habituales: 

 

Navegador Nombre 
Internet Explorer InPrivate 

Google Chrome Incógnito  . 

Mozilla Firefox Navegación privada 

Opera Navegación privada 

 

1.1.5.2 Protección en Redes Inalámbricas 

Las redes inalámbricas, como Wifi, han supuesto un gran avance en las 
telecomunicaciones, pero también suponen un problema de seguridad. El riesgo es mayor 
cuando nos conectamos a una red pública sin medidas de  seguridad. 

 
Según una encuesta de Kaspersky Lab de 2015 sobre ñHábitos de Seguridad 

Multidispositivo en Españaò, más del 73% de los usuarios utiliza redes Wifi públicas gratuitas y 
un 40% de ellos comparte datos sensibles, personales y financieros, a través de este tipo de 
accesos. 

 
Fig.-1.33 Resultados de la encuesta de Kaspersky Lab de 2015 sobre 

ñH§bitos de Seguridad Multidispositivo en Espa¶aò 

Las medidas de seguridad en las redes inalámbricas se configuran en el punto de acceso 
inalámbrico, normalmente integrado en el router suministrado por el proveedor de internet. A 
continuación se muestran las principales medidas de seguridad recomendadas: 

https://elpais.com/tag/kaspersky_lab/a/
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1. Clave Wifi: utiliza una clave Wifi compleja (de al menos 12 caracteres), que utilice 
letras, números y símbolos y que alterne mayúsculas y minúsculas. 

2. Cifrado: utiliza encriptación de mensajes con tipo de autenticación WPA2 y algoritmo 
de cifrado AES. Si te conectas a una red pública asegúrate de que utiliza 
autenticación WPA2/AES. 

 
Como medidas de seguridad añadidas se pueden adoptar las siguientes: 

 
1. SSID: es el nombre que identifica la red. Cámbialo en el router de modo que no se 

pueda reconocer a que operador pertenece y que no guarde relación con la clave Wifi. 

2. Clave Router: cambia la clave por defecto de acceso a la configuración del router para 
evitar que si alguien entra en tu Wifi pueda acceder al mismo. No todos los operadores 
suministran la dirección del router, el usuario y la clave de acceso.  

3. Filtrado MAC: configurar en el router filtrado MAC, de modo que solo puedan acceder 
a la red los dispositivos cuya MAC (dirección de la tarjeta de red),  haya sido 
configurada manualmente en el router. 

4. IP Estáticas: deshabilitar en el router el servidor DHCP (asigna direcciones IP de forma 
automática), esto dificulta el acceso de un hacker pero nos obligará a añadir direcciones 
IP estáticas en nuestros dispositivos. 

5. WPS (Wi-Fi Protected Setup): es un mecanismo que permite la configuración de forma 
sencilla de un nuevo dispositivo en la red sin introducir la contraseña de red. Es 
necesario activar el botón WPS en el router y en el dispositivo. Algunos 
dispositivos requieren la introducción de un PIN y otros no, este PIN es fácil de 
averiguar por fuerza bruta, sin embargo el tiempo que está activado el botón WPS es 
pequeño (unos pocos minutos), por lo que la probabilidad de que un hacker sea capaz 
de averiguar le PIN en tan corto espacio de tiempo en muy baja. 

 

1.2 Publicación e Intercambio de Información en Medios Digitales 

 

 A lo largo del siglo XX se han producido importantes innovaciones tecnológicas que han 
provocado cambios significativos en la forma de vida de las personas (el automóvil, la aviación, 
el televisor, el tel®fono m·vil, el ordenadoréetc.). Pero, sin duda, es a partir de los años noventa 
y sobre todo en la última década del presente siglo XXI cuando más rápido se han generado 
esos cambios, debido, en gran medida, a la constante y vertiginosa evolución tecnológica. No 
cabe duda, que la irrupción de las Tecnologías de la Información y la Comunicación (TIC) es 
uno de los símbolos de estos cambios sociales, sobre todo Internet y la telefonía móvil, que han 
transformado por completo la forma en que las personas se comunican, interactúan, acceden y 
difunden información. 
 
 
 El termino TIC hace referencia a los medios o herramientas digitales que permiten 
acceder, buscar, recuperar, almacenar, crear y difundir información tales como ordenadores, 
teléfonos inteligentes, equipos de red, internet, aplicaciones sobre internet (blogs, websé), 
aplicaciones ofim§ticasé 
 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.40 

 Es frecuente confundir internet con la navegación por internet. Como se ha explicado en 
los apartados anteriores, internet es la red mundial formada por infinidad de subredes, basada 
en los protocolos (TCP/IP y otros) y que permite la comunicación entre dispositivos conectados a 
ella. La navegación por internet (World Wide Web) es una aplicación que se soporta sobre la 
infraestructura de internet y que permite el almacenamiento, la búsqueda y acceso a información 
de todo tipo: textual, v²deos, audiosémediante enlaces de hipertexto. 
 
 Mientras que se considera que internet se creó en 1969 con la construcción de la red 
ARPANET, la WWW o simplemente Web, se inventó hacia 1990 en el Centro Europeo de 
Investigación Nuclear (CERN) radicado en Suiza, como una forma de organizar y compartir 
información entre los distintos investigadores. 
 
 WEB 2.0: el concepto Web 2.0, también denominado Web Social, surge por primera vez 
en 2004, definiéndose como la evolución de la Web, y se fundamenta en el desarrollo de 
servicios centrados en el usuario y en la participación activa de éstos generando contenidos, 
permitiendo una mayor interactividad y conexión entre los usuarios. Ejemplos de aplicaciones 
WEB 2.0 son los foros, las wikis o redes sociales donde los usuarios pueden contribuir con 
contenidos. 
 

1.2.1 Aplicaciones de Intercambio de Información sobre internet 

 El número de aplicaciones que permiten el intercambio de información a través de internet 
es enorme, describiremos a continuación las más relevantes: 

 

1. Redes sociales: cuando se habla de redes sociales se hace referencia, normalmente, 
a los servicios que, de alguna manera, ofrecen la posibilidad de crear una red de 
contactos. Son servicios web que permiten a los individuos crear un perfil público o 
semipúblico dentro de una plataforma en línea, al mismo tiempo que permite definir una 
lista de usuarios con los que comparten algún tipo de contacto. En este sentido cabrían 
los servicios como Flick, Delicious o YouTube, que permiten compartir fotografías, 
enlaces, vídeos, etc. Pero, sobre todo, se hace referencia a las redes de ñamigosò, en 
ese caso las herramientas serían: Facebook, Tuenti; o redes profesionales como 
LinkedIn, etc. 

 

2. Blog: página web personal donde el usuario escribe periódicamente sobre cualquier 
tema de interés personal o colectivo. De cada artículo que se añade, los lectores 
pueden escribir sus comentarios y el autor darles respuesta, de esta forma se establece 
un diálogo. Los blogs se han convertido en uno de los medios que más ha crecido en la 
historia de la comunicación. De hecho, ha sido uno de los fenómenos que han 
revolucionado el flujo de información y la comunicación en Internet. 

 

3. Microblog: servicio que permite a los usuarios escribir mensajes con una longitud 
máxima de 140 caracteres. En los últimos tiempos está teniendo cada vez mayor 
impacto, convirtiéndose en uno de los servicios preferidos para la publicación de 
contenidos e información en la Web, así como para la movilización y el activismo. 
Actualmente, el icono del Microblogging es Twitter, nacido en 2006, que permite no sólo 
publicar mensajes, sino también seguir los mensajes de otros usuarios (following) y 
otros usuarios puede seguir los tuyos (followers). 
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4. Wiki: sitio Web donde varios usuarios pueden crear, editar, borrar o modificar los 
contenidos de una página web de forma fácil e interactiva. Un wiki es una herramienta 
efectiva para la generación de conocimiento colaborativo, el ejemplo más famoso es la 
enciclopedia Wikipedia. Una wiki es una forma de trabajo y colaboración en línea que 
favorece el intercambio de ideas y el trabajo conjunto. Es un espacio para compartir y 
crear contenidos de forma colaborativa donde nadie es el ñpropietarioò de ese 
contenido. 

 

5. Foros: con esta herramienta un usuario plantea un tema de discusión y los demás 
pueden participar. Los mensajes se organizan en ñhilosò (threads), que permiten seguir 
las conversaciones. 

 

6. Páginas WEB: información electrónica organizada en páginas y capaz de contener 
texto, sonido, vídeo, enlaces, imágenes. Empresas e instituciones tienen su página web 
con el objetivo principal de poner a disposición de clientes y usuarios información 
sobre productos y servicios suministrados por dichos organismos.  

 

7. Chats: sirve para poder comunicarse con grupos de personas de forma instantánea. 
Ejemplos de chats son Messenger, Skype, Whatsapp...Muchas empresas ofrecen su 
soporte ñOn lineò mediante esta herramienta. 

 

8. Alojamiento de archivos: permiten almacenar ficheros en la red y compartirlos de 
forma pública, a ciertos usuarios o bien a través de un enlace. Ejemplos: Drive, 
Dropbox, iCloud, Box, Sugarsyncé 

 

9. Ofimática en la red: permiten crear, modificar, borrar y compartir ficheros de distintos 
tipos en la red (documentos, hojas de cálculo y presentaciones). Con este tipo de 
aplicaciones ya no es necesario enviar un documento a otra persona para que lo revise 
y modifique sino que puede ser modificado ñOn lineò simultáneamente por varios 
usuarios. Ejemplo: Google Docs. 

 

10. P2P: aplicaciones que permiten compartir ficheros residentes en los ordenadores de los 
usuarios y que estos ponen a disposición de los demás: Ejemplos: emule, eDonkey, 
BitTorrent, Aresé 

 

 

https://es.wikipedia.org/wiki/Sonido
https://es.wikipedia.org/wiki/V%C3%ADdeo
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 La siguiente tabla resume las principales características de las aplicaciones de 
intercambio de información a través de internet: 

 

Aplicación Características 
Redes sociales Permite la creación de un perfil público o semipúblico para compartir 

información con una red de contactos. 

Blog Es una página web personal donde el usuario escribe periódicamente 
sobre cualquier tema de interés personal o colectivo. Los lectores 
pueden hacer comentarios. 

Microblog Es un servicio que permite a los usuarios escribir mensajes con una 
longitud máxima de 140 caracteres. 

Wiki Es un sitio Web donde varios usuarios pueden crear, editar, borrar o 
modificar los contenidos de una página web de forma fácil e 
interactiva. 

Foros Permiten compartir información organizada por temas (hilos o threads) 

Páginas WEB Información electrónica organizada en páginas y capaz de contener 
texto, sonido, vídeo, enlaces, imágenes. 

Chats El chat sirve para poder comunicarse con grupos de personas de 
forma instantánea. 

Alojamiento de 
ficheros 

Permiten almacenar ficheros en la red y compartirlos de forma pública, 
a ciertos usuarios o bien a través de un enlace. 

Ofimática de red Permiten crear, modificar, borrar y compartir ficheros de distintos tipos 
en la red (documentos, hojas de cálculo y presentaciones). La 
modificación del documento puede ser simultánea por varios usuarios. 

P2P Permiten compartir ficheros residentes en los ordenadores de los 
usuarios y que estos ponen a disposición de los demás. 

 

Fig.-1.34 Principales aplicaciones de intercambio de información a través de internet 

 

1.2.2 Ventajas de los Medios Digitales en internet. 

 

 Enumeramos a continuación algunas de las ventajas de internet. Como todas las 

herramientas, su buen uso aporta ventajas pero su mal uso conlleva riesgos: 

 

1. Bajo costo: las herramientas y aplicaciones son gratuitas y pueden ser utilizadas 
desde cualquier sitio. Solo es necesario un ordenador o un teléfono móvil con acceso a 
internet. 

2. Colaboración: son herramientas colaborativas, donde las personas crean y 
comparten información, conocimientos, habilidades, experienciaséaminoran el número 
de reuniones necesarias para realizar un trabajo. 

3. Relaciones Sociales: los contenidos son enlazados por otros usuarios, creando una 
red de interrelaciones. 

https://es.wikipedia.org/wiki/Sonido
https://es.wikipedia.org/wiki/V%C3%ADdeo
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4. Aprendizaje Cooperativo: desarrolla nuevas formas de aprendizaje, siempre y cuando 
se obtenga la información de web fiables. Unos usuarios ayudan a otros en los foros 
temáticos, por ejemplo. 

5. Libertad de Información: la información fluye sin posibilidad de filtro o censura. 

6. Ciudadanía global: promueve la crítica, el compromiso y la movilización con causas 
medioambientales, de derechos humanos, justicia, derechos de los animalesé 

 

1.2.3 Riesgos de los Medios Digitales en internet. 

 

 En apartados anteriores se mencionaron los peligros de infección del malware y las 

medidas de protección que se pueden adoptar para evitarlos, mencionaremos en este apartado 

otro tipo de riesgos debidos al mal uso de los medios digitales: 

 

1. Información falsa o tendenciosa: debido a que en internet puede participar cualquier 
persona sin control sobre la información que se vierte, dicha información puede ser 
errónea o tendenciosa, es decir, volcada en internet con el fin de convencer de hechos 
que no son ciertos y/o obtener beneficio económico o de otro tipo. Es necesario buscar 
la información en webs solventes y contrastar la información. Ejemplo: Podemos 
buscar información médica en sitios no fiables lo cual puede perjudicar nuestra salud 
y/o nuestra economía comprando productos no adecuados. 

 

2. Propagación de bulos: a través de redes sociales la información se difunde con gran 
velocidad (información viral), tanto si la información es veraz como si es falsa. Debemos 
evitar contribuir a la propagación de bulos ya que puede ser muy perjudicial para 
nosotros y para terceros. Ejemplo: Anuncio de un atentado. Antes de difundir una 
información que puede ser falsa será necesario contrastar la información en sitios 
oficiales (polic²a, emergencias, ministerios del interioré). 

 

3. Cyberbulling o acoso en la red: basado en el anonimato y la inmediatez de las redes 
sociales, se vierten insultos y acusaciones a personas que pueden causar un daño 
importante o incluso irreparable. Este tipo de comportamientos pueden ser 
constitutivos de delito. 

 

4. Incitación al odio: prejuicios, mensajes de odio, intolerancia y llamadas a la violencia 
contra una persona o grupos de personas a causa de su raza, religión, nacionalidad o 
ideas políticas, se multiplican y amplifican también en las redes sociales aprovechando 
su característica de viralidad. 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.44 

5. Información personal sensible: debemos evitar subir a la red información sensible 
tales como datos personales o bancarios, fotograf²as o v²deos comprometedoresé Una 
vez que subimos dicha información a la red perdemos el control sobre la misma. 
Igualmente debemos evitar aceptar en nuestras redes sociales a personas 
desconocidas ya que les damos acceso a información personal que pueden utilizar para 
perjudicarnos. 

 

6. Pérdida de tiempo y de concentración: debido a la cantidad de información y 
contenidos atractivos que existen en internet, puede provocarnos la incapacidad de 
concentrarnos en lo que tenemos que hacer. 
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1.3 Cuestiones 

1. ¿Qué es una red informática? 

2. ¿Qué es un host? ¿Y un periférico? 

3. ¿Define protocolo de comunicaciones? 

4. Describe la pila de protocolos TCP/IP. Nombre de cada capa y funciones principales de 
cada una. 

5. Nombra cinco aplicaciones que utilicen la red informática. 

6. ¿Qué diferencia hay entre los protocolos TCP y UDP? Pon un ejemplo de una aplicación 
que utilice TCP y otra que utilice UDP. 

7. ¿Para qué sirven los puertos TCP/UDP? 

8. ¿Qué es la dirección IP? ¿Para qué sirve? 

9. ¿En qué se diferencia un conmutador de red de un router? 

10. ¿Qué tipos de direcciones IP conoces? Pon ejemplos de dispositivos que utilicen cada uno 
de los tipos de direcciones. 

11. ¿Por qué surgieron las direcciones IPv6? 

12. ¿Qué es un servidor DHCP y dónde reside? 

13. ¿Qué es el mecanismo NAT? ¿Cómo funciona? ¿Qué elemento de una red realiza dicho 
mecanismo? 

14. ¿Qué es un DNS? ¿Dónde está ubicado? 

15. ¿Cuál es la dirección de la puerta de enlace o gateway de una red local? 

16. ¿Para qué sirve la máscara de subred? Pon un ejemplo. ¿Cómo funciona? 

17. Para la máscara 255.255.255.0, ¿las siguientes direcciones pertenecen a la misma red 
local? 

 

a. Dir1: 10.226.254.129 y Dir2: 10.226.255.129 

b. Dir1: 10.226.254.129 y Dir2: 10.226.254.130 

 

18. ¿Qué es la dirección MAC? 

19. ¿Qué parámetros es necesario introducir en un ordenador para configurar la red 
manualmente? 

20. ¿Qué es una interfaz o adaptador de red? Enumera los tipos que conoces. 

21. ¿Qué interfaces físicas (canales de comunicación), suele tener un ordenador portátil? 

22. ¿Qué interfaces físicas (canales de comunicación), suele tener un teléfono móvil? 

23. ¿Qué es un cable de par trenzado? ¿Para qué se utiliza? 

24. ¿Qué categorías de par trenzado conoces? ¿A qué velocidad máxima pueden funcionar? 

25. ¿Cómo se llama el software que controla los adaptadores de red? 

26. Atendiendo a como se comunican entre ellas, ¿Qué tipos de aplicaciones de red existen? 
Pon un ejemplo de cada tipo. 
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27. Nombra y describe los tipos de redes que existen según su alcance. ¿Cuál es su alcance? 
¿Qué tecnologías se utilizan en cada una? 

28. ¿Qué es internet? ¿Cuándo se originó? ¿Quién financió el proyecto? 

29. ¿Qué es la World Wide Web? ¿Dónde y cuándo se inventó? 

30. Explica tres Ventajas y desventajas de las redes alámbricas respecto a las inalámbricas. 

31. Haz un esquema de que elementos componen un acceso a internet por ADSL. 

32. Nombra, al menos, cinco tipos de malware, describe su característica principal, cómo se 
propaga y qué daño produce. 

33. ¿Qué programas antimalware conoces? 

34. Describe cinco medidas de seguridad anti-malware que puedes adoptar para proteger tu 
ordenador. 

35. Explica cinco medidas de seguridad para mejorar la protección de una red Wifi. 

36. ¿Qué significa el acrónimo TIC? 

37. ¿Qué es la Web 2.0 o Web Social? Pon tres ejemplos. 

38. Enumera y explica cinco aplicaciones que permiten la compartición de información en la 
red e indica cómo funcionan. 

39. Ventajas de los medios digitales en internet. 

40. Cita y describe cinco riesgos de los medios digitales en internet. 
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1.4 Ejercicios Prácticos 

1.4.1 Construcción de cables de par trenzado. 

Tipos de Cableado de par trenzado sin 

apantallar  

 Existen dos tipos de cable de par 

trenzado UTP (Unshield Twisted Pair): directo 

y cruzado. El directo se construye aplicando la 

misma norma en ambos extremos T-568A o T-

568B. El cable cruzado se construye aplicando 

una norma en un extremo y la otra norma en el 

otro extremo.  

 El cable directo se utiliza para conectar 

un host a un equipo de red (PC a conmutador o 

router) y el cable cruzado se usa para conectar 

equipos de red entre sí (router a router, 

conmutador a conmutador, conmutador a 

router), o dos hosts entre sí (PC a PC). 

 La existencia de ambos tipos de cable era una fuente 

de errores frecuente, por ello los fabricantes de equipos de 

red y de adaptadores diseñaron sus equipos de modo que 

detectaran el tipo de cable conectado y se adaptaran a él de 

forma automática.  Salvo para equipos muy antiguos solo es 

necesario utilizar un tipo de cable por lo que actualmente se 

utiliza el cable de tipo directo. 

Objetivos:  

V Construir cables de par trenzado con conector RJ45 
macho y caja de conexión hembra en el otro. 
V Verificar el funcionamiento del cable. 

 
 

 

 

Material necesario:  

V Cable de par trenzado de categoría 5e o 6. 
V Conectores y cajas de conexión RJ45 
V Tijeras 
V Crimpadora y herramienta de inserción. 
V Comprobador de cables RJ45. 

 

Pin Color T568A Color T568B 

1 Blanco/Verde Blanco/Naranja 

2 Verde Naranja 

3 Blanco/Naranja Blanco/Verde 

4 Azul Azul 

5 Blanco/Azul Blanco/Azul 

6 Naranja Verde 

7 Blanco/Marrón Blanco/Marrón 

8 Marrón Marrón 
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Instrucciones:   

1. Con las tijeras cortar la funda 
protectora del cable a una 
distancia de 3 cm del extremo 
procurando no dañar los cables 
de pares del interior. 
 

2. Destrenzar los pares y estirarlos.  

 
Fuente: XatakaMovil.com 

 
3. Ordenarlos según la especificación EIA T-568B 

 
Colocar los hilos según la norma TIA-

568B y cortar con las tijeras 
igualando los hilos y dejando 1,5 cm 

al aire. Introducirlos en el conector, 
con la pestaña del conector hacia 
abajo según la figura siguiente. 

Comprobar que los hilos llegan hasta 
el final del conector y que están 

colocados en el orden que indica la 
norma TIA-568B. 

        
        Fuente: XatakaMovil.com 

 
4. Fijar con la crimpadora. 

 
5. Colocar uno a uno los hilos en las ranuras de la caja de conexión siguiendo la norma TIA-

568B e insertar con la herramienta de inserción según muestran las figuras siguientes. Es 
recomendable empezar por la ranura más próxima al conector hacia afuera para trabajar 
con más comodidad. La tijera de la herramienta de inserción debe quedar en la parte 
exterior de la ranura. 
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Fuente: IES Cura Valera 
 

6. Verificar el funcionamiento con el comprobador de cables. 
 

1.4.2 Construcción de una red local  

1.4.2.1 Conexión punto a punto (PC a PC) con par trenzado 

 La red local más sencilla y barata posible es la que consiste en conectar directamente dos 

ordenadores mediante un cable de par trenzado. Esta configuración puede ser útil cuando 

queremos transmitir gran cantidad de información entre dos PCs.  

 Las instrucciones siguientes están basadas en el sistema operativo Windows 10. 

Objetivos:  

V Construir una red local por conexión directa entre PCs mediante par trenzado. 
V Transferir información entre los PCs compartiendo carpetas. 

 

 
 

 

 

 

 

Fuente: propia 
Material necesario: 

V Dos PCs. 
V Dos cables de par trenzado de categoría 5e o 6. 
V Un conmutador de red. 

 

PC1 PC2 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.50 

Instrucciones: 

1. Conectamos el cable Ethernet de par trenzado en los puertos de ambos PCs. 

2. En el PC1 vamos a ñConexiones de redò desde: Inicio => Configuración => Red e 
Internet => Ethernet => Cambiar opciones del adaptador. 

3. Hacemos doble clic sobre el adaptador Ethernet. 

4. En la ventana de propiedades de Ethernet seleccionamos con el rat·n ñProtocolo de 
internet versión 4 (TCP/IPv4)ò y pulsamos sobre el bot·n ñPropiedadesò. 

5. Realizamos la configuración manual seleccionando ñUsar la siguiente direcci·n IPò, 
debemos introducir una dirección IP que sea compatible con la de la puerta de enlace. 
Si la puerta de enlace de nuestro router 10.226.254.129, debemos poner direcciones 
cuyos tres primeros bloques de números sean iguales a los de la puerta de enlace 
(10.226.254.xxx) según nos indica la máscara (255.255.255.0). Introducimos los 
siguientes datos y pulsamos ñACEPTARò hasta salir de la configuraci·n:  

a. Dirección IP: 10.226.254.156 

b. Máscara de subred: 255.255.255.0 

6. En el PC2 hacemos los mismo, introducimos los siguientes valores y pulsamos 
ñACEPTARò hasta salir de la configuraci·n: 

a. Dirección IP: 10.226.254.157 (Esta IP debe ser distinta de la de PC1) 

b. Máscara de subred: 255.255.255.0 

NOTA: si hay varios grupos realizando esta práctica, cada PC debe tener una IP 
distinta a la de los demás, ya que sino cuando posteriormente se conecten al router 
obtendr²amos errores de ñIP Duplicadaò. 

 

Fuente: propia 
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Cuestiones:  

a) ¿Por qué es necesario configurar las direcciones IP manualmente? 

 

 

 

 

b) ¿Tienes conexión a internet? ¿Por qué? 

 

 

 

7. En la pantalla de ñConfiguraci·n opciones de uso compartido avanzadasò, nos 
aseguramos de que están seleccionadas las siguientes opciones del apartado 
ñPrivadoò o  ñInvitado o públicoò dependiendo del perfil de red que tengamos: 

a. Activar la detección de redes 

b. Activar el uso compartido de archivos e impresoras. 

En la secci·n de ñTodas las redesò, seleccionar la opci·n: desactivar el uso 
compartido con protección por contraseña. 

A esta pantalla se llega desde: Inicio => Configuración => Red e Internet => Ethernet 
=> Configuración opciones de uso compartido avanzadas. 

Esta acción hay que realizarla en PC1 y PC2.  

Comprueba que, desde el explorador de archivos de cada PC, ya podremos ver el otro 
PC en la secci·n de ñRedò. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: propia 
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Cuestión:  

c) Configura en PC1 la dirección IP: 10.226.253.156.¿Puedes ver ahora al otro PC en 
la secci·n de ñRedò del explorador de archivos? ¿Por qué? 

Recupera la dirección IP anterior: 10.226.254.156 

 

 

 

 

 

8. Si queremos transferir datos al PC2, tendremos que establecer una carpeta como 
compartida. Utilizaremos la carpeta ñAcceso p¼blicoò para compartir mediante: C: => 
Usuarios => Acceso público => Propiedades (botón derecho del ratón sobre la carpeta) 
=> solapa Compartir => Pulsar Botón Compartir => Agregar ñTodosò y seleccionar 
ñLectura y escrituraò. A continuación pulsad el bot·n ñUso compartido avanzadoò  
marcamos la opción ñCompartirò y podemos poner el nombre del recurso compartido, 
por ejemplo ñP¼blico de PC2ò => pulsamos Aceptar. Ya podremos ver la carpeta desde 
el PC1 y por tanto transferir, modificar y borrar ficheros. 

 

 

Fuente: propia 
 

9. Desde el explorador de ficheros secci·n ñRedò, comprobar que se puede ver la carpeta 
compartida y que se pueden copiar, modificar y borrar ficheros. 
 

10. Conectamos a continuación ambos PCs al conmutador mediante cables Ethernet. 
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11. Comprobar que se sigue pudiendo acceder a la carpeta compartida y que todo funciona 
como anteriormente. 

 
 

 

 

 

 

 

 

 

 

 

 
Fuente: propia 

 

Cuestión:  

d) ¿Qué ventaja tiene añadir un conmutador o switch? 

  

PC1 PC2 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.54 

1.4.2.2 Conexión de una LAN a internet. 

 A partir de la configuración de la práctica anterior vamos a conectar la LAN a internet a 

través del router del aula de informática. 

1. Conectamos el conmutador de red a cualquier roseta del aula que esté enlazada con el 
router. 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: propia 
 

Cuestión:  

a) ¿Tenemos conexión a internet? ¿Por qué? 

 

 

 

 

2. Configuramos en ambos PCs la dirección IP de la puerta de enlace o Gateway del 
router de acceso a internet, en el ejemplo anterior: 10.226.254.129 

 

Cuestiones:  

b) ¿Tenemos conexión a internet ahora?  

 

 

 

c) ¿Podemos acceder a la URL:  www.google.es mediante un navegador? ¿Por qué? 

 

 

PC1 PC2 

http://www.google.es/
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3. Añadimos la dirección IP del DNS de nuestra red o configuramos el PC con direcciones 
din§micas ñObtener una dirección IP automáticamenteò: 

Cuestiones:  

d) ¿Podemos acceder ahora a la URL:  www.google.es mediante un navegador? 

 

 

 

e) ¿Seguimos teniendo acceso a la carpeta compartida? 

 

 

 

4. Si aún tenemos configuración manual pasaremos a configuración automática de la 
siguiente forma: seleccionamos ñCambiar configuraci·n del adaptadorò, hacemos doble 
clic sobre el adaptador Ethernet. 

5. En la ventana de propiedades de Ethernet seleccionamos con el rat·n ñProtocolo de 
internet versión 4 (TCP/IPv4)ò y pulsamos sobre el bot·n ñPropiedadesò. 

6. En la ventana que aparece seleccionar ñObtener una direcci·n IP autom§ticamenteò  y 
pulsamos ñACEPTARò hasta salir de la configuraci·n. 

7. Arrancamos un navegador  y comprobamos que tiene acceso a internet. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente: propia 
 
 

http://www.google.es/
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1.4.2.3 Acceso a internet a través de la conexión Wifi de otro ordenador. 

 En esta práctica vamos a acceder a internet desde un ordenador que no tiene conexión 
directa a internet a través de la conexión de otro que si la tiene. El segundo PC tendrá una 
conexión Wifi con internet. 

Objetivos:  

V Instalar drivers de un adaptador Wifi. 
V Conectar el adaptador a un punto de acceso Wifi. 
V Configurar los PCs para que uno de ellos acceda a internet a través de la conexión 

del otro. 
 

Material necesario: 

V Dos PCs. 
V Tres cables de par trenzado de categoría 5e o 6. 
V Un conmutador de red. 
V Un Punto de acceso Wifi. 
V Un Adaptador Wifi. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente: propia 
 
 

Instrucciones: 
 

1. Conectamos PC1 y PC2 bien directamente o a través de un conmutador. 

2. Enchufamos el punto de acceso Wifi (router Wifi) a la alimentación eléctrica y 
mediante un cable Ethernet a la conexión a internet (puerto WAN/LAN de punto de 
acceso Wifi). Con ello estamos conectando el router Wifi con el router que da acceso 
a internet en el aula de informática. 

3. En PC2 instalamos los drivers del fabricante del adaptador Wifi desde el CD-ROM. 
Insertamos el CD-ROM y activamos la aplicaci·n ñAutorunò. Seguimos las 
instrucciones y al final de la instalación conectamos el adaptador Wifi al PC y lo 
reiniciamos. 

4. Vamos a Inicio => Configuración => Red e Internet => Ethernet => Cambiar 
opciones del adaptador, seleccionamos el adaptador Wifi. Pulsamos en ñConectar 
aéò para que nos muestre las redes Wifi disponibles. Elegimos la red del punto de 

PC1 PC2 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.57 

acceso que hemos conectado en el punto 2 de esta práctica e introducimos la clave 
o pin de acceso. Comprobamos que hay acceso a internet desde el PC2. 

5. Desde Inicio => Configuración => Red e Internet => Ethernet => Cambiar opciones 
del adaptador y seleccionando el adaptador Wifi => Propiedades => uso compartido,  
permitimos la compartición del acceso a internet según la siguiente imagen: 

 

 

Fuente: propia 
 

6. Al compartir el adaptador Wifi del PC2, hemos habilitado la funcionalidad de router 
del propio ordenador y por lo tanto hemos creado una puerta de enlace nueva y 
habilitado el servidor DHCP residente en PC2. La configuración de red del PC1 debe 
estar de acuerdo a la configuración del PC2, la forma más fácil de conseguir esto es 
habilitar en PC1 la configuración automática. 

7. Comprobar mediante un navegador que el PC1 es capaz de acceder a internet. 

 

Cuestiones:  

a. Haz doble clic sobre el adaptador de red de PC1 y despu®s pincha en ñdetallesò. 
Haz lo mismo con el adaptador de red de PC2. Observa: ¿A quién corresponde la IP 
de la puerta de enlace de PC1? ¿A quién corresponde la IP del servidor DHCP de 
PC1? ¿Qué conclusión obtienes? 
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b. Haz doble clic sobre el adaptador de red Wifi de PC2 y despu®s pincha en ñdetallesò. 
Observa: ¿A quién corresponde la IP de la puerta de enlace de PC2? ¿A quién 
corresponde la IP del servidor DHCP de PC2? ¿Qué conclusión obtienes? 

 

 

 

 

c. ¿Cuántas direcciones IP tiene el PC2 donde hemos instalado el adaptador Wifi? 

 

 

 

 

 

d. En la configuración de esta práctica, ¿Cuántos routers hemos usado para acceder a 
internet desde el PC1? ¿Cuáles? 

 

 

 

 

 

e. ¿Cuántos servidores DHCP estamos usando? ¿Cuáles? 
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1.4.2.4 Conexión de PC a internet compartiendo zona Wifi de un teléfono inteligente 

Objetivos:  

V Acceder a internet desde un PC con Wifi compartiendo la conexión de datos de un 
teléfono inteligente. 

Material necesario: 

V Un  PC con Wifi  

V  Un teléfono inteligente con acceso a internet mediante el canal de datos de la red 
móvil. 

 

 

 

 

 

Fuente: propia 
 

Instrucciones: 

     NOTA: las instrucciones siguientes está hechas para un teléfono inteligente con sistema 

operativo Android versión 6.0.1 

1. Partimos de la configuración de la práctica anterior. Configurar el 
teléfono móvil para compartir la zona Wifi desde: Ajustes => éM§s => 
ñCompartir internet y zona Wi-Fi => Activar el conmutador de ñZona 
Wi-Fi port§tilò. 

2. Pulsar en Configurar zona Wi-Fi  e insertar el nombre de la red (SSID) 
y la contraseña de la zona Wifi, según la siguiente figura: 

3. Desde el PC2  conectarse a la red cuyo SSID hemos 
configurado en el teléfono e introducir la contraseña 
configurada en el mismo. 

4. Comprobar el acceso a internet desde el PC1 y PC2. 
  

PC1 PC2 
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1.4.3 Utilización Aplicaciones de Intercambio de Información. 

1.4.3.1 Crear un blog 

 Con las siguientes imágenes nos vamos a familiarizar con las diferentes partes de un blog. 

 

 

Fuente: propia 
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Fuente: propia 
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Fuente: propia 
 

ü Piensa en un tema para tu Blog (deporte, fotografía, música...). 

ü Crea una cuenta el Google. Necesitarás una dirección de correo electrónico (en el ejemplo: 

mates-secundaria@gmail.com) y una contraseña. 

ü Ve a la aplicaci·n ñBloggerò y elige la opci·n de ñNuevo Blogò 

ü Elige un nombre para tu blog para poner como título y una dirección que aparecerá como 

parte de la URL del blog (en el ejemplo mates-secundaria). 

ü Accede a algún blog (ejemplo: https://mates-secundaria.blogspot.com) y familiarízate con 

las distintas partes del mismo. 
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1.4.3.2 Subir ficheros a Drive y compartirlos en el blog 

1. Selecciona la aplicaci·n ñDriveò. 
 

 

Fuente: propia 
 

2. Sube un fichero jpg. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente: propia 
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3. Selecciona, con el botón derecho sobre el fichero,  el enlace del fichero para compartir. 
 
 

 
Fuente: propia 

 
 

4. Crea un enlace en el blog (ñImagen de Diofantoò),  con el ñLinkò que has copiado. 
 

 
Fuente: propia 
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5. Este es el resultado, pinchando en ñImagen de Diofantoò acceder§s a la imagen del Drive. 
 
 

 
Fuente: propia 
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2. UD2: Introducción a los Lenguajes de Programación 

2.0  Arquitectura de un Ordenador de Sobremesa 

 

Fig.-2.1 Placa base típica (Fuente: propia) 

 

 Los principales componentes de una placa base son: 

a) Ranuras de memoria RAM (bahías): para añadir la memoria RAM del sistema; 
Las ranuras están emparejadas dos a dos con distintos colores (en la imagen 
amarillo y rojo), ya que son módulos de memoria Dual Channel, es decir módulos 
a las que la CPU puede acceder simultáneamente. La cantidad y tiempo de 
acceso a la memoria RAM es un parámetro que  influye de forma importante en 
el rendimiento del ordenador. 

 

b) CPU o procesador principal: el módulo lleva el procesador, un disipador de 
calor encima y un ventilador sobre el disipador para refrigeración forzada. El tipo 
de CPU y velocidad de reloj que soporta son parámetros que  influyen de forma 
importante en el rendimiento del ordenador. La CPU suele estar ubicada lo más 
cerca posible de la memoria RAM ya que ambos intercambian datos 
continuamente. La unión entre la CPU y la memoria es el bus principal o FSB 
(Front Side Bus). La velocidad de dicho bus es un factor crítico en el rendimiento 
del ordenador. 
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c) Caché L2: situada, en algunos casos, en la parte inferior del zócalo de la CPU y 
en cualquier caso muy próxima al procesador. Las memorias caché son 
memorias más rápidas (y caras) que las memorias RAM y almacenan las 
instrucciones y los datos más frecuentemente usados de modo que cuando la 
CPU necesite acceder de nuevo a dicha instrucción o dato no tenga que ir a 
buscarla a la memoria RAM que es más lenta. La cantidad y tiempo de acceso a 
la memoria caché es un parámetro que  influye de forma importante en el 
rendimiento del ordenador. 

 

d) Conector de alimentación: hay diferentes modelos, el de la figura es de 20 
contactos con voltajes de 5 y 3,3v tipos ATX. Está diseñado de forma que no se 
pueda conectar al revés. 

 

e) Puertos SATA (Serial Advanced Technology Attachment): buses de tipo serie 
para conectar discos. Muchas placas base incluyen también conectores IDE para 
conectar discos antiguos con buses paralelo PATA (Parallel Advanced 
Technology Attachment). 

 

f) Conexiones al panel frontal: de este conector salen las conexiones al panel 
frontal de la caja del ordenador como: botones de encendido y  reset o led de 
encendido. 

 

g) Puertos USB: estos conectores son buses USB que se conectan a la parte 
frontal de la caja del ordenador. 

 

h) Memoria CMOS (BIOS): la BIOS (Basic Input Output System), es una memoria, 
permanente y modificable, que alberga el programa de arranque y los 
parámetros de configuración de la placa base. También contiene un 
programa que permite ver y configurar dichos parámetros. A este programa 
se accede en el proceso de arranque del ordenador pulsando una tecla de 
función, típicamente F1 o F2. Algunos parámetros modificables son:  

a. Orden de dispositivos para el arranque del ordenador (CD/DVD, USB, 
Hard Diské) 

b. Activar diagnóstico de la placa base en el arranque del PC. 

c. Cambiar la frecuencia del reloj de la CPUé 
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Fig.-2.2 Pantalla de configuración de la BIOS (Fuente: propia) 

 

i) Batería o pila de botón: normalmente está situada muy 
cerca de la BIOS ya que mantiene el circuito de fecha y hora 
del ordenador cuando éste está apagado. 

 

j) Ranuras de expansión PCI y PCI express: buses de 
expansión para añadir dispositivos como tarjetas gráficas, de sonido, 
digitalizadoras de imagen o sonidoéMuchas placas base incluyen buses del tipo 
ISA/EISA por compatibilidad con tarjetas antiguas. 

 

k) Salidas del panel posterior:  

a. Conectores PS2 para teclado (morado) y ratón (verde). 

b. Puertos USB (Universal Serial Bus). 

c. Puerto Ethernet (RJ45) 

d. Conectores de sonido: salida a altavoces (verde), entrada de micrófono 
(rosa), entrada de línea externa (azul). 

e. Puerto HDMI (High Definition Multimedia Interface). Suelen proveer 
también conectores VGA para monitores antiguos. 

f. Las placas base antiguas suelen suministrar conectores paralelo y serie 
(para joystick). 

 

l) Puente Norte (North Bridge): este circuito integrado controla los buses tanto el 
principal (FSB) como los de expansi·n (PCI, AGPé). Por tanto controla la 
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comunicación entre la CPU y el exterior de la CPU. El puente norte es el que 
está más próximo a la CPU generalmente y debido a la cantidad de funciones 
que integra puede llevar un disipador de calor. 

 

m) Puente Sur (South Bridge): este circuito integrado controla los buses antiguos 
como ISA/EISA, tarjeta de sonido, ethernet, USB, teclado y rat·né debido a la 
cantidad de funciones que integra puede llevar un disipador de calor. 

 

n) AGP (Accelerated Graphics Port): para la conexión de una tarjeta gráfica 
externa. 

 

o) Procesador gráfico: algunas placas base llevan un procesador gráfico (suele 
llevar un disipador de calor asociado) y memoria gráfica, en las más modernas el 
procesador gráfico se integra en la propia CPU. 

 

2.0.1  Proceso de Arranque de un Ordenador 

 

1. Cuando encendemos el ordenador, se transfiere el control a un programa 
residente en la BIOS. 

 

2. Este programa comprueba que los diferentes circuitos de la placa base 
funcionan correctamente (auto-test), en caso contrario hace sonar unos pitidos. 
Cada tipo de pitido indica un tipo de error, la codificación de los pitidos no está 
estandarizada, depende de cada fabricante por tanto es necesario consultar la 
documentación de la placa base. Este proceso de comprobación se llama POST 
(Power On Self Test). 

 
 

3. Establece los parámetros de configuración que tiene almacenados en la 
memoria BIOS, tales como orden de arranque, frecuencia de reloj, velocidad de 
acceso a la RAMé y tambi®n carga los controladores (drivers) de los dispositivos 
de arranque. Tras este paso el ordenador nos da la posibilidad de entrar en un 
programa, también residente en la BIOS, que nos permite modificar dichos 
parámetros. 

 

4. Siguiendo la secuencia de dispositivos de arranque que tenga configurada busca 
si existe un registro de arranque en dicho dispositivo, MBR (Master Boot 
Record); Si encuentra más de un MBR en un dispositivo concreto el programa de 
la BIOS muestra un menú para que el usuario elija qué sistema operativo quiere 
utilizar; por defecto aparece seleccionado uno de ellos y si el usuario no elige 
ninguno, pasado un cierto tiempo, se carga el sistema operativo por defecto. Si 
solo existe un MBR se selecciona dicho sistema operativo.   
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5. Carga en memoria el Boot Manager seleccionado, que reside en el sector de 
arranque o MBR, y le pasa el control. 

 

6. El Boot Manager carga en memoria el sistema operativo y a continuación le 
transfiere el control. 

 

 

 Fig.-2.3 Secuencia de arranque de un ordenador (Fuente: propia) 

 

2.0.2 Microprocesador (CPU), Microcontrolador y Ordenador 

 

 Para poder entender cómo funciona un programa es necesario primero entender, aunque 
sea de forma superficial, cómo funciona el procesador que ejecuta dicho programa (software). 

 Primero tenemos que distinguir entre procesador o microprocesador, microcontrolador y 
ordenador: 

 

a) El procesador, microprocesador o CPU (Central Processing Unit) es el circuito 
integrado que ejecuta las instrucciones de un programa, es el corazón de los 
ordenadores y de los microcontroladores.  

 

b) Un microcontrolador es un circuito impreso que al menos contiene el procesador, la 
memoria RAM y un conjunto de puertos de entrada/salida para controlar dispositivos 
externos como motores, v§lvulasé 
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 La mayoría de los microcontroladores son 
diseñados específicamente para los equipos que deben 
controlar. Ejemplos: centralita de alarmas, control de 
ascensoreséEl dise¶o ñad hocò tiene el objetivo de 
reducir el coste del producto final.  

 Existen también microcontroladores de propósito 
general denominados PLC (Programable Logic 
Controller o controlador de lógica programable). La 
figura muestra un PLC comercial. 

 En la presente unidad didáctica utilizaremos el 
microcontrolador de prop·sito general ñArduinoò el cu§l 
será descrito en apartados posteriores.  

Fig.-2.4 PLC comercial (Fuente: Siemens) 

c) Por ordenador entendemos los PCs de sobremesa o portátiles que utilizamos 
habitualmente; actualmente consisten en un circuito impreso al que se denomina placa 
base o motherboard que contiene los siguientes elementos: 

a. Procesador principal o CPU 

b. Bus principal 

c. Memoria principal 

d. Buses de expansión 

e. Fuente de alimentación 

f. Discos 

g. Distintos puertos para conexión de periféricos como ratón, teclado, puerto serie, 
puerto paralelo, monitor, puertos de altavoces y micrófono, puerto de red (RJ45), 
puertos USBé 

 

2.0.3  Arquitectura y Funcionamiento de Procesador/Microprocesador (CPU) 

 

 La arquitectura von Neumann, también 

conocida como modelo de von 

Neumann o arquitectura Princeton, es 

una arquitectura de computadoras basada en la 

descrita en 1945 por el matemático y físico John 

von Neumann (ver figura). Está compuesta a su 

vez por los siguientes bloques:  

a) Unidad Central de Proceso o CPU. 

b) Memoria Principal: memoria volátil donde 
son cargados los programas que se van 
ejecutar y los datos manejados por dichos 
programas. 

       Fuente: Wikimedia Commons 
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c) Unidad de Entrada/Salida: está formada por los controladores de las distintas ranuras 
de expansi·n (ISA/EISA, PCI, PCIe, AGP, SATA, PATAé) y por los dispositivos perif®ricos 
como USB, rat·n, teclado, sonido, VGAé 

d) Bus del sistema que permite la comunicación entre los bloques anteriores. 

 

A su vez la CPU está compuesta por los siguientes elementos: 

 

a) Unidad de Control: controla la secuenciación de las instrucciones del programa. 

 

b) Unidad Aritmética y Lógica (ALU Arithmetic and Logic Unit) es el componente que 
realiza las operaciones l·gicas y aritm®ticas (suma, resta, multiplicaci·n, divisi·né). 

 

c) Registros: Tales como: 

a. Contador de programa (PC): contiene la dirección de memoria RAM de la siguiente 
instrucción que se va a ejecutar. Para ejecutarse un programa ha debido ser 
cargado previamente en memoria RAM. 

b. Palabra de estado (PSW): cada bit de este registro indica el estado de la última 
operación realizada (cero, negativo/positivo, desbordamiento, interrupción, 
acarreoé). 

c. Acumuladores y pila de registros: normalmente están dotados del acumulador A y 
B. La ALU realiza operaciones entre uno de los acumuladores y una posición 
de la memoria RAM. Otras arquitecturas en vez de tener dos acumuladores tienen 
una ñpilaò de registros de modo que la ALU realiza las operaciones entre una 
posición de memoria y uno de los registros de la pila. 

 

d) Clock (Reloj): un elemento externo a la CPU pero muy importante es el clock del sistema 
(no confundir con el circuito de reloj que contiene la fecha y hora del sistema). Es la señal 
binaria que marca el ritmo de ejecución de las instrucciones del programa en ejecución. Un 
clock de 2,1 GHz (2,1 Giga Hercios) indica que la señal binaria es de 2.100 millones de 
pulsos por segundo. 

 

 

Fig.-2.5 Señal binaria de un Clock (Fuente: propia) 
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2.0.4  Práctica de Hardware 

 

1. Abre la caja de la CPU de un ordenador de sobremesa e identifica todos los componentes 
según la tabla siguiente: 

 

Componentes Descripción 

Fabricante y modelo  

Tipo de procesador (pentium 4/I3/I5é)  

Nº de procesadores  

Velocidad del Clock (GHz)  

Velocidad del bus   

Tamaño caché L2 (KB)  

Tipo de RAM (DDR/DDR2é)  

Cantidad de RAM (GB)  

Velocidad de la RAM (MHz)  

Nº Ranuras de RAM  

Tipo de bus del disco duro (SATA/PATA)  

Tamaño del disco duro (GB)  

Velocidad CD ROM/DVD  

Puertos PS/2  

Tipo de puerto gráfico (VGA/DVI/HDMI)  

Ranuras de expansi·n (ISA/EISA/PCIé)  

Nº Puertos USB  

Velocidad tarjeta Ethernet  

 

2. Haz un dibujo de la placa base y señala cada uno de los componentes. 
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2.1  Qué es un Lenguaje de Programación 

 

 Un Lenguaje de Programación es una herramienta que permite especificar las 
instrucciones que queremos que el procesador ejecute para realizar una cierta tarea. 

 Para entender mejor que son los lenguajes de programación y sus tipos veamos 
algunos ejemplos:  

 

2.1.1  Lenguaje Máquina 

 

Un procesador solo entiende instrucciones expresadas en código binario, es decir, 
expresadas como unos y ceros.  

Una instrucción consta de dos partes, el código de operación (acción a realizar) y el 
operando (sobre quien se realiza la operación); el operando suele ser una dirección de memoria 
aunque también puede sr un número. Algunas instrucciones especiales no tienen operando y 
otras tienes dos operandos: 

 

Estas instrucciones son muy elementales; veamos a continuación un pequeño ejemplo en 
Lenguaje Máquina que realiza la suma entera del número contenido en la posición de memoria 
100 con el número contenido en la posición de memoria 101 y el resultado lo guarda en la 
posición de memoria 102. Las instrucciones las expresaremos en binario pero las direcciones de 
memoria que contienen tanto las instrucciones como los operandos las expresaremos en 
decimal por claridad en la exposición. 

NOTA: la expresión de Lenguaje Máquina, aunque se utiliza comúnmente, no es muy 
correcta ya que no es un lenguaje. La expresión más adecuada es Código Máquina. 

 

 El ejemplo que sigue está basado en el conjunto de instrucciones del procesador 
Intel 8086/8088; por simplicidad utilizaremos operandos de 8 bits en vez de 16 bits. 

El procesador Intel 8086/8088 utiliza un conjunto de registros especiales llamados ñPila o 
stackò, pero por simplicidad, para no tener que explicar el funcionamiento de una pila, 
utilizaremos el registro especial ñAcumulador Aò. El procesador no puede realizar una operación 
entre dos posiciones de memoria sino solo entre un registro especial y una posición de memoria, 
el resultado de la operación se almacena en el registro. Supondremos que el programa empieza 
en la dirección 0. Mostramos a continuación el mapa de memoria del programa, es decir, que 
contiene cada una de las posiciones de memoria involucradas en el ejemplo de programa: 
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Dirección de 
Memoria 

Memoria Descripción 

0 10100000 
Mueve el dato que está en la dirección 100 (36 
en el ejemplo) al ñacumulador Aò. 

1 100 Dirección del primer operando 

2 00000100 

Suma el dato contenido en el ñacumulador Aò  
con el dato que está almacenado en la 
dirección de memoria 101 (22 en el ejemplo). El 
resultado se almacena en el ñacumulador Aò 
(resultado 58). 

3 10100010 
Mueve el resultado que está en el ñacumulador 
Aò, a la dirección de memoria 102 (58 en el 
ejemplo) 

4 11110100 Fin del programa. Detiene el procesador (Halt) 
 -----  

100 36 Operando 1 
101 22 Operando 2 
102 58 Resultado 

Fig.-2.6 Mapa de memoria del programa en código máquina 

 

2.1.2 Lenguaje Simbólico 

 

Es evidente que realizar un programa en lenguaje máquina es muy ineficiente. El 
siguiente paso es utilizar el Lenguaje Simbólico donde los códigos de operación (instrucciones) 
se expresan mediante texto (abreviaturas). Es más fácil acordarse de nemónicos que de los 
códigos de las instrucciones. El programa se convertiría en el siguiente: 

Dirección de 
Memoria 

Memoria Descripción 

0 LDA 
Mueve el dato que está en la dirección 100 (36 
en el ejemplo) al ñacumulador Aò. 

1 100 Dirección del primer operando 

2 ADD 

Suma el dato contenido en el ñacumulador Aò  
con el dato que está almacenado en la 
dirección de memoria 101 (22 en el ejemplo). El 
resultado se almacena en el ñacumulador Aò 
(resultado 58). 

3 STA 
Almacena el resultado que está en el 
ñacumulador Aò, a la dirección de memoria 102 
(58 en el ejemplo) 

4 HLT Fin del programa. Detiene el procesador (Halt) 
 -----  

100 36 Operando 1 
101 22 Operando 2 
102 58 Resultado 

Fig.-2.7 Mapa de memoria del programa en lenguaje simbólico 
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El lenguaje simbólico representa un pequeño avance respecto al Código Máquina, pero 
sigue siendo muy ineficiente la programación con este lenguaje. Cuando se programa en 
Lenguaje Simbólico las instrucciones se introducen en el ordenador mediante un editor que 
analiza si los códigos simbólicos son correctos y los traduce a código máquina.   

Ejemplo: ADD lo convierte en  00000100.  

 

2.1.3 Lenguaje Ensamblador 

 

 El siguiente paso para mejorar la eficiencia de programación es utilizar un Lenguaje de 
Bajo Nivel o Lenguaje Ensamblador. Este lenguaje permite la definición de variables y de 
etiquetas para referenciar posiciones de memoria, lo que hace más legible el programa. Veamos 
un ejemplo consistente en obtener las unidades que contiene un número o cifra, si la cifra es 16 
pretendemos obtener el 6 restando de 10 en 10 a la cifra inicial. 

 

 name ñcifra_inicialò   ; Declara la Variable cifra_inicial 
 name ñunidadesò    ; Declara la Variable unidades 
 
 MOV Ax,  cifra_inicial  ; Mueve la cifra al acumulador A. 
 
 ; Bucle del programa 
 Inicio:  CMP Ax, #10  ; Compara con 10 el contenido del ñacumulador Aò. El 
        símbolo # indica que es el número 10 no la dirección de 
        memoria 10. 
    
   JNG  Fin  ; Si el resultado es negativo salta a Fin, ha terminado. 
   SUB Ax, #10  ; Si NO es negativo, tenemos que seguir restando 10. 
   JMP  Inicio  ; Si NO es negativo hay que seguir en el bucle, salta a 
      ; Inicio. 
 Fin:  MOV unidades, Ax ; Guardamos el resultado en la variable unidades. 
   RET   ; Fin del programa. 
 
 NOTA: el s²mbolo ñ;ò indica que lo que sigue es un comentario explicativo, el 
ñEnsambladorò lo ignora cu§ndo realiza la conversi·n a c·digo m§quina. 

 Para que el procesador entienda las instrucciones del lenguaje de bajo nivel será 
necesario convertir el programa (código fuente),  a código máquina, esta función es realizada 
por los programas Ensambladores. Los lenguajes de bajo nivel son específicos de cada 
procesador y por tanto los Ensambladores también, es decir, los programas se realizan para 
un procesador concreto.  

 

 Respecto al lenguaje simbólico vemos dos grandes diferencias: 

1. No necesitamos saber la dirección de memoria de los datos (Ejemplos: unidades o 
cifra_inicial). 

2. No necesitamos saber la dirección de memoria de las instrucciones del programa 
para poder dar saltos cuando se cumple una condición (Ejemplos: Restar o Fin). 
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 Ambas situaciones son resueltas por el programa ñEnsambladorò en el proceso de 
conversión a lenguaje máquina. 

 

2.1.4 Lenguaje de Alto Nivel 

 

 Los lenguajes de alto nivel son muy próximos a como expresaríamos en lenguaje 
natural (en inglés) las instrucciones que queremos ejecutar. 
 
 El programa anterior en lenguaje ñCò ser²a: 
 
 int main()   /* Comienzo del programa */ 
 {  
  int cifra_inicial; /* Declara la Variable como entero */ 
  int unidades;  /* Declara la Variable como entero */ 
 

 unidades = cifra_inicial;  /* Da valor inicial a unidades */ 
 
 /* Bucle del programa */ 
 
 WHILE ( unidades >= 10 ) /* Mientras que sea mayor o igual a 10 sigue restando */ 
  { 
  unidades = unidades - 10; 
 }; 
 Return 0;  
 
} /* Fin del programa */ 

 
 
 Para que el procesador entienda las instrucciones del lenguaje de alto nivel será 
necesario convertir el programa (código fuente),  a código máquina, esto es realizado por los 
programas Compiladores. 

 

 Los lenguajes de programación de alto nivel presentan las siguientes ventajas respecto 
a los anteriores de bajo nivel: 

 

1. Permiten una programación más rápida (eficiencia). 

2. Permite detectar errores con más facilidad y si otro programador tiene que hacerse cargo 
del programa lo podrá entender en muy poco tiempo (mantenibilidad).  

3. Otra gran ventaja de los programas de alto nivel es que el mismo programa (código 
fuente) puede funcionar en distintos procesadores (portabilidad), ya que los programas 
compiladores pueden convertir el código fuente a los códigos máquina específicos de 
distintos procesadores. 
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2.1.5 Lenguaje Orientado a Objetos 

 

 La evolución de los lenguajes de alto nivel son los Lenguajes Orientados a Objetos. 
Además de las ventajas de los lenguajes de alto nivel, estos lenguajes facilitan la distribución 
de trabajo entre distintos programadores. En proyectos complejos, permite que los 
programadores no necesiten conocer todo el proyecto sino solo la parte que les corresponde y 
que otros programadores hagan uso de su trabajo. Supongamos que, como parte de un 
programa más complejo, el programador A necesita manejar un coche. El programador B, 
experto en el manejo de coches, crea el objeto ñcocheò y programa las siguientes acciones 
sobre dichos objeto: arrancar, parar, acelerar, frenar. El programador A solo tendrá que utilizar 
el objeto implementado por el programador B de la siguiente forma: coche.arrancar, 
coche.frenar etc. 
 
El siguiente ejemplo, basado en C++, muestra el aspecto de un lenguaje orientado a objetos: 
 
 

class coche {  

        Int aceleración = 1 ;  // Variable aceleraci ón de tipo entero, inicialmente a 

    // 1/ms 2 

public:  

        void arrancar (void);  // Método para arrancar  

        void parar (void);  // Método para parar  

        void acelerar(aceleracion );  // Método para acelerar  

  void frenar (aceleracion);  // Método para frenar  

} coche 1;  //Declara la variable coche 1 de la clase coche  

 

int main(void);{  // Inicio del programa  

 

 coche1.arrancar () ;  // Arranca el coche  

 coche1.acelerar (aceleracion) ;  // Acelera el coche con el valor de aceleracion  

 

 return 0;  //Termina el programa  

}  

Fuente: propia 
 

2.1.6 Lenguaje de Inteligencia Artificial 

 

 Las aplicaciones de Inteligencia Artificial (AI: Artificial Inteligence) se pueden realizar en 
cualquier lenguaje de programación, sin embargo hay lenguajes que han sido diseñados para 
favorecer la implementación de programas AI. Aunque la Inteligencia Artificial pueda sonar a 
muy novedoso, verás que algunos lenguajes de programación utilizados en este campo son muy 
antiguos: 
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1. LISP: significa procesamiento de lista (List Processing), fue desarrollado en 1958. Lo 
novedoso de este lenguaje es que permite crear nuevas instrucciones del propio lenguaje. 

 

2. PROLOG: desarrollado en los años 70, aplica algoritmos matemáticos para la resolución 
de problemas. 

 

3. OPS5: desarrollado también en los años 70. Se ha utilizado de forma exitosa para la 
realización de sistemas expertos. Está basado en reglas, dichas reglas recogen la 
experiencia de expertos en cierta materia. Cuando los datos encajan con una de las 
reglas, se ejecuta la misma aportando una solución. Varias reglas pueden encajar con los 
datos del problema, pero se ejecutará la más específica al considerarse que es la más 
correcta. 

 

4. Haskell: es más moderno que los anteriores y conocido principalmente porque es 
utilizado por Facebook. La primera versión de este lenguaje es de los años 90. 

 

2.2 Tipos de Lenguajes de Programación 

 

 Una primera clasificación de lenguajes de programación puede hacerse en función de la 

evolución de los mismos a lo largo del tiempo, según lo explicado en el apartado anterior: 

1. Lenguajes Máquina. Las instrucciones y las direcciones se expresan en binario. 

2. Lenguajes Simbólicos. Las instrucciones se expresan con nemónicos de texto. 

3. Lenguajes de Bajo Nivel o Ensambladores. Las instrucciones se expresan con     
nemónicos de texto y las direcciones mediante etiquetas textuales. 

4.  Lenguajes de Alto Nivel. Las instrucciones son frases próximas al lenguaje 
humano. 

5. Lenguajes Orientados a Objetos. Añade al lenguaje de alto nivel que el 
comportamiento de dispositivos se encapsula en estructuras llamadas objetos. 

6. Lenguajes de Inteligencia Artificial.  

 

 Los lenguajes de programación a bloques en realidad no son lenguajes de programación 

sino un entorno de desarrollo gráfico de modo que cada bloque gráfico se corresponde con un 

conjunto de instrucciones de un lenguaje de programación determinado. Por ejemplo el lenguaje 

de programación de Arduino es C++. El bloque siguiente del entorno de programación ñBitbloqò. 
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  Se corresponde con las siguientes instrucciones de C++: 

const int led_0 = 4;     /* Declaración de la variable led_0 como 

      /*  una variable de tipo entero que contiene 

      /* el pin al que está conectado (pin 4) 

void setup()     /* Sección de inicialización (solo se ejecuta 

      /* una vez) 

{ pinMode(led_0, OUTPUT); }   /* Configuración del puerto como salida 

void loop() {digitalWrite(led_0,HIGH); } /* Bucle del programa: enciende el led 

 

 Otra clasificación de los lenguajes de programación es según la forma de ejecución los 

mismos. Se pueden clasificar en: 

 

1. Compilados: el compilador convierte el programa (código fuente) al código máquina el 
cu§l se ejecuta en el procesador. Ejemplos: ñCò, ñC++ò, Pascal, Cobol.  

 

2. Interpretados: otro programa interpreta y ejecuta, en tiempo real,  las instrucciones del 
programa. Ejemplo: HTML/XHTML. El servidor WEB envía las instrucciones HTML/XHTML 
de la página WEB al programa cliente (Navegador WEB) el cual interpreta y ejecuta las 
instrucciones según las va recibiendo del servidor. 

 

 Los lenguajes de programación compilados son más rápidos que los interpretados ya que 

el procesador ejecuta directamente el código máquina producido por el compilador sin necesidad 

de ningún procesamiento intermedio. 

 Algunos de los lenguajes de programación más utilizados se muestran en la tabla 

siguiente: 
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Lenguaje Tipo Modo de Ejecución Descripción 

Visual Basic 
Orientado a 

Objetos 
Interpretado Aplicaciones de interfaz de usuario 

C Alto Nivel Compilado Programación de sistemas 

C++ 
Orientado a 

Objetos 
Compilado Programación de sistemas 

Java 
Orientado a 

Objetos 
Interpretado 

Aplicaciones orientadas a internet 
independientes del procesador 

Cobol Alto Nivel  Compilado Gesti·n bancaria, empresasé 
Matlab Alto Nivel Interpretado Cálculos Matemáticos 

OPS5 
Inteligencia 

Artificial 
Interpretado 

Investigación sobre Inteligencia 
Artificial (Sistemas Expertos) 

Lisp 
Inteligencia 

Artificial 
Compilado 

Investigación sobre Inteligencia 
Artificial 

PHP Alto Nivel Interpretado Desarrollo de páginas WEB 

Python 
Orientado a 

Objetos 
Interpretado 

Aplicaciones orientadas a internet 
independientes del procesador 

Ruby 
Orientado a 

Objetos 
Interpretado 

Aplicaciones orientadas a internet 
independientes del procesador 

 

Fig.-2.8  Ejemplos de Lenguajes de programación 
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2.3 Cuestiones 

1. Nombra y explica la función de todos los componentes que conozcas de una placa base. 

2. ¿Para qué sirve la memoria caché de nivel 2 (L2)? ¿Dónde suele situarse? 

3. ¿Qué contiene la memoria BIOS? 

4. ¿Qué es el POST? 

5. Explica el proceso de arranque de un ordenador. 

6. Explica qué es un microcontrolador. 

7. ¿Qué bloques funcionales hay dentro de una CPU? 

8. Haz un esquema de la arquitectura Von Neumann. 

9. ¿Qué es un lenguaje de programación? 

10. Según su evolución en el tiempo, enumera y explica los distintos tipos de lenguajes de 
programación que conoces. 

11. ¿Cuáles son las ventajas de los lenguajes de programación de alto nivel? 

12. ¿Qué ventaja adicional aportan los lenguajes orientados a objetos respecto los no 
orientados a objetos? 

13. Pon 5 ejemplos de lenguajes de programación e indica para que se utilizan. 

14. Cuál es la diferencia entre lenguajes interpretados y compilados. 

15. ¿Para qué sirve el Clock de la placa base? 
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2.4 Ejercicios Prácticos de programación 

2.4.1 Programación por Bloques Visuales 

 

 La programación por bloques visuales permite crear programas sin tener conocimientos de 

programación. Es una buena herramienta de iniciación  ya que posibilita al usuario adquirir 

conceptos de programación  y centrarse en la lógica a implementar despreocupándose de la 

sintaxis del propio lenguaje de programación. 

 Cada bloque visual se corresponde con un conjunto de instrucciones del lenguaje C++, 

evita los errores de sintaxis y las instrucciones de inicialización de dispositivos. 

 En los siguientes ejemplos utilizaremos la herramienta gratuita  ñbitbloqò de la empresa 

tecnológica BQ. La herramienta se pude utilizar sin necesidad de crear una cuenta en el portal de 

BQ, pero en este caso no podremos guardar los trabajos que realicemos., por tanto es 

conveniente crear una cuenta. 

 A la herramienta ñbitbloqò se encuentra en la siguiente direcci·n:  http://bitbloq.bq.com 

 Una vez que hemos creado la cuenta, pulsaremos en ñNuevo Proyectoò, nos aparecer§ la 

siguiente pantalla: 

 

 

Fuente: propia 
 

 En la parte superior, podremos sustituir ñProyecto sin t²tuloò por el nombre de nuestro 

proyecto. 

http://bitbloq.bq.com/
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 Necesitamos decirle a la herramienta que microcontrolador utilizamos (Placa),  qué 

componentes vamos a usar y cómo están conectados dichos componentes a la placa 

controladora.  

 Vemos en la barra de herramientas lateral izquierda que est§ seleccionado ñHardwareò y 

en la de la derecha que est§n disponibles las opciones ñPlacasò y ñComponentesò. 

 Seleccionaremos y arrastraremos la placa ñArduino UNOò del men¼ ñPlacasò y añadiremos 

el componente ñLedò, del men¼ ñComponentesò conectándolo al puerto o pin 13. Quedará como 

sigue: 

 

 

Fuente: propia 
 

 A continuaci·n seleccionaremos en la barra lateral izquierda la opci·n de ñSoftwareò para 

poder realizar el programa que maneje el LED. 
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Fuente: propia 
 

 Vemos en la parte central de la figura que el programa consta de tres partes: 

1. Zona de definición de variables, funciones y clases. 

2. Zona de inicialización (setup) para las instrucciones que deben ejecutarse solo una vez y al 
principio del programa. 

3. Bucle principal o instrucciones que se repiten continuamente en función del 
comportamiento que queramos implementar. 

 
 Desde las herramientas de la barra lateral derecha podremos arrastrar a la zona de 
programa las instrucciones que necesitemos. 
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Fuente: propia 
 

 En el ejemplo de la figura anterior, inicialmente se apaga el LED por si estuviera encendido 

al darle alimentación eléctrica a la placa. En el bucle principal, se enciende el LED, se hace una 

espera de 2 segundos (2.000 ms) durante la cual el LED quedará encendido, después se apaga 

el LED y se hace una espera de 1 segundo (1.000 ms) durante el cual el LED permanecerá 

apagado.  A continuación se vuelve al comienzo del bucle volviéndose a ejecutar las instrucciones 

que contiene. 

 

2.4.2 Diagramas de flujo o Flujogramas 

 

 Cuando la lógica de un programa es un poco compleja, antes de empezar la programación 

conviene hacer un diagrama de flujo que represente dicha lógica. Los diagramas de flujo 

presentan las siguientes ventajas: 

1. No son ambiguos. La misma lógica descrita de forma textual daría lugar a ambigüedades. 

2. Permiten detectar fácilmente que todos los casos posibles se han analizado y resuelto. 

3. Son fáciles de entender y muy compactos. 

 
 En los diagramas de flujo no es necesario describir hasta el mínimo detalle, basta con 

describir que se hace en cada uno de los casos que se pueden presentar. De hecho y en teoría 

los diagramas de flujo deben ser independientes del lenguaje de programación con que se 

implemente la aplicación.  

 Los diagramas de flujo no solo se utilizan en informática sino en muchas más ramas de la 

actividad empresarial, científica o técnica. En general se utilizan para describir procesos 
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independientemente de la naturaleza de estos. Se utilizan por ejemplo para representar los 

procesos de fabricación, los procesos de trabajo de un departamento, protocolos de actuación  en 

casos de emergenciaé 

Algunos de los símbolos que se utilizan en un flujograma son los siguientes: 

 

  Inicio o Fin del Programa. 

 

  Conector con otro diagrama o con otro trozo del mismo diagrama. 

 

  Realizar acciones. 

 

  Pregunta. 

 

  Flujo del programa. 

 

 Hay varios programas gratuitos que permiten realizar flujogramas, en las siguientes 

prácticas se ha utilizado la aplicación web https://www.draw.io/ 

 

2.4.3 Programación con Lenguaje C++ 

 

 El lenguaje que utiliza Arduino está basado en C++ complementado con un conjunto de 

librerías que permiten manejar los pines y sensores compatibles con el microcontrolador.  C++ es 

un lenguaje textual (no visual) orientado a objetos.  

 Una vez adquiridos los conceptos de programación mediante la programación de bloques 

visuales y familiarizados con los diagramas de flujo, que permiten analizar lógicas complejas, es 

conveniente continuar con lenguajes de programación textuales como C++. 

 Al margen de diferentes argumentos de partidarios y detractores de los lenguajes de 

programación visuales o textuales, una vez que somos capaces de programar en C++, la 

utilización de cualquier otro lenguaje de programación, de los que actualmente se usan en el 

mercado profesional como PHP, Ruby, Java, Phytoné es bastante sencillo. 

 Para programar Arduino mediante su lenguaje de programación textual puedes descargar 

el IDE (Integrated Development Environment) desde: https://www.arduino.cc/en/Main/Software 

https://www.draw.io/
https://www.arduino.cc/en/Main/Software
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El lenguaje de programación de Arduino y sus librerías está disponibles en: 

https://www.arduino.cc/en/Reference/HomePage 

 La programación de aplicaciones profesionales requiere la adopción de una metodología 

de desarrollo muy estricta a lo largo el ciclo de vida de la aplicación (desde la definición hasta el 

mantenimiento y postventa), así como el seguimiento de guías de buenas prácticas de 

programación. En los ejemplos que siguen se utilizan algunas normas de buenas prácticas como: 

 

o En el cabecero del programa: 

Á Fecha de creación del programa. 

Á Versión y fecha de dicha versión. 

Á Autor. 

Á Descripción breve de la funcionalidad 

 

o En el cuerpo del programa: 

Á Delimitación de cada una de las partes del programa: definición de variables, 

Inicialización (Setup) y bucle principal (Loop). 

Á Descripción de cada instrucción relevante 

Á Tabulado de instrucciones para evidenciar donde empieza y termina cada 

bloque de instrucciones. 

Á Variables con nombres significativos que indique para que la vamos a utilizar. 

  

 A continuación mostramos un ejemplo de buenas prácticas en programación. Obsérvese 

como est§n alineados las aperturas de los bloques condicionales (ñIFò) y sus cierres (ñ}ò) y el 

comienzo del programa principal con el fin del mismo. Cada nivel de anidación se alinea con 

tabulaciones de 4 espacios. 

 

https://www.arduino.cc/en/Reference/HomePage
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/*        Fecha de Creación el 2 mayo 2017 

Versión: V1.1 (2 de julio de 2017) 

Autor: Eduardo Labanda 

Descripción: ejemplo documentación del programa y de anidamiento de bloques de 

sentencias tabulados por cuatro espacios */  

void loop() {  // FUNCIÓN PRINCIPAL (Bucle) 

    if (condicion1) { // Si cumple condición 1 

        sentencia 1; 

        sentencia 2 ; 

        if (condicion2) { // Si cumple condición 2 

            sentencia 3; 

            sentencia 4; 

        } // Fin del bloque condición 2 

    } else { // Si NO cumple la condición 1 

       sentencia 5; 

       sentencia 6; 

    } // Fin del bloque condición 1 

} // Fin del bucle PRINCIPAL 
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2.4.4 Introducción a Arduino 

Imágenes extraídas del manual de Arduino. 
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Diodo Emisor de Luz (LED)  ï Un diodo es un dispositivo 

electrónico que permite el paso de corriente eléctrica en un solo 

sentido. Un LED es un diodo que es capaz de emitir luz. Si 

conectamos el ánodo (+) del LED (pata más larga) al positivo de 

la fuente de alimentación y el cátodo (-) del LED (pata más 

corta) a la tierra o borna negativa de la fuente de alimentación, 

el LED dejará pasar la corriente y lucirá, en caso contrario no 

dejará pasar la corriente y por tanto no lucirá. 
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2.4.5 Práctica 1: Lectura de resistencias y Ley de Ohm 

Objetivos: calcular el valor de las resistencias interpretando los códigos de bandas. Entender el 

concepto de tolerancia. Verificar el cálculo mediante un polímetro. 

Material Utilizado: 

a) Resistencias de distintos valores 

b) Polímetro 

 

Fundamentos Teóricos: 

Manejo del Polímetro: 

a. Conecta la clavija negra en COM y la roja en 

VɋHAh según muestra la imagen siguiente. 

b. Pon el selector en ɋ, en el valor más alto al 

principio (2000 K ɋ), verás que marca 1. 

c. Comprueba que el polímetro funciona 

correctamente, para ello toca las clavijas una 

contra otra y comprueba que la pantalla marca 

0. 

d. A continuación, toca con las pinzas del polímetro en las dos patillas de la 

resistencia. Ajusta la escala para que no aparezca en pantalla ñ1ò (demasiado 

peque¶a) ni ñ0ò (demasiado grande) y que no haya decimales en la lectura. 

 

Realización: 

1. Tomar distintos tipos de resistencias y obtener su valor mediante la tabla siguiente. 
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2. Calcula los valores máximos y mínimos de dichas resistencias considerando la tolerancia 
(precisión) que se indica en las bandas de colores. 

3. Mediante un polímetro verificar los valores obtenidos en el paso anterior. ¿Están 
comprendidos entre los valores máximos y mínimos del punto anterior? 
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2.4.6 Práctica 2: Encender y Apagar un LED con temporización 

 

Objetivos: manejar salidas digitales, para ello vamos a realizar un programa que haga parpadear 

un led. 

Material Utilizado: 

a) 1 resistencia de 220 Ohms 
b) 1 Led 

 
Fundamentos Teóricos: 

Ley de Ohm. La ley de Ohm nos dice que la tensión (V) entre dos puntos de un circuito es 

igual a la corriente (I) por la resistencia (R) entre dichos puntos. 

   V (voltios) = I (amperios) * R (omhios) 

En la práctica siguiente vamos a conectar un LED a una fuente de alimentación de 5 
voltios. 

a) Teniendo en cuenta que la resistencia de un LED es prácticamente 
nula, calcula la corriente del siguiente circuito. 

 

b) ¿Qué crees que le ocurrirá al LED? 

c) Dado que la corriente máxima que soporta un LED es de 20 
miliamperios o 0,020 amperios. ¿Cuál será la resistencia adecuada 
para que el LED luzca pero que no se funda? 

d) Calcula la corriente que circulará por el LED si utilizamos una 
resistencia muy grande, por ejemplo de 1 MOhm. ¿Se encenderá el LED? 

e) Un LED es un diodo electroluminiscente. Los diodos conducen la corriente en un 
sentido pero no permiten el paso de la corriente en el otro. Cambia la polaridad del 
LED para comprobar que no se enciende. 

 

Realización: 

1. Conecta un cable desde el pin de 5V de Arduino a cualquier orificio de 
la línea de alimentación de la protoboard (+), igualmente conecta un 
cable desde el pin de tierra (Gnd) de Arduino a cualquier orificio de la 
línea de tierra de la protoboard (-). Con ello habremos suministrado 
alimentación eléctrica a la protoboard. 

2. Ahora vamos a conectar el LED  en la protoboard con una resistencia 
de aproximadamente 200 Ohms, según lo calculado anteriormente. El 
polo positivo del LED lo conectamos a la línea roja de la protoboard (+) 
y el polo negativo a la tierra (-) mediante la resistencia.  

3. Si luce el LED habremos comprobado que el circuito está bien construido, pero aún no 
podremos controlarlo desde Arduino. Para poder controlarlo desde Arduino conectamos el 
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polo positivo del LED a un puerto de entrada/salida del controlador (por ejemplo el puerto 13). 
Ver siguiente imagen: 
 

 
 

Fuente: propia 
 
 

4. En el programa Bitbloq configuramos el hardware en consonancia con el circuito anterior. 
 

  
 

Fuente: propia 
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5. Realizar el siguiente programa con bitbloq y descargarlo (icono Ą) al controlador Arduino, 
conectando previamente el cable USB. Mediante este programa Arduino pondrá 
alternativamente en el puerto 13 una tensión de 5 Voltios (encendido) o de 0 Voltios 
(apagado). 

 

 

Fuente: propia 
 

6. Comprobar que el LED de la placa se enciende y apaga según lo programado. 

7. Pincha en ñC·digoò e intenta entender el c·digo fuente en C++ que ha generado el programa. 
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Programación basada en C++ 

/* 

Fecha de Creación el 2 mayo 2017 

Versión: V1.1 (2 de julio de 2017) 

Autor: Eduardo Labanda 

Descripción: encendido/apagado de LEDS con temporización 

Componentes necesarios:   

-  1 resistencia de 220 Ohms 

-     1 Led 

*/ 

// ZONA DE DEFINICIÓN DE VARIABLES GLOBALES Y DE VALORES INICIALES 

int ledpin = 13; // nº de pin del LED 

int t_on =2000; // Tiempo encendido(en milisegundos) 

int t_off =1000; // Tiempo apagado(en milisegundos) 

// 

// FUNCIÓN DE INICIALIZACIÓN DE VALORES, SE EJECUTA TRAS EL RESET DEL 

CONTROLADOR 

void setup() { 

// Abre la conexión serie hacia el PC para depuración del programa con velocidad 9.600bps 

    Serial.begin(9600);  

// Declara el pin del LED como salida 

    pinMode(ledpin, OUTPUT); 

    digitalWrite (ledpin, LOW); // LOW = 0 = Apagado inicialmente 

} // Fin de la función de INICIALIZACIÓN 

// 

// FUNCIÓN PRINCIPAL (Bucle) 

void loop() { 

    digitalWrite (ledpin, HIGH); // Se inyectan 5 voltios 



 

 

Tecnolog²a II  V .  

 

E.S.O. (Personas Adultas) Módulo de Tecnología II Pág.102 

    delay(t_on); // Tiempo encendido 

    digitalWrite (ledpin, LOW); // Se inyectan 0 voltios 

    delay(t_off); // Tiempo apagado 

// Imprime para depuración del programa 

    Serial.print("Tiempo ON: "); 

    Serial.println(t_on); 

    Serial.print("Tiempo OFF: "); 

    Serial.println(t_off);  

} // Fin del bucle PRINCIPAL 
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2.4.7 Práctica 3: Encender un LED temporizado si botón está pulsado 

Objetivos: manejar entradas digitales, para ello vamos a realizar un programa que lea el estado 

de un pulsador y si está pulsado haga parpadear un LED, en caso de no estar pulsado se 

apagará el LED. 

Material Utilizado: 

a) 2 resistencia de 220 Ohms 
b) 1 Led 
c) 1 Pulsador 

 
Fundamentos Teóricos: 

 Si al circuito de la práctica anterior le añadimos un pulsador 

entre la resistencia y el negativo o entre el LED y el positivo 

obtendríamos el efecto deseado sin modificar el programa. Ver figura 

derecha; pero de lo que se trata en esta práctica es de manejar 

entradas digitales e ir haciendo gradualmente más complejo el 

programa.  

 Conservamos el circuito de la práctica anterior y construimos otro 

independiente con un pulsador y una resistencia. Ver figura de la izquierda. 

Una vez montado el circuito tenemos que identificar donde conectaremos la 

entrada digital para que Arduino pueda identificar el estado del pulsador. Si 

observamos el punto ñAò de la imagen de la izquierda veremos que cuando 

el pulsador NO está pulsado (circuito abierto) en dicho punto habrá 0 

Voltios mientras que cuando está pulsador (circuito cerrado) en dicho punto 

habrá 5 Voltios, por tanto en el punto ñAò (entre la resistencia y el pulsador) 

conectaremos la entrada digital. 

Realización: 

1. Construimos el nuevo circuito según al siguiente imagen, conectando la sonda al puerto 5. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente: propia 
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2. En el programa Bitbloq configuramos el hardware en consonancia con el circuito anterior. 

 
 

 

 

 

 

 

 

Fuente: propia 
 

3. Realizar el siguiente programa con bitbloq y descargarlo (icono Ą) al controlador Arduino, 
conectando previamente el cable USB. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Fuente: propia 
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Programación basada en C++ 

/* 

Fecha de Creación el 2 mayo 2017 

Versión: V1.0 (2 de mayo de 2017) 

Autor: Eduardo Labanda 

Descripción: encendido de LED con temporización solo cuando el pulsador está cerrado 

Componentes necesarios:   

- 2 Resistencias  de 220 ohm 

- 1 Led 

-    1 Pulsador 

*/ 

// ZONA DE DEFINICIÓN DE VARIABLES GLOBALES Y DE VALORES INICIALES 

int ledpin = 13; // nº de pin del LED 

int t_on =2000; // Tiempo encendido(en milisegundos) 

int t_off =1000; // Tiempo apagado(en milisegundos) 

int pulsadorpin = 5; // nº de pin del pulsador 

int estado_pulsador; // estado del  pulsador. 

// 

// FUNCIÓN DE INICIALIZACIÓN DE VALORES, SE EJECUTA TRAS EL RESET DE 

CONTROLADOR 

void setup() { 

// Abre la conexión serie hacia el PC para depuración del programa con velocidad 9.600bps 

    Serial.begin(9600);   

// Declara los pines del LED como salida 

    pinMode(ledpin, OUTPUT); 

// Declara el pin del pulsador como entrada 

    pinMode(pulsadorpin, INPUT); 

// LOW = 0 = Apagado inicialmente 
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    digitalWrite (ledpin, LOW);  

}  // Fin de la función de INICIALIZACIÓN 

// 

// FUNCIÓN PRINCIPAL 

void loop() { 

    estado_pulsador = digitalRead(pulsadorpin); // Lee el interruptor 

    if (estado_pulsador == HIGH) { // HIGH = 1 = Pulsado (5 Voltios)  

        digitalWrite (ledpin, HIGH); // Se inyectan 5 voltios 

        delay(t_on); // Tiempo encendido 

        digitalWrite (ledpin, LOW); // Se inyectan 0 voltios 

        delay(t_off); // Tiempo apagado 

  // Imprime para depuración del programa 

        Serial.print("Tiempo ON: "); 

        Serial.println(t_on); 

        Serial.print("Tiempo OFF: "); 

        Serial.println(t_off);  

    }  else { // Si botón no pulsado 

        digitalWrite (ledpin, LOW); // LOW = 0 Si no está pulsado se apaga el LED 

    } 

} // Fin del bucle PRINCIPAL 
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2.4.8 Práctica 4: Encender un LED RGB 

Objetivos: utilizar tres salidas digitales para controlar un LED RGB, entender cómo se puede 

formar cualquier color mediante suma de los colores primarios rojo (Red), verde (Green) y azul 

(Blue). 

Material Utilizado: 

a) 3 resistencia de 220 Ohms 
b) 1 Led RGB 

 
Fundamentos Teóricos: 

 Los colores primarios no son una propiedad de 

la luz, sino un concepto biológico, basado en la 

respuesta fisiológica del ojo humano. Un ojo humano 

normal tiene unos receptores llamados conos que 

son capaces de percibir los tres colores primarios, 

rojo, verde y azul. Mediante la suma de estos colores 

en distintas intensidades se puede obtener cualquier 

color.  

 Un Led RGB nos permite obtener cualquier 

color mediante la combinación de los colores Rojo, 

Azul y Verde. Los valores en decimal que podemos aplicar a cada color del LED RGB van desde 

0 a 255, de modo que si aplicamos R:255, G:0 y B:0 obtendremos el ROJO, si aplicamos R:255, 

G:255 y B:0 obtendremos el AMARILLO, si aplicamos R:255, G:255 y B:255  obtendremos el 

BLANCO etc. Ver imagen. 

 En las televisiones antiguas basadas en tubos de rayos catódicos y en las modernas LCD 

(Liquid Crystal Display) los puntos de luz (pìxeles) contienen los tres colores primarios con cuya 

suma se obtienen los distintos colores. 

 En realidad esto colores se llaman primarios en la luz, existen los colores primarios en 

pigmentos que son precisamente los colores Cian, Magenta, Amarillo y Negro o CMYK (del inglés 

Cian, Magenta, Yellow y Black) que utilizan muchas impresoras. 

Realización: 

 El LED RGB tiene 4 patas, la más larga (pata 2 contando desde la izquierda) debe ser 

conectada a tierra, la de su izquierda (pata 1) es el color rojo y las de la derecha son 

respectivamente el verde y el azul. Todas las patas salvo la de tierra deben ser conectadas al 

controlador Arduino a través de una resistencia de 200 Ohms como en las prácticas anteriores.  

1. Construimos el nuevo circuito según al siguiente imagen. Utilizaremos los puertos de Arduino 
8 (rojo), 9 (azul) y 10 (verde). Cada color puede tomar valores desde 0 a 255.  
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Fuente: propia 
 

2. Antes de continuar vamos a comprobar que el LED RGB funciona correctamente, para 
ellos desconectamos de Arduino los cables que van a los puertos 8, 9 y 10 y los conectamos 
sucesivamente a 5 Voltios (+), debemos obtener los colores primarios rojo, verde y azul. 
Volvemos a conectar los cables a los puertos 8,9 y 10. 

3. Realizamos la conexión en el programa Bitbloq de los colores RGB a los puertos 8,9 y 10 
respectivamente. Observad que el símbolo del LED RGB del programa tiene los colores RGB 
en distinto orden que el dispositivo físico; en cualquier caso lo importante es que la asignación 
R Ą 8, G Ą 9 y B Ą 10 sea la correcta. 

 

 
 

Fuente: propia 
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4. Realizamos la programación de Bitbloq según se muestra en la siguiente imagen. 
Obsérvese que solo es necesaria una instrucción de bloques en la zona de inicialización del 
programa ya que solo es necesario que se ejecute una sola vez. Compilamos y cargamos el 
programa (símbolo Ą). 
 

 
 
 
 
 
 
 
 

Fuente: propia 
 

5.  Probar distintos valores de los tres colores para obtener las combinaciones de la 
siguiente imagen. 
 

 
Fuente: Wikimedia Commons modificado 

 














































































































































































































































































































































